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Introduccion

En la sociedad actual las tecnologias de comunicacién juegan un rol fundamental,
generando amplios beneficios y suponiendo una ayuda considerable al quehacer humano.
No obstante, no todo es positivo. Como ha sefialado la Oficina del Alto Comisionado de
Naciones Unidas para los Derechos Humanos en 2014, asi como éstas tecnologfas facilitan la
vida y estdn al alcance de todos, igualmente se encuentran a disposicién de los gobiernos,
para los cuales conducir actividades de vigilancia de la poblacién nunca fue mis sencillo,
barato y eficiente.’

Ante esta constante posibilidad de vigilancia del Estado, usualmente justificado® bajo
argumentos de seguridad nacional, resulta necesario poner atencién sobre los derechos
fundamentales que pueden verse vulnerados y los controles necesarios para evitar el abuso
de poder. Especialmente cuando se trata de derechos que estdn garantizados y reconocidos
de forma explicita en la Constitucién chilena como también en los instrumentos
tradicionales ratificados por el Estado chileno.

Dentro de esta gama de derechos afectados, los que son especialmente vulnerables, a primera
vista, son el derecho a la privacidad, al debido proceso y a la libertad de expresién. Pero no se
trata de los tnicos, pudiendo extenderse a libertad de reunién y de asociacién. Es por ello
que una legislacién robusta y concordante es algo fundamental ante este panorama, la cual
pueda proteger a la persona ante tales formas de injerencia a su vida privada y de
transgresion a estos otros derechos.

No obstante, en Chile la realidad dista de lo éptimo. Disposiciones de caricter muy general
y leyes anquilosadas, que no se adecuan efectivamente a la realidad actual y al vertiginoso
desarrollo tecnoldgico es uno de los grandes problemas. Ademds la normativa protectora se
encuentra dispersa, repartida entre la Constitucién, leyes y regulacién administrativa de
dificil seguimiento y control. Esta hecho hace que la tutela en favor del afectado por la
actividad de vigilancia esté esparcida y por ende sea menos efectiva que la mayormente
cohesionada regulacién que autoriza vigilar a parte de la poblacién.

En Chile no estamos ajenos a la vigilancia en el entorno digital. En los dltimos afios, han
salido a la luz casos cuyo elemento en comun es la recopilacién de informacién de
comunicaciones en linea por parte de organismos publicos. Dicha actividad invasiva se viene
realizando a través de conductos distanciados del derecho al debido proceso. Asi, se han
solicitado direcciones IP de usuarios que comentan en un determinado sitio web a sus
administradores sin orden judicial’ y a companias internacionales.* También se acus6 a un
estudiante por supuestamente agredir a un carabinero en una protesta en Santiago en Mayo



del 2014. La unica evidencia presentada por la unidad de Inteligencia de Carabineros
consistié en capturar el material audiovisual donde se vefa parcialmente el rostro de uno de
los posibles agresores. Con esa imagen buscaron en los perfiles de la plataforma Facebook,
usando técnicas de reconocimiento facial, hasta dar con la fotografia de alguien que se
pareciera. El juez rechazé la evidencia, quien llamé a la Fiscalia a tener “mds seriedad al llevar

a cabo las indagatorias.”

En el presente trabajo analizaremos el marco normativo sobre proteccién de derechos
fundamentales ante la vigilancia gubernamental aplicable a Chile. Revisaremos las
principales leyes chilenas que facultan a las autoridades a ejecutar actos de vigilancia en el
entorno digital, especificamente, las propias del sistema de persecucién penal y de la Agencia
Nacional de Inteligencia (en adelante, ANI).

En base a tal andlisis, examinaremos si la normativa nacional cumple con los estindares
fijados en los Principios Internacionales sobre la Aplicacién de los Derechos Humanos a la
Vigilancia de las Comunicaciones.® No se trata de un afin meramente académico o tedrico.
El cumplimiento de tales estindares es identificable como apego al marco de respeto de
derechos fundamentales que ya es posible encontrar tanto en las normas constitucionales
internas, como en los instrumentos internacionales de derechos humanos suscritos y
ratificados por Chile. El cumplimiento de tales Principios, en consecuencia, equivale al
respeto de las normas supralegales vigentes. Desde la perspectiva del respeto a los derechos
fundamentales, ese respeto es plenamente exigible a la accién estatal.

En el presente trabajo se utiliza la definicién de vigilancia de las comunicaciones dispuesta en
el texto de los Principios anteriormente sefialados: “monitorear, interceptar, recoger,
analizar, usar, preservar, guardar, interferir u obtener informacién que incluya o refleje las
comunicaciones pasadas, presentes o futuras de una persona, se derive o surja de ellas.”

Finalizaremos el presente informe enumerando recomendaciones al Estado chileno para una
proteccién efectiva de los derechos fundamentales ante la vigilancia de las comunicaciones
por parte de agentes o funcionarios del Estado, basindonos para ello en el diagnéstico

realizado en los apartados previos.



1.
Marco Constitucional de Proteccion de los
Derechos Afectados por las Actividades de
Vigilancia Estatal de las Comunicaciones

Las actividades de vigilancia estatal son capaces de afectar una serie de derechos
fundamentales, tales como la privacidad, la libertad de expresién, la libertad de asociacién y
otros.

A continuacién, revisaremos cémo estin reconocidos en la carta fundamental de Chile y
luego, su reconocimiento jurisprudencial en casos de vigilancia extensibles a la vigilancia de
las comunicaciones. Asimismo, en virtud de la habilitaciéon del articulo ¢ de la
Constitucién,® se recurrird a la Convencién Americana sobre Derechos Humanos,

plenamente aplicable como legislacién nacional chilena de nivel supralegal.’

1.1 Privacidad

El articulo 19 No4 de la Constitucién de 1980 asegura “el respeto y la proteccién a la vida
privada” de la persona y de su familia. A continuacidn, en el articulo 19 Ne s, se refiere a la
“inviolabilidad del hogar y de toda forma de comunicacién privada”, dando nociones de
intimidad en un sentido espacial. La garantia del articulo 19 N¢ 4 utiliza el concepto de “vida
privada” y no el de “privacidad”. El concepto de vida privada, segiin los integrantes de la
comisién encargada de su redaccién, se encontraba mds desarrollado en el lenguaje comun.
Habia un reconocimiento por parte de la colectividad que se respetaba la vida privada y que
“privacidad” era un término menos conocido, extrafio a nuestro lenguaje.” Desde este
punto de vista, si bien la Constitucién chilena no regula un derecho a la “privacidad”,
aquellos intereses vinculados a ella si estdn presentes en la normativa constitucional.

Asi, parece existir una proteccion desglosada de la intimidad, con distintas consecuencias. A
partir de la garantia de proteccién de la vida privada se ha esbozado la proteccién de las
personas frente al tratamiento de sus datos personales, como veremos mds adelante; sin
embargo, hasta antes de la promulgacién de la Ley 19.628, el tratamiento ilicito de los
mismos era solamente impugnable mediante la accién constitucional (o “recurso”) de
proteccién. Si bien la Constitucién recoge la idea de “vida privada” como bien juridico
2l

digno de proteccién, no existe una definicién en la regla constitucional ni en la ley de lo que
debe entenderse por “vida privada”, dejando como tarea a la jurisprudencia su delimitacién.



Respecto de la protecciéon de los datos personales, permanece sin consagracion
constitucional directa como derecho independiente, y tampoco aparece entre los derechos
vinculados a la vida privada,” ausencia atribuible, entre otras razones, a la antigtiedad de la
Carta Fundamental vigente en Chile. No obstante, la jurisprudencia del Tribunal
Constitucional desarrolla la proteccién de datos personales a partir de este derecho, en casos

especificos y sin el cardcter de jurisprudencia generalmente vinculante.”

Lo anterior sin perjuicio de los intentos de reforma constitucional tendientes a disponer
desde la carta fundamental resguardo a los datos personales.

En relacién a otros aspectos, no existe hasta el momento un pronunciamiento del Tribunal
Constitucional sobre vulneraciones a este derecho ocasionados por actividad de vigilancia de
comunicaciones. Mayoritariamente, las leyes intimamente relacionadas con la vigilancia
contemplan dentro de si{ mecanismos para el control del ejercicio de dicha actividad. Sin
perjuicio de ello, como estudiaremos, es cuestionable si es que esos estindares y mecanismos
legales responden a requerimientos constitucionales.

La Convencién Americana sobre Derechos Humanos, en su articulo 11 sobre proteccién a la

onra y a la dignidad, trata dentro del mismo en el numeral segundo al derecho a la
h y a la dignidad, trata dentro del 1 1 do al derecho a 1
privacidad. Senala que “nadie puede ser objeto de injerencias arbitrarias o abusivas en su
vida privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques
ilegales a su honra o reputacién”. Anade en el tercer numeral que toda persona tiene
derecho ala proteccién de la ley contra esas injerencias o esos ataques.

En 2009, la Corte Interamericana de Derechos Humanos se pronuncié sobre un caso en el
cual se interceptaron comunicaciones telefénicas entre miembros de una asociacién de
trabajadores rurales en la sentencia Escher y otros v Brasil. Alli, en el prrafo 114 este tribunal
internacional se refiri6 a la aplicacién del articulo 11 ya citado en relacién a la actividad de
vigilancia policial, indicando que:

“(...) El articulo 11 protege las conversaciones realizadas a través de las lineas
telefonicas instaladas en las residencias particulares o en las oficinas, sea su
contenido relacionado con asuntos privados del interlocutor, sea con el
negocio o actividad profesional que desarrolla. De ese modo, el articulo 11 se
aplica a las conversaciones telefénicas independientemente de su contenido
e incluso, puede comprender tanto las operaciones técnicas dirigidas a
registrar ese contenido, mediante su grabacion y escucha, como cualquier
otro elemento del proceso comunicativo mismo, por ejemplo, el destino de
las llamadas que salen o el origen de las que ingresan, la identidad de los
interlocutores, la frecuencia, hora y duracién de las llamadas, aspectos que
pueden ser constatados sin necesidad de registrar el contenido de la [lamada



mediante la grabacion de las conversaciones. En definitiva, la proteccion a la
vida privada se concreta en el derecho a que sujetos distintos de los
interlocutores no conozcan ilicitamente el contenido de las conversaciones
telefonicas o de otros aspectos, como los ya mencionados, propios del
proceso de comunicacion.”™

Luego, en el pirrafo que sigue hace énfasis en el riesgo que sufre hoy el derecho a la vida
privada ante la fluidez informativa, dado las herramientas tecnoldgicas actualmente
disponibles y su uso cada vez mds frecuente. Ahonda en que estas interceptaciones y
grabaciones de comunicaciones telefénicas no significa en caso alguno que las personas
deben quedar desprotegidas ante el Estado o particulares, sino que, al contrario, este tGltimo
debe adecuar a tiempos actuales las férmulas tradicionales de proteccién a dicho derecho.™

De lo anterior se desprende que, el estindar del Sistema Interamericano ante vigilancia y
privacidad comprende:

* Elardculo 1.2 y 11.3 comprende dentro de la proteccién al derecho a la vida privada
la tutela ante toda injerencia a este derecho, ya sea por el canal de comunicaciones
que se trate, tanto telefénico, como correspondencia como medios de
comunicaciones digitales.

e Abundando en eso, para entender adecuadamente este derecho, es necesario
adecuarse a la tecnologfa vigente que pueda transgredirlo. Para ello, se solicita al
Estado adecuar sus politicas y formas de proteccién al mismo, mandato contenido
en el articulo 11.3 de la Convencidn.

¢ Laactividad de vigilancia no solo lesiona el derecho a la privacidad en aquellos casos
en que se registre el contenido mismo de la comunicacién, sino también todo otro
elemento de ese ejercicio comunicativo.

*  Como se sefiald en el caso Tristin Donoso v Panamd en el afio 2009, este no es un
derecho absoluto y, por lo tanto, puede ser restringido por los Estados siempre que
las injerencias no sean abusivas o arbitrarias, es decir, tienen que estar previstas en
ley, perseguir un fin legitimo y cumplir con los requisitos de idoneidad, necesidad y
proporcionalidad.®

* En el mismo sentido que la Corte se manifest la Relatorfa Especial de Libertad de
Expresién de la OEA en 2013 en la Declaracién Conjunta sobre Programas de
Vigilancia y su Impacto en la Libertad de Expresién. En sus puntos 9 y 10, al
referirse sobre la necesidad de limitar tales programas, reitera los requisitos que
deben cumplir toda limitacién al derecho a la privacidad ya enunciadas por la Corte
Interamericana. Agrega que tal actividad vulneratoria de los derechos a la privacidad
y libertad de expresién debe ser vigilada por un organismo de control independiente
y que en ella deben contarse con las garantias minimas del debido proceso y
supervision judicial. Por otro lado, ejemplifica lo que serfa una injerencia ilegitima a



estos derechos, sefalando los casos de persecucién politica contra periodistas y
medios de comunicacién independientes.

Dentro de este bloque, entonces, encontramos reconocimientos a nivel constitucional de
aquello que la Constitucién chilena denomina separadamente “vida privada” e
“inviolabilidad de las comunicaciones privadas” y del hogar.

1.2 Libertad de Expresion, Libertad de Reunion y Derecho de
Asociacién

Las libertades vinculadas a la expresién estdn reconocidas por la Constitucién chilena en el
articulo 19 N° 12, inciso primero, como la garantia constitucional sobre la “libertad de emitir
opinién y la de informar, sin censura previa, en cualquier forma y por cualquier medio, sin
perjuicio de responder de los delitos y abusos que se cometan en el ejercicio de estas
libertades, en conformidad alaley (...)”.

Dentro de la doctrina nacional, Nogueira (2004), complementando la definicién
constitucional, ha entendido que este derecho engloba “la facultad de la persona para
expresar de cualquier forma y por cualquier medio, sin censura previa, su universo moral,
cognitivo y simbdlico, vale decir, lo que tiene su origen y desarrollo en la esfera psiquica de la
persona y es explicitado de propia voluntad (lo que cree, piensa, sabe o siente), a través de
ideas y juicios de valor (sin que ellos constituyan en si mismos vejaciones o insultos,
innecesarios para expresar ideas), los que por su naturaleza, son subjetivos, pudiendo

»iy

intercambiarlos y difundirlos. Tal derecho incluye el guardar silencio y no emitir opinién.

De lo anterior, es posible desprender que el contenido esencial del derecho a la libertad de
expresion bajo el derecho chileno estd compuesto de los siguientes elementos:

*  Emitir opinién, sin autorizacién ni censura previa.
* Libertad de informarse-
¢ Derecho a recibir informacién (incluyéndose aqui mismo a la informacién publica).

* Limite a este derecho: el discurso de odio.”

El mismo Tribunal Constitucional ha asociado la evolucién histérica® de este derecho al
rechazo a la censura previa, y al pluralismo propio de una democracia sana. Asi, en los
primeros textos constitucionales, el derecho a la libertad de expresién presentaba una serie
de limitaciones previas usualmente ligadas al respeto de la honra, de la moralidad y credo.
Posteriormente, la Constitucién de 1980, en su versién inicialmente vigente, vetaba a una
serie de grupos politicos, configurando el llamado régimen de “democracia protegida”.



La redaccién actual del precepto que consagra este derecho, elimin las altas restricciones al
ejercicio del mismo y fundamenta la libertad de expresién en el pluralismo politico
(senalando que este comprende la libertad para elaborar ideas, el derecho a difundirlas y a
organizarse para llevarlas a la prictica), ademds del derecho de asociacién, como pilares de un

régimen democratico.”

En efecto, en palabras del mismo Tribunal Constitucional, la libertad de expresién y el
derecho de asociacién se relacionan de la siguiente forma: “El derecho de asociacién
resguarda la facultad de las personas para juntarse en forma estable con el propésito de
promover ciertos ideales compartidos. Si no hubiera libertad para formular, adherir y
expresar tales ideales comunes, el derecho de asociacién perderfa su razén de ser.

Asi, la libertad de expresién desempefa un papel fundamental en la sociedad democritica,
pues permite el debate de ideas, el intercambio de puntos de vista, emitir y recibir mensajes,
la libre critica, la investigacién cientifica y el debate especulativo, la creacién artistica, el
didlogo sin restriccién, censura ni temor, y la existencia de una opinién publica

»2r

informada.

En cuanto a la garantfa constitucional sobre la libertad de reunién, incluyendo aquellas con
Y
fines de expresién, el articulo 19 N¢ 13 de la Constitucién Politica asegura a todas las
9 3 g
personas: “El derecho a reunirse pacificamente sin permiso previo y sin armas. Las reuniones
en las plazas, calles y demds lugares de uso publico, se regirin por las disposiciones generales
de policia”.

La doctrina entiende, en consecuencia, que este derecho consiste en la “libertad que tienen
las personas para congregarse accidental o transitoriamente con el objeto de comunicar un
hecho, discutir cualquier asunto o manifestar algiin sentimiento u opinién.”* En este
sentido, las manifestaciones publicas reciben reconocimiento tanto en su arista de reunién

como en el contenido del discurso expresado.

A ello se suma el derecho de asociacién, recogido en el articulo 19 Ne 15 de la Constitucién
chilena, como garantia sobre “el derecho de asociarse sin permiso previo”. La doctrina
nacional ha entendido a este como el derecho que comprende la facultad individual de
unirse voluntaria y establemente con otros para la consecucién de determinados fines —esto
es, formar una asociacién o adherirse a una ya existente sin permiso previo— (dimensién
individual de la libertad de asociacién) y la facultad de auto-gobierno de la misma asociacién
creada (dimensién colectiva).”

Es precisamente este deber de no interferencia lo que afecta tanto a la libertad de expresién

como a la libertad de reunién y a la de asociacién. En la primera este derecho se ejerce sin

censura previa, atribuyéndose la responsabilidad civil o penal, en caso que procedan, con
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posterioridad al acto y no filtrando antes el contenido. En los otros dos casos, importa que
mientras se cumplan los requisitos legales y el grupo (reunido o asociado) no atente contra la
moral, el orden publico y la seguridad del Estado, este dltimo no puede prohibir el
nacimiento de una nueva organizacién. Estos derechos son relevantes por cuanto son el
canal de expresién de ideas necesarias en una democracia pluralista.

Los programas de vigilancia desmedidos son capaces de afectar a todo este camulo de
derechos. Si bien el Tribunal Constitucional de Chile no se ha pronunciado especificamente
respecto a la vigilancia en torno a ellos, una actividad de este estilo que no cumpla con los
requisitos de legalidad, necesidad y proporcionalidad, atenta directamente en contra de
estos.

En el caso de la libertad de expresién, genera temor en quienes buscan manifestarse de ser
perseguidos y silenciados por su pensamiento. Por otro lado, programas de vigilancia
desproporcionados también tienen similar repercusién en los derechos de reunién y de
asociacién, generando una intromisién indirecta a la faceta individual del mismo: el hecho
que el Estado pueda identificar quién participa en una manifestacién publica, o quién se une
o conforma una determinada asociacién, puede ser un factor suficiente para no ejercitar
estos derechos, minando el valor discursivo dentro de una democracia.

Casos concretos han sido verificados en los tltimos afos. En 2011, el Ministerio del Interior
de Chile presentd un proyecto de ley para combatir los efectos negativos ocasionados por las
fuertes protestas sociales estudiantiles. Dicho proyecto pretendia sancionar tanto la
participacién como la convocatoria a una marcha publica que derivara en disturbios o
destrozos.** Al mismo tiempo el poder publico admitia la revisién de la actividad y
comentarios hechos por usuarios chilenos de redes sociales, en relacién al desempefio y
opinién que tenfan estos sobre el gobierno®, ademds de una licitaciéon publica buscando un
servicio de ubicacién geogrifica, monitoreo, anélisis de propagacién y almacenamiento en
internet sobre la discusién en redes sociales.*

A mediados del 2015, se conocieron documentos que ligan a la Policia de Investigaciones de
Chile (PDI) con el pago del sistema Galileo de la empresa italiana Hacking Team, el cual
permite acceder a computadores de forma remota, ripida y secreta.” Se rechazé tal nexo en
un inicio por parte de la PDI, recalcando la ilegalidad de dicha conducta de vigilancia y la
necesidad de una orden judicial previa para poder realizar gestiones de aquella envergadura.
Posteriormente la PDI confirmé la adquisicién de este sistema,” pero el asunto no finalizé
ahi. La filtracién incluyé una serie de correos electrénicos donde quedé constancia que el
jefe del Departamento de Monitoreo Telefénico indica que el uso de dicha herramienta es en
apoyo de la recoleccién de las direcciones IP de los clientes y a la obtencién de datos que no
pueden acceder mediante orden judicial previa.”
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2.
Normativa Legal que Permite Actividades de
Vigilancia de Comunicaciones

2.1 Ley General de Telecomunicaciones

En Chile, la Ley General de Telecomunicaciones N© 18.168 es la encargada de regir sobre toda
transmision, emisiéon o recepciéon de signos, senales, escritos, imdgenes, sonidos e
informaciones de cualquier naturaleza, por linea fisica, radioelectricidad, medios épticos u
otros sistemas electromagnéticos, contemplando normas sobre interceptacién, difusién y
proteccién de usuarios. Apunta a regular las telecomunicaciones como servicio y a la
relacién entre los distintos operadores de ese sistema.”

Especificamente, el articulo 24 H de la Ley de Telecomunicaciones establece un listado de
deberes a las concesionarias de servicio publico que presten servicio a los proveedores de
acceso a internet, y también a toda persona natural o juridica que preste servicios
comerciales de conectividad entre los usuarios o sus redes en internet. Dentro de estos

deberes se encuentra el preservar la privacidad de los usuarios de la red.

Aparte de esta mencién genérica, la Ley de Telecomunicaciones no contempla hipétesis que
permitan realizar actividades de vigilancia sobre las telecomunicaciones. No obstante esta
carencia, es preciso revisar dos reglamentos complementarios de la misma ley: el Reglamento
de la Ley de Telecomunicaciones (2014) y el Reglamento sobre Interceptacién y Grabacién
de Comunicaciones Telefénicas y otras Telecomunicaciones (2005).

El Reglamento de Servicios de Telecomunicaciones, Decreto Ne 18, de enero de 2014, es el
llamado a especificar sobre la aplicacién de las disposiciones de la Ley General de
Telecomunicaciones. En materia de privacidad, y junto con la garantia constitucional de
inviolabilidad de las comunicaciones privadas, la ley establece que las concesionarias de
servicios de telecomunicaciones mantienen de forma principal la obligacién de preservar la
privacidad de los usuarios. Asi, sanciona la interceptacién o captacién maliciosa o grave, sin
la debida autorizacién, de cualquier tipo de sefial que se emita a través de un servicio
publico, con penas restrictivas o privativas de reclusién y multa; las penas aumentan si existe
difusién publica o privada del contenido de esas sefiales.

Complementando a la Ley en temas de vigilancia y privacidad, el Reglamento contiene dos

articulos de especial relevancia. El primero de ellos, el articulo 24, que se refiere a los datos
personales de suscriptores y usuarios de los servicios de telecomunicaciones en Chile. Esta
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norma indica que tales datos solo podrin utilizarse en relacién a los fines especificos
asociados a la prestacién del servicio. Ademds, deben someterse a lo dispuesto en la Ley
sobre Proteccién de la Vida Privada (esto es, la Ley N¢ 19.628, que solamente regula datos

personales).

Aci se repite uno de los puntos claves de la ley que viene a complementar: la obligacién de
los Proveedores de Servicios de Internet (ISP en inglés) de proteger la privacidad de los
usuarios del servicio de acceso a internet. Por tanto, ello no se hace inicamente mediante la
prohibicién de la interceptacion de los servicios prestados, sino que igualmente evitando la
filtracién de datos que puedan afectar a la privacidad de las personas por parte de ellos
mismos, actuando como partes de un contrato.

Vuelve sobre proteccién de la privacidad de los usuarios el articulo™ so° del Reglamento al
sefalar que los ISP procurarin preservar la privacidad y seguridad de los usuarios en la
utilizacién del servicio de acceso a Internet. A diferencia de la norma anterior, se dirige a la
privacidad en relacién al uso mismo del servicio de Internet y, ademds, no es un mandato
general a todo tipo de servicios de telecomunicaciones™ sino tinicamente para internet, pero
que sigue la misma idea base.

El segundo reglamento, mds relevante para fines del presente estudio, es el Decreto Ne 142
del Ministerio de Transporte y Telecomunicaciones, de septiembre de 200s. También se
conoce como “Reglamento sobre Interceptaciéon y Grabacién de Comunicaciones
Telefénicas y de otras formas de Comunicaciones”. Su finalidad es regular el procedimiento
que deberdn seguir los prestadores de servicios de telecomunicaciones frente a los
requerimientos judiciales para proceder a la interceptacién y a la grabacién de las
comunicaciones sostenidas por los usuarios de servicios telefénicos y de todo tipo de
telecomunicaciones en general.

Las medidas de intervencién sobre las comunicaciones, habilitadas y reglamentadas
especificamente en este ultimo reglamento, se encuentran normadas en las reglas de
persecucién criminal que se examinan a continuacién. El Decreto N° 142 es la normativa que
vino a complementar a la Ley de Telecomunicaciones ante las modificaciones legales
realizadas en materia penal que comenzaron a exigir ciertas obligaciones de registro, y a
autorizar diligencias intrusivas que la ley no contempla dada su antigiiedad.

2.2 Reglas Especiales del Sistema Procesal Penal

El sistema procesal chileno, desde el punto de vista de la reglamentacién de las medidas
intrusivas de recoleccién de informacién, se encuentra dividido entre un sistema general
aplicable a los delitos y crimenes comunes, y reglas especiales para materias sensibles.” Sobre
esto ultimo, trataremos de forma separada dos leyes de particular interés: la Ley N© 18.314
que determina conductas terroristas y fija su penalidad (mis conocida como la “Ley

13



Antiterrorista”) y la Ley N° 20.000 que sanciona el trifico ilicito de estupefacientes y
sustancias psicotrdpicas (usualmente llamada “Ley de Drogas”).

En general, la regulacién de la investigacion y enjuiciamiento de los delitos, contenida en el
Cédigo Procesal Penal del ano 2000, persigue un equilibrio de intereses entre la persecucion
penal y los derechos de los intervinientes en el juicio. En la regulacién especifica sobre las
diligencias de investigacién que puede ordenar el Ministerio Publico (el érgano que dirige la
investigacién penal, conocido también como Fiscalia), el Cédigo contempla una serie de
medidas intrusivas regladas y armonizadas con los Principios de Legalidad, Necesidad y
Proporcionalidad como fundamento de la procedencia de las actuaciones. Estas diligencias
reguladas incluyen los exdmenes corporales y médicos, la entrada y registro de lugares
cerrados, la retencién e incautacién de correspondencia, la interceptacién de
telecomunicaciones, y la incautacién de objetos y documentos.

Si bien se consideran una serie de medidas intrusivas en especifico, como las diligencias ya
citadas, el principio general sobre materia probatoria e intervencién judicial previa se puede
encontrar dentro de principios bésicos informadores del sistema procesal penal chileno. As,
el articulo 92 del Cédigo Procesal Penal, titulado “Autorizacién Judicial Previa”, indica que
“toda actuacién del procedimiento que privare al imputado o a un tercero del ejercicio de los
derechos que la Constitucién asegura, o lo restringiere o perturbare, requerird de
autorizacién judicial previa”.

Por ello, todo tipo de diligencia probatoria que importe actividad de vigilancia por parte del
Ministerio Publico o las policias, que afecte los derechos fundamentales ya expresados, y sea
que esté o no consagrada y regulada de forma especial en el Cédigo, requiere de autorizacién
por el Juez de Garantia competente. El estindar en Chile, al que deberia cefiirse el juez, es el
test de proporcionalidad entre la afectacién a los derechos fundamentales del imputado y la
medida solicitada.

En virtud de dicho test, el Juez deberd ponderar la idoneidad, necesidad y proporcionalidad
en sentido estricto de esta medida en relacién con sus fines, frente a la afectacién de derechos
que se puede producir. Si bien el articulo 92 no contempla especificamente este examen de
proporcionalidad como estindar, ya en otras disposiciones es posible vislumbrar elementos
de este. Por ejemplo, la medida de interceptacién de comunicaciones telefénicas u otro tipo
de telecomunicaciones exige que la pena asociada al delito investigado debe ser, como
minimo, de cinco afios y un dia de prisién para poder ser autorizada. Asimismo, esta
diligencia contempla como requisito que la puesta en prictica de la misma sea
imprescindible dentro de la investigacion.

Independiente de este test de proporcionalidad que deberfa aplicarse al sopesar los derechos
del investigado con las ventajas y beneficios que puede producir tal intromisién en la
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investigacién penal, cabe destacar que la normativa chilena referente a cada una de estas
diligencias intrusivas cambia segtin sea la medida. Asi, cada una de estas presenta requisitos y
estindares diferentes, lo cual hace que la regulacién sobre autorizacién de este tipo de
providencias sea poco armoénica y desigual.

Excepcionalmente, cuando la autorizacién judicial sea indispensable para el éxito de la
diligencia, y que el éxito de la medida dependa del desconocimiento del afectado, no se dard
a conocer al sujeto investigado.

Dada esta regla general, incluso si los 6rganos publicos (Fiscalfa o policfas) que participan del
proceso penal desean ejecutar algin tipo de gestién probatoria que no estd expresamente
contemplada o regulada en el Cédigo Procesal Penal, podrian en teorfa realizarla si ello
incide en la investigacién, previa autorizacién del juez de garantia. El limite natural, como se
ha explicado, se encuentra en la posibilidad de vulneracién de derechos fundamentales del

investigado.

El Cédigo establece también las normas sobre el desarrollo del procedimiento penal. A
propésito de los requerimientos de informacién con cardcter secreto que solicite el
Ministerio Publico y los tribunales con competencia penal a otros érganos del Estado,
establece que “se atendera observando las prescripciones de la ley respectiva, si las hubiere, y,
en caso contrario, adoptindose las precauciones que aseguraren que la informacién no serd
divulgada” (Articulo 19, inciso segundo); luego, entrega la decisién a la Corte Suprema si la
autoridad establece que la publicidad pudiere afectar la seguridad nacional (inciso cuarto).

Sobre el secreto de las actuaciones de investigacién, dentro de las cuales se podria encontrar
informacién obtenida mediante actividad de vigilancia estatal, el Articulo 182 establece,
durante la etapa de investigacién, esas actuaciones serdn secretas para los terceros ajenos al
procedimiento. Solamente el imputado y los demds intervinientes en el proceso estin
facultados para examinar y obtener copias de los registros y documentos de la investigacion.
S exceptuian, aquellas piezas o actuaciones precisamente identificadas que el fiscal determine
que deben ser mantenidas en secreto respecto del imputado o de los demds intervinientes
cuando sea requerido para la eficacia de la investigacién y cuyo plazo no exceda los cuarenta
dias.

En este sentido, no es posible la declaracién de secreto respecto de las actuaciones en que ha
intervenido o ha tenido derecho a intervenir el imputado. Tampoco es posible la declaracién
de secreto respecto de las actuaciones en que participare el tribunal ni los informes de peritos
respecto del imputado o su defensor. Los funcionarios que hubieren participado en la
investigacién o que tengan conocimiento de las actuaciones tienen la obligacién de guardar

secreto; en caso contrario, se constituye el delito de violacién de secretos del Cédigo Penal.
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Los articulos 218, 219 y 220 del Cédigo Procesal Penal se refieren a la retencién e incautaciéon
de correspondencia. Si bien no se contiene a la correspondencia electrénica de forma expresa
en el listado inicial de tipos de comunicaciones, al final del listado se sefiala “otros”,
tornando esta enumeracién en una netamente ejemplar. As, se indica que previa resolucién
fundada (tal y como funciona el sistema, apreciable desde el genérico articulo 92), el Juez de
Garantfa puede autorizar la retencién e incautacién de la misma e incluso la copia de
correspondencia y transmisiones, si de esa forma lo solicita el fiscal de la causa, ademds de
aplicarse por analogfa estas disposiciones procesales.

Ademds de autorizacién judicial previa y razonada en la cual permita la ejecucién de la
medida, el otro requisito que establece la ley apuntan a que las especiales circunstancias se
presume que la correspondencia emana del investigado o que este es su destinatario. Se exige
que se fundamente que es previsible que la retencién e incautacién de correspondencia serd

de utilidad en el marco de la investigacion.

No obstante, si existen menciones especificas sobre la correspondencia electrénica mds
adelante, especificamente al tratar la copia de las mismas, tanto en el articulo 218 como en el
219. La primera de estas disposiciones expresa que se podrd disponer la obtencién de copias
o respaldos de la correspondencia electrénica dirigida al imputado o emanada de éste. El
fiscal deberd examinar la correspondencia o los envios retenidos y conservard aquellos que
tuvieren relacién con el objeto de la investigacién. En segundo lugar, en la norma que trata
en particular el tema de las copias, se indica que el juez de garantia podrd autorizar, a
peticién del fiscal, que cualquier empresa de comunicaciones facilite copias de las

comunicaciones transmitidas o recibidas por ellas.

2.2.1 Interceptacion de Telecomunicaciones

En términos simples, entendiendo que una persona intercepta una comunicacién si, en el
curso de su transmisién, como resultado de su interferencia en el sistema de transferencia de
esta o de un proceso de monitoreo de comunicaciones, parte o la totalidad del contenido de
la misma se hace disponible a un tercero diferente del emisor o del destinatario de esta.**

La interceptacién telefénica y de otras formas de telecomunicacién se regula en el articulo
222 del Cédigo Procesal Penal. En tal disposicién se indica que en caso de existir fundadas
sospechas, basadas en hechos determinados, que una persona hubiere cometido o
participado en la preparacién o comisién, o que ella preparare actualmente la comisién o
participacién en un hecho punible que mereciere pena de crimen (es decir, que la pena
asignada al delito sea de, al menos, cinco afios y un dia de prisién), y la investigacién lo
hiciere imprescindible, el juez de garantia, a peticién del Ministerio Puablico, podrd ordenar
la interceptacién y grabacién de este tipo de comunicaciones.
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El requisito de las “fundadas sospechas” se refiere a que derivado de las circunstancias
especificas del caso y hechos concretos que merezcan pena de crimen, se pueda argumentar
que existe la creencia que la persona investigada ha participado en la preparacién o comisién
del delito o que lo hard. Igualmente, se establece un requisito de necesidad para la
procedencia de la medida: que la medida sea imprescindible para el curso de la investigacion.

De este modo, para ser autorizada una interceptacién de este tipo de telecomunicaciones
legalmente se exige el cumplimiento de una prueba de proporcionalidad: necesidad
(marcada por que sea imprescindible para la investigacién), idoneidad (analizar las
circunstancias y hechos del caso, ademds de la necesidad de la medida) y proporcionalidad en
sentido estricto (que el delito investigado tenga asociado una pena de crimen, es decir, que el
delito tenga aparejada una pena de, al menos, cinco afos y un dfa a prisién).

Respecto a la implementacién de esta medida, el mismo Ministerio Pablico ha delineado su
forma de ejercicio mediante el Oficio FN 060/2014, de enero de 2014. En este documento,
consta que el organismo persecutor contempla el uso de esta medida en la investigacién de
casos complejos: secuestro, homicidio, trifico ilicito de drogas, lavado de dinero,
determinados delitos econémicos, corrupcién publica, delitos sexuales y, en general, la
investigacién vinculada a determinadas agrupaciones o derechamente casos de criminalidad

organizada.”

Posteriormente, se exponen los criterios generales de actuacién a seguir por parte del
Ministerio Publico previamente a presentar la peticidn al juez de garantfa en esos casos. En

resumidas cuentas contempla los siguientes pasos:36

* En primer lugar, el o los fiscales a cargo de la investigacién en la cual se quiera
ejecutar esta medida intrusiva requerirdn a la policfa que corresponda que elabore
un informe escrito que de cuenta del motivo que justifique la utilizacién de la
interceptacion.

*  Luego, los fiscales evaluardn tanto la pertinencia como el alcance de la interceptacién
de comunicaciones (para lo cual ponderardn los antecedentes entregados por la
policia y las circunstancias del caso que consten en la carpeta investigativa).

* En tercer lugar, los fiscales, en la solicitud que se hari al Juez de Garantia, deben
indicar el alcance de la solicitud de interceptacién que estin requiriendo. Este punto
es de suma relevancia, pues, citando textualmente el documento: “(...) para lo cual
sefalardn expresamente si sélo se solicita la interceptacién de la voz o si, ademis,
requieren que el tribunal autorice la obtencién del trifico de llamadas, la
informacién proveniente de los sistemas de mensajerfa u otras formas de
telecomunicacién que sean posibles de interceptar, conforme a las capacidades
técnicas de las operadoras”. Como se puede apreciar, los fiscales no solo pueden
solicitar el contenido mismo de la comunicacién, sino también los datos de la

17



comunicacién (metadatos)- asociados.

* Aprobado el requerimiento, los fiscales deberdn revisar que la resolucién judicial
apruebe expresamente todo el contenido de la solicitud.

*  Finalmente, los Fiscales Regionales evaluarin y solicitarin al Director de la unidad
especializada el uso del Servicio de Respaldo de Telecomunicaciones.

Complementario a esta norma es el Reglamento sobre Interceptaciéon y Grabacién de
Comunicaciones Telefénicas y de Otras Formas de Telecomunicacién del Ministerio de
Transportes y Telecomunicaciones del afio 200s. El mismo establece directrices generales
sobre interceptaciéon de telecomunicaciones, tendientes a resguardar la privacidad vy, al
mismo tiempo, a facilitar el trabajo de las policias en la investigacién criminal.

Tales interceptaciones requieren que se cumplan una serie de requisitos, asf:

* No se podrin interceptar las comunicaciones entre el imputado y su abogado. Se
exceptuan en los casos donde el Juez de Garantia lo ordenare, por estimar
fundadamente que el abogado pudiere tener responsabilidad penal en los hechos
investigados, sobre la base de antecedentes de los que dejard constancia en la
respectiva resolucion.

* La orden que dispusiere la interceptacién y grabacién deberd indicar
circunstanciadamente el nombre y direccién del afectado por la medida y sefialar la
forma de la interceptacién y la duracién de la misma, que no podri exceder de
sesenta dias.

* Las empresas telefénicas y de comunicaciones deberdn dar cumplimiento a esta
medida. Ellas deben proporcionar a los funcionarios encargados de la diligencia las
facilidades necesarias para que se lleve a cabo con la oportunidad con que se

requiera.

Respecto a la grabacidn, ella se trata en especifico en el articulo 223 del Cédigo Procesal
Penal, tal disposicién contempla que:

* La interceptacién serd registrada mediante su grabacién magnetofénica u otros
medios técnicos andlogos que aseguraren la fidelidad del registro.

¢ La grabacién serd entregada directamente al Ministerio Publico, quien la conservard
bajo sello y cuidard que la misma no sea conocida por terceras personas. Cuando lo
estimare conveniente, el ministerio publico podrd disponer la transcripcién escrita
de la grabacién, por un funcionario que actuard, en tal caso, como ministro de fe
acerca de la fidelidad de aquélla. Sin perjuicio de ello, el Ministerio Pablico deber4
conservar los originales de la grabacién.

e Aquellas comunicaciones que fueren irrelevantes para el procedimiento serdn

entregadas, en su oportunidad, a las personas afectadas con la medida, y se destruird
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toda transcripcién o copia de ellas por el Ministerio Pablico.

* Lo anterior no regird respecto de aquellas grabaciones que contuvieren
informaciones relevantes para otros procedimientos seguidos por hechos que
pudieren constituir un delito que merezca pena de crimen. En ese caso se podrd
hacer uso del material interceptado conforme a las normas precedentes.

Ya revisado el marco general sobre interceptacién y registro del contenido obtenido de dicha
actividad contemplado en el Cédigo Procesal Penal, es preciso volver a dirigir la atencién del
lector hacia el Decreto 142 del Ministerio de Transporte y Telecomunicaciones; Subsecretaria
de Telecomunicaciones de septiembre de 2005, también conocido como “Reglamento sobre
interceptaciéon y grabacién de comunicaciones telefénicas y de otras formas de

comunicaciones.”

El reglamento, ya en su primer articulo, indica que su finalidad es regular el procedimiento
que deberdn seguir los prestadores de servicios de telecomunicaciones frente a los
requerimientos judiciales para proceder a la interceptacién y a la grabacién de las

comunicaciones sostenidas por sus usuarios.

Un caso ilustra el uso de estas capacidades, mas alld de su uso en procedimientos judiciales.
En abril de 2012 fue formalizada la investigacién, contra el ex jefe de la Direccién de
Inteligencia de Carabineros (Dipolcar), el mayor Gonzalo Alveal Antonucdi, por
supuestamente interceptar ilegalmente el celular de un efectivo policial y usar esas escuchas
para obligar su alejamiento de la institucién.”

Seguin la investigacién, entre los meses de mayo y julio del afio 2010, €l entonces jefe de
asuntos internos de la Dipolcar, habria ordenado la interceptacién telefénica de dos
numeros celulares de funcionarios de la misma institucién, sin mediar orden judicial y en el

contexto de una investigacién policial.

Seguin lo entendié el Ministerio Publico, esa informacién era utilizada para fines ajenos a la
investigacién en curso, por lo que el mayor Alveal Antonucci fue formalizado por los delitos
de obstruccién a la investigacién y grabacién de comunicaciones privadas sin autorizacién
judicial. La investigacion llegd a término sin sentencia.

2.2.2 Vigilancia Masiva: Retencién Obligatoria de Datos de
Comunicacion

El articulo 222 del Cédigo Procesal Penal de Chile, a propésito de la colaboracién ordenada
entre empresas de telecomunicaciones y 6rganos de investigacién criminal, establece que
“los proveedores de tales servicios deberdn mantener, en cardcter reservado, a disposicién del
Ministerio Ptblico, un listado actualizado de sus rangos autorizados de direcciones IP y un
registro, no inferior a un afio, de los nimeros IP de las conexiones que realicen sus
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abonados. La negativa o entorpecimiento a la prictica de la medida de interceptacién y
grabacion serd constitutiva del delito de desacato. Los encargados de realizar la diligencia y
los empleados de las empresas mencionadas en este inciso deberdn guardar secreto acerca de
la misma, salvo que se les citare como testigos al procedimiento”.

El citado “Reglamento sobre interceptacién y grabacién de comunicaciones telefénicas y de
otras formas de comunicaciones” establece en su articulo 62 las obligaciones de los
prestadores de servicios de Internet de mantener informacién sobre las comunicaciones de
sus usuarios. En consecuencia, los proveedores de acceso a Internet deben mantener: un
listado actualizado de sus rangos autorizados de direcciones IP, y un registro de los nimeros
g y g
IP de las conexiones que realicen sus abonados, por un tiempo no inferior a un afio.
q

La obligacién de registro consiste bisicamente en un sistema computacional que deja
constancia automdtica de ciertas operaciones que realiza un usuario en Internet,
informacién que es almacenada en los equipos e instalaciones del ISP; usualmente el registro
consigna la direccién IP utilizada por el usuario —la cual es asignada por el ISP—, la hora de
conexién y la hora de desconexién de la red. De esta manera, su procesamiento posterior
permite localizar o identificar el computador desde el cual se realizé una determinada
operacién en Internet, funcionando de manera similar al sistema de control de llamadas que
las compaiifas telefénicas utilizan para efectos de facturacién.”

El Reglamento obliga a mantener esa informacién en cardcter reservado, pero “a disposicion
del Ministerio Pablico y de toda otra institucién que se encuentre facultada por ley para
requerirlo”, obviando asi la autorizacién judicial. A su vez, no contempla una norma para la
eliminacién de esos datos. Si tomamos al nimero de direccién IP como una serie o conjunto
numérico que identifica a un dispositivo en Internet que ha sido reconocido por sistemas
juridicos extranjeros, como el espafiol, como dato personal,” deberdn aplicarse las reglas
generales en materia de proteccién de datos, establecidas en la Ley 19.628, incluyendo su
posibilidad de eliminacién.

Igualmente la sentencia de la Corte Interamericana de Derechos Humanos en el caso Escher
y otros v Brasil, hace extensiva la proteccién a la vida privada que consta en el articulo 11 de la
Convencién Interamericana de Derechos Humanos. La Convencién protege no solo al
contenido mismo de las comunicaciones privadas, sino que amplia el resguardo a los
metadatos. En otras palabras protege también los datos asociados a los procesos de

comunicaciones.*
Con respecto a las interceptaciones y grabaciones decretadas, dispone en reglamento que los

prestadores de servicios de telecomunicaciones dardn cumplimiento a ellas en el plazo y la
forma establecida en el oficio respectivo por el tribunal que conozca de la causa. Respecto de

20



las reglas seguidas por las policias, al revisarse las leyes orgdnicas tanto de la Policfa de
Investigaciones* como de Carabineros de Chile,* no existen menciones al respecto.

2.2.3 Vigilancia Focalizada: Malware

Recientemente, fue revelada a través de filtraciones y reportes de prensa la compra y
posterior utilizacién del sistema “Phantom” por parte de la Policia de Investigaciones de
Chile. Si bien atn no se sabe de algin caso en especifico en el cual este software haya sido
utilizado, este érgano auxiliar de la investigacién criminal pretende, al menos, ejecutarlo en
delitos adscritos a las leyes sobre conductas terroristas y sobre tréfico de drogas.

En efecto, la misma PDI* indic6 que “Phantom” viene a colaborar en la investigacién del
crimen organizado y de las redes internacionales, considerando que tales grupos criminales

cuentan con amplios recursos, tanto financieros como técnicos.

No obstante la peligrosidad de aquellos ilicitos y las mayores concesiones que permiten estas
leyes punitivas especiales, el requisito previo de necesidad de orden judicial para poder
realizar actividades investigativas vulneratorias de derechos y libertades fundamentales sigue
siendo aplicable. Segtn la PDI, se cumplieron las disposiciones propias del 4mbito de las
compras publicas, sin referirse mds al tema ni transparentado mds detalles al respecto,
indicando que otorgar mayor informacién comprometia la seguridad nacional.

La PDI habria podido hacer uso de este sistema para poder acceder a datos, incluso a
aquellos que normalmente no pueden obtenerse con orden judicial, como informacién
sobre uso de equipamiento de comunicaciones mis alli de los actos mismos de
comunicacién. Esto es de suma gravedad, pues la intervencién judicial es el momento en el
cual se realiza el test de proporcionalidad entre el fin probatorio buscado y la vulneracién a
derechos del investigado. Segtin reportes, “Phantom” es altamente intrusivo. Dentro de las
opciones que da a quien lo utiliza estdn rastrear teléfonos mediante GPS, interceptar y
recolectar mensajes de texto, correos electrénicos e historial de llamadas, grabar llamadas

telefénicas, entre otros.**

Como se puede apreciar, un sistema como este, en primer lugar, no cumple con el requisito
de legalidad, en cuanto se estarfa eludiendo el cumplimiento del articulo 92 del Cédigo
Procesal Penal. En otras palabras, se elude la necesidad de una autorizacién judicial previa,
ademds de las reglas referentes a interceptacién y retencién de correspondencia y de
comunicaciones telefénicas y los resguardos procedimentales existentes en ellas.

Respecto a la proporcionalidad de la medida, analizando esta en relacién a una persona que
estd siendo vigilada a través de “Phantom” es complejo poder aseverar que este Principio se
cumple, dada la amplia gama de opciones de monitoreo, rastreo, interceptacién y registro
que concede a quien la usa. Ya el Cédigo Procesal Penal es claro que estas medidas deben ser
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sumamente acotadas y solo deben permitir el acceso a los datos sumamente necesarios y
nada mds. Igualmente, deben ser utilizadas solo en aquellos casos en que no existan otros
métodos menos intrusivos y lesivos al derecho a la privacidad.

Desde la mera observacién de informacién puablicamente disponible a través de redes
sociales, hasta el uso de herramientas de alto nivel de intrusién, el Estado mantiene una gran
capacidad de recoleccién de informacién e intervencién de comunicaciones. Asi, sus agentes
pueden hacer desde lo mds sencillo -identificar a quien convoca a una marcha o
manifestacién-, pasando por una medida intermedia -solicitar a érganos jurisdiccionales
6rdenes para obtener informacién personal e identificar a ciertos usuarios en linea-, hasta la
mds compleja de todas: usar estas tecnologias para identificar sospechosos y perseguir a estos,
Unica o mayoritariamente, solo tomando en cuenta esta gestion como prueba de su
participacién criminal.® Encontrindose todas estas opciones refiidas con los contenidos
propios del derecho a un debido proceso, segin el Sistema Interamericano de Derechos
Humanos.*

2.3 Investigacion Sobre Conductas Terroristas

La Ley Ne 18.314 se aplica, en conjunto a la legislacion penal de caricter general, en todos
aquellos casos en que el delito del que se acusa al investigado reviste el cardcter de terrorista
segtin las pautas otorgadas para realizar dicha determinacién en el articulo 1° de la misma.

Dado que esta ley permite realizar especificamente interceptacién y registro de
comunicaciones, sumados a los ya indicados mecanismos probatorios generales del sistema
procesal penal y agravados con un mayor tiempo de secreto, esta norma facilita
enormemente la labor de vigilancia estatal. Ella otorga facilidades a las facultades intrusivas y
dota de mayor opacidad al proceso.

Una critica usual a esta ley es la definicién que entrega sobre actividad terrorista en su
primer articulo, dado lo vaga e imprecisa que resulta ésta,*” al punto que la misma Comisién
Interamericana de Derechos Humanos indicé que es tan asi que la distincién y calificacién
de un delito comtn o un delito terrorista, quedan a la completa discrecionalidad del juez a
cargo del caso en concreto.*

En efecto, el afo 2013 desde el mismo Alto Comisionado de las Naciones Unidas para los
Derechos Humanos se hicieron participes estas criticas, indicando la falta de un criterio claro
y concordante utilizado por los fiscales en Chile al calificar a un delito como terrorista, por
ello, sostiene que:

“Las diversas justificaciones planteadas han sido subjetivas y carentes de
rigor legal. Esto se corrobora al comparar los casos en que se han presentado
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cargos terroristas y aquellos en que no. Es imposible distinguir una linea
divisoria clara y consistente entre casos donde se han presentado cargos
como delitos penales comunes (tales como, incendio premeditado,
homicidio frustrado y delitos con armas de fuego) de aquellos en que se ha
invocado la ley antiterrorista, a fin de agravar la pena y entregar ventajas
procesales adicionales al fiscal. El Relator Especial concluye con reticencia
que consideraciones subjetivas, arbitrarias y/o politicas han jugado un papel
en la seleccion de esos casos donde se ha invocado la ley antiterrorista. ™

Ahora, que un hecho pase a calificarse como “delito terrorista” importa una serie de
medidas de proteccién adicionales a quienes declaren como testigos en estas causas,
mecanismos de delacién compensada, aumento de ciertos plazos del proceso penal (como el
de detencién o de la prisién preventiva), mayor secreto del proceso investigativo y de las
pruebas obtenidas en el mismo, y mayores restricciones al ejercicio de algunos derechos
constitucionales de los imputados de estas causas.

En relacién a la actividad probatoria misma y su nexo con la vigilancia estatal, la ley sobre
conductas terroristas permite en su articulo 14 la intercepcién, apertura o registro de
comunicaciones telefénicas e informdticas y su correspondencia epistolar y telegréﬁca. Ese
permiso se da frente a todas aquellas conductas que califiquen como terroristas por la ley,
cuando los hechos se cometan con la finalidad de producir en la poblacién o en una parte de
ella el temor justificado de ser victima de delitos calificados como terroristas. La medida
puede otorgarse a peticién del Ministerio Pablico al Juez de Garantia.

A su vez, dada la especial peligrosidad de este tipo de ilicitos, esta ley hace mds laxo el
estandar exigido para interceptar comunicaciones telefénicas y otro tipo de comunicaciones.
Esta ley resta los varios requisitos exigidos en el Cédigo Procesal Penal, reduciéndolos a no
interceptar comunicaciones con su abogado y a la necesidad de una resolucién fundada
emanada del Juez de Garantia en la cual permita la ejecucién de éstas.

2.4 Investigacion del Trafico llicito de Estupefacientes

La ley 20.000, que sanciona el trifico ilicito de estupefacientes y sustancias psicotrépicas,
establece entre los medios de restriccién y otros medios técnicos de investigacion la retencién
o incautacién de correspondencia, obtencién de copias de comunicaciones o transmisiones,
interceptaciéon de comunicaciones. Para ejecutar la medida solo basta la consignacién de
circunstancias que individualicen al sujeto o lo determinaren, sin necesidad de indicar
circunstanciadamente el nombre y direccién del afectado por la medida, segin consta en el
articulo 24 de esta ley.

La investigacién puede ser secreta para los intervinientes cuando lo disponga el Ministerio
Pdablico por un plazo miximo de 120 dias, renovables sucesivamente por plazos méximos de
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60 dfas; no aplica la posibilidad de control judicial anterior a la formalizacién establecida en
el Cédigo Procesal Penal, mediante la cual cualquier persona que se considerare afectada por
una investigacién, que no se hubiere formalizado judicialmente, podrd pedir al juez que el
fiscal informe sobre los hechos objeto de la investigacién o fije un plazo para la misma.
También, sanciona con la pena de presidio menor en su grado medio a miximo a quien
informe, difunda o divulgue informacién relativa a una investigacién en curso o amparada
por el secreto.

Al igual que la ley 18.314, contempla mecanismos de delacién compensada y proteccién de
testigos, también, a partir de su articulo 38 establece medidas en pos de aumentar los plazos
y circunstancias del de secreto de la investigacion.

Otra semejanza compartida son las criticas a la indeterminacién sobre qué constituye un
delito propio de esta ley. Al igual que en la “ley antiterrorista”, es muy ambigua la
calificacién penal sobre qué es un delito amparado por esta ley (y con las herramientas de
persecucién y vigilancia anilogas a la ley N° 18.314) y qué es una conducta impune.
Finalmente, ello queda al arbitrio de quien la interpreta y de quien la invoca para investigar
y perseguir el delito.

El articulo 24 de esta ley cobra especial relevancia. Esta norma indica que en caso de
investigarse delitos propios de esta ley, las medidas de retencidn, incautacién, interceptacién
de correspondencia como de comunicaciones telefénicas con respecto de cualquier tipo de
telecomunicaciones se ven exentas de los requisitos establecidos en el articulo 222 del Cédigo
Procesal Penal sobre especificacién en la autorizacién judicial, bastando con solo dar el
nombre y direccién del imputado.

Igualmente, esta actividad intrusiva podrd realizarse respecto de toda clase de delitos
contenidos en la ley 20.000, como se dijo, sin importar la pena aparejada que tengan.
Recordemos que el articulo 222 del Cédigo Procesal Penal, en caso de interceptacién de
comunicaciones, exige que el delito investigado tenga asociada pena de crimen para la
procedencia de la misma.

2.5 Regulacién de las Actividades de Vigilancia en el Sistema
de Inteligencia Nacional

Con “actividades de inteligencia” nos referimos a todos aquellos medios utilizados para la
obtencién de informacién relevante para la seguridad o defensa del Estado, su territorio o la
nacién que lo habita. Usualmente éstas actividades de inteligencia son mantenidas con
caricter secreto o reservado respecto del pablico en general, con el objeto de resguardar los
objetivos de seguridad externa e interna frente al terrorismo internacional y la contingencia
nacional e internacional.*
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En Chile, ademds, el sistema de inteligencia actualmente vigente se extiende al combate a las
actividades de crimen organizado y narcotréfico. Ello amplia la proteccién del Estado y de la
sociedad a otras amenazas internas complejas, aun cuando ellas son cominmente materia de
competencia de los 6rganos habituales de investigacion y persecucién penal.

Segun la Constitucién, todos los actos, fundamentos y procedimientos de los érganos del
Estado son publicos. No obstante, se reserva a una ley de cuérum calificado la
determinacién de casos en que procede la reserva o secreto, cuando la publicidad afectare el
cumplimiento de las funciones de dichos 6rganos, los derechos de las personas, la seguridad
de la Nacién o el interés nacional. Es decir, la reserva legal requiere una aprobacién
parlamentaria alta en la forma, ademds de objetivos especificos en el fondo, para autorizar
que se lleven a cabo actuaciones estatales de forma reservada o secreta.

A ese estindar de aprobacién se sujeta cualquier reforma a las actividades de inteligencia
autorizadas en reserva, incluyendo aquellas cubiertas por la Ley 19.974 sobre el Sistema de
Inteligencia del Estado, de 2004.

2.5.1 Institucionalidad del Sistema de Inteligencia del Estado

Chile establece y regula en el afio 2004 el actual Sistema de Inteligencia de Estado, a través de
la creacién de la Agencia Nacional de Inteligencia (ANI). La ANI distingue, en primer
término la inteligencia y la contrainteligencia, considerando la primera como “el proceso
sistemdtico de recoleccién, evaluacién y andlisis de informacidn, cuya finalidad es producir
conocimiento ttil para la toma de decisiones”. En segundo término como “aquella parte de
la actividad de inteligencia cuya finalidad es detectar, localizar y neutralizar las acciones de
inteligencia desarrolladas por otros Estados o por personas, organizaciones o grupos
extranjeros, o por sus agentes locales, dirigidas contra la seguridad del Estado y la defensa
nacional”.

Segiin la ANI, se conceptualiza como inteligencia el “conocimiento util, resultado del
procesamiento de informacién, desarrollado por un organismo profesional, para asesorar en
sus decisiones a los niveles superiores del Estado, con el objetivo de prevenir e informar los
riesgos a los intereses nacionales y el logro de los objetivos del pais, la seguridad y la defensa”.

La ANI encabeza los servicios de inteligencia en Chile. El sistema de inteligencia estd
formado también por los servicios de inteligencia de las distintas ramas de las Fuerzas
Armadas y de Orden, incluyendo a la Direccién de Inteligencia de Defensa del Estado
Mayor de la Defensa Nacional las Direcciones de Inteligencia de cada una de las Fuerzas
Armadas y las Direcciones o Jefaturas de Inteligencia de las Fuerzas de Orden y Seguridad

Publica.
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Esta Agencia Nacional de Inteligencia realiza funciones de recoleccién y procesamiento de
informacién a nivel nacional e internacional; elabora informes periddicos, de cardcter
secreto, para ser presentados al Presidente de la Republica; propone normas y
procedimientos de protecciéon de los sistemas de informacién; hace requerimientos de
informacién a los organismos de inteligencia de las Fuerzas Armadas y de las Fuerzas de
Orden y Seguridad publica, entre otros; dispone la aplicacién de medidas de inteligencia con
objeto de detectar, neutralizar y contrarrestar las acciones de grupos terroristas, nacionales o
internacionales, y de organizaciones criminales transnacionales; y dispone actividades de
contrainteligencia.

En rigor, la ANI carece de capacidad operativa para actividades de intervencién con fines de
inteligencia: si bien puede recolectar y procesar informacidn, las vias para su obtencién estin
reservadas a los 6rganos de inteligencia ya referidos. Asi, la ANI mantiene, como érgano,

una capacidad mds bien estratégica y politica.

2.5.2 Recoleccién de Informacion y Actividades de Inteligencia

La primera forma de recoleccién contempla la actuacién dentro de las facultades legales del
articulo 82 de la Ley, entre las que se cuentan, de forma general, la recoleccién otros 'y
procesamiento de informacién, informes, propuestas, y requerimientos de informacién a
otros 6rganos. Es decir, es util recolectar y procesar tanto lo informado por los érganos
requeridos, como lo obtenido de actividades diarias tales como el andlisis de fuentes abiertas

de informacién, como la prensa.

Dentro de los 6rganos a los cuales se puede requerir informacién se encuentran tanto a los
organismos de Inteligencia de las Fuerzas Armadas como de las Fuerzas de Orden y
Seguridad Publica (las policfas: Carabineros de Chile, y la Policia de Investigaciones de
Chile) como de Gendarmerfa. Igualmente, pueden requerir la informacién que estimen
necesaria para el cumplimiento de sus objetivos a los diversos 6rganos pertenecientes a la
Administracién del Estado y a empresas e instituciones que cuenten con aporte estatal.

Una segunda forma de proceder supone la imposibilidad de obtener la informacién por
medio de fuentes abiertas, tanto que estin publicamente disponibles como la que puede
obtenerse previo requerimiento de informacién a un drgano estatal, siendo esta
estrictamente indispensable para el cumplimiento de la seguridad nacional y la proteccién de
Chile y su pueblo de las amenazas del terrorismo, el crimen organizado y el narcotréfico. Se
autorizan los “procedimientos especiales de obtencién de informacién”, que permiten el
acceso a antecedentes relevantes contenidos en fuentes cerradas o que provienen de ellas, y
que aporten antecedentes necesarios al cumplimiento de la misién especifica de cada

organismo operativo (Articulo 24).
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Estas medidas contemplan procedimientos de intervencién telefénica, informdtica y radial;
intervencién de sistemas y redes informdticas; escuchas y grabaciones electrénicas;
intervencién de cualquier otro sistema tecnoldgico destinado a la transmisién,
almacenamiento o procesamiento de las comunicaciones electrénicas.

Respecto a los criterios de uso de estos procedimientos especiales de obtencién de
informacién, la ley indica que se usardn en caso que sean estrictamente indispensables para
el cumplimiento de los objetivos del Sistema (Principio de Necesidad). Ademas, se delimita
su utilizacién a actividades de inteligencia y contrainteligencia que tengan por objetivo
resguardar la seguridad nacional y proteger a Chile y su pueblo de las amenazas del
terrorismo, crimen organizado y narcotrifico (Principio de Proporcionalidad) en sentido
estricto), segiin contempla el articulo 23 de esta ley. El requisito de idoneidad propio de la
aplicacién de un test de proporcionalidad lo podemos encontrar en que no existe una fuente

publica (en los términos ya expuestos) menos lesiva que permita obtener estos datos.

Para la concrecién de procedimientos especiales contemplados en la ley es requerida
autorizacién judicial, que debe ser solicitada por los directores o jefes de los organismos de
inteligencia, con el tnico objetivo de resguardar la seguridad nacional y proteger a Chile y a
su pueblo de las amenazas del terrorismo, crimen organizado y narcotrifico.

La autorizacién la emite directamente el Ministro de Corte de Apelaciones del territorio
donde se realiza la diligencia o donde se inicia la misma, o a través del juez institucional que
corresponda. Asi, la autorizacién no serd vista por un Juez de Garantia como en el sistema
comun de recoleccién de informacién, sino por un ministro de corte o bien por un juez
castrense. Excepcionalmente, la ley autoriza al uso de agentes secretos con la facultad de
infiltrarse (articulo 31) y de informantes (articulo 32), sin necesidad de autorizacién judicial.

2.5.3 Usos Posibles de la Informacién Obtenida por la ANI por Otros
Organismos del Estado

El articulo 42 de la ley establece que la informacién que recopilen, elaboren o intercambien
los organismos que conformen el Sistema deberd utilizarse exclusivamente para el
cumplimiento de sus respectivos cometidos.

En tal sentido, el objetivo central de los organismos de inteligencia es la asesorfa al Presidente
de la Republica, a quien, en cumplimiento de las labores de inteligencia, efectuardn
apreciaciones globales y sectoriales, realizardn informes periédicos, propondrin normas y
procedimientos de proteccidn, y dispondrin la aplicacion de medidas de inteligencia
contrainteligencia, entre otras funciones sefialadas en el articulo 8.

Por regla general, los organismos del Estado no tienen acceso a la informacién obtenida por
la ANI, al presentar caricter secreto y de circulacién restringida. Excepcionalmente podrin
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entregarse datos solicitados por la Cimara de Diputados, el Senado, los Tribunales de
Justicia, el Ministerio Publico, la Contralorfa General de la Republica por intermedio de los
Ministros de Interior, de Defensa Nacional y el Director de la Agencia, sin perjuicio que las
autoridades y los funcionarios que hubieran tomado conocimiento de los antecedentes a
que se refiere el inciso anterior estarin obligados a mantener el cardcter secreto de su
existencia y contenido atin después del término de sus funciones en los respectivos servicios.

2.5.4 Casos

No existe informacién publica sobre la actividad de los organismos de inteligencia, ni de las
medidas intrusivas que adoptan con fundamento en la seguridad nacional, defensa y
cumplimiento de objetivos estatales. Solamente es conocida su accién en determinados
hechos y conflictos.

Por ejemplo, la investigacién por uso de artefactos explosivos conocida como el “caso
Bombas”,” y la participacién en un conflicto en el sur de Chile en relacién con hechos de
violencia vinculados con demandas del pueblo mapuche, que diversos érganos del Estado
han calificado como terroristas. Sobre esto dltimo, la Comisién de Defensa del Senado
convocd a sesion (secreta) al director de la ANI a principios de 2013, sin mayor informacién

sobre sus procedimientos en la zona.”

Respecto del caso Bombas, no se logré la condena a titulo de delitos terroristas pese a
esfuerzos del Ministerio Pablico, la Policfa de Investigaciones y la ANI. No obstante, se
acusé por medios de prensa a los érganos de persecucién por llevar una investigaciéon poco
transparente y lesiva de garantfas constitucionales, incluyendo la realizacién de escuchas
telefénicas e interceptacién de correos electrénicos sin autorizacién judicial previa. El
director de la ANI fue citado mds de una vez ante la comisién respectiva de la Cdmara de
Diputados para dar cuenta de tales hechos, en sesion secreta.

No obstante, puesto que no existe informacién publica sobre la actividad de la ANI, las
actividades de inteligencia que han sido conocidas como vulneratorias de la privacidad han
sido fundamentalmente de gobiernos extranjeros, por medio de filtraciones de informacién
a la prensa o bien por informacién publica no detallada. Tanto las actividades de control de
legalidad por parte de las Cortes de Apelaciones como el control politico por parte del
Congreso Nacional, se encuentran fuera del escrutinio ptblico.
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3.

Analisis de la Normativa Chilena a la Luz de
los Principios Internacionales sobre la
Aplicacion de los Derechos Humanos a la
Vigilancia de la Comunicaciones

En este apartado tratardn cada uno de los principios ya indicados en el titulo y veremos qué
tanto apego a estos tiene la normativa nacional que permite la actividad de vigilancia
estatal.”

Legalidad

Cualquier limitacion a los derechos humanos debe ser prescrita por
ley. El Estado no debe adoptar o implementar una medida que
interfiera con los derechos a la privacidad en ausencia de una ley
publicamente disponisble, que cumpla con estdndar de claridad y
precision suficientes para asegurar que las personas la conozcan por
adelantado y puedan prever su aplicacion.

Este principio importa que toda limitacién a los derechos humanos debe estar prescrita por
ley, a contrario sensu, no es legitima una actividad vulneratoria de estos que no esté
autorizada legalmente.

Segtin se indicé, todo el sistema procesal penal, desde lo més general (Cédigo Procesal Penal)
hasta lo mds especifico (leyes de persecucion de delitos en particular), es informado por el
principio general contemplado en el articulo 9 del Cédigo Procesal Penal: Toda actuacién
del procedimiento que vulnere los derechos fundamentales del investigado o terceros debe
contar con una autorizacién judicial previa. Luego, cada una de las medidas intrusivas
tratadas en especifico contemplan la necesidad de tal autorizacién, ademds de otros
requisitos legales.

Por tanto, este principio se cumplirfa en la legislacién chilena procesal, mas debe ponerse
atencién en la indeterminacién tipica ya sefialada que existe a la hora de calificar algunos
delitos asociados a las leyes N° 20.000 y N 18.314. Asi, es perentorio aclarar los casos en que
puede procesarse por alguna de estas leyes de forma tajante, tal y como ya han observado
organizaciones internacionales al respecto. Igualmente, existen problemas con iniciativas
como el uso de “Phantom?”, las cuales eluden la normativa vigente.

29



En relacién a la Ley de Proteccién de Datos Personales, esta permite que los organismos
publicos puedan tratar aquellos sin autorizacién de su titular, siempre y cuando sea en el
marco de sus funciones. Lo anterior, si bien es una de las excepciones legales a la normativa
protectora, a su vez crea un espacio indeterminado para el tratamiento de datos personales
realizado en secreto, el cual podria realizarse en base a datos obtenidos a través de actividades
de vigilancia estatal.

Objetivo Legitimo

Las leyes sélo deberian permitir la Vigilancia de las Comunicaciones
por parte de autoridades estatales especificas para alcanzar un
objetivo legitimo que corresponda a un interés juridico preponderante
e importante y que sea necesario en una sociedad democrdtica.
Cualquier medida no debe aplicarse de manera que discrimine con
base en raza, color, sexo, idioma, religion, opinién politica o de otra
indole, origen nacional o social, posicion econémica, nacimiento o
cualquier otra condicion.

La idea general es que en el sistema juridico chileno la actividad de vigilancia efectuada por
entes publicos estd dirigida a la persecucion criminal. Como podemos ver tanto en el Cédigo
Procesal Penal y en las leyes sobre delitos especificos, para poder recurrir a estas medidas
intrusivas se requieren de ciertos pisos minimos, ya sea que una conducta esté tipiﬁcada
como un delito de especial peligrosidad, como lo son los actos terroristas o el trifico de
sustancias psicotrdpicas, o que un delito genérico presente una pena de crimen (que inician
en cinco anos y un dia).

Es decir, los resguardos legales apuntan a que, medidas tan lesivas como la interceptacién de
telecomunicaciones, apunten a la obtencién de informacién alli donde se busque la
persecucién de delitos particularmente graves, y en la medida en que se enfoque en las
personas relacionadas con los mismos.

Si bien esto es cierto respecto de la interceptacién de telecomunicaciones, no parece
igualmente cierto respecto de otras medidas, como la retencién e incautacién de
correspondencia, cuya regulacién es la utilizada en la prictica para requerir la incautacién
fisica de equipos que alojan copias de correos electrénicos.

Seguin el Articulo 218 del Cédigo Procesal Penal, previa solicitud del Ministerio Pablico, el
juez puede ordenar la retencién de la correspondencia postal, telegrifica o de otra clase y los
envios dirigidos al imputado o remitidos por él o de los que pudiere ser el destinatario,
cuando por motivos fundados fuere previsible su utilidad para la investigacién. En casos
como este, es solamente la posible utilidad para la investigacién, independientemente de que
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se investigue un delito menos grave, lo que hard procedente tal medida.

Necesidad, Idoneidad y Proporcionalidad

Necesidad: Leyes de vigilancia, reglamentos, actividades, poderes o
autoridades deben limitarse a lo que es estricta y evidentemente
necesario para alcanzar un objetivo legitimo. La Vigilancia de las
Comunicaciones sélo debe llevarse a cabo cuando es el unico medio
para alcanzar un objetivo legitimo, o bien cuando habiendo varios
medios sea el menos propenso a vulnerar los derechos humanos. La
carga de establecer esta justificacion, tanto en los procesos judiciales
como en los legislativos, recae en el Estado.

Idoneidad: Cualquier caso de Vigilancia de las Comunicaciones
autorizado mediante ley debe ser apropiado para cumplir el objetivo
legitimo especifico identificado.

Proporcionalidad: La Vigilancia de las Comunicaciones deberia ser
considerada como un acto altamente intrusivo que interfiere con los
derechos humanos, amenazando los cimientos de una sociedad
democrdtica. Las decisiones sobre la Vigilancia de las Comunicaciones
deben considerar la sensibilidad de la informacién accesible y la
gravedad de la infraccion sobre los derechos humanos y otros
intereses en competencia.

Estos Principios se tratarin en conjunto como parte del test de proporcionalidad,
reconocido por la doctrina y la jurisprudencia, y que debe llevar a cabo un juez previo a
autorizar la ejecucion de actividad probatoria vulneratoria de derechos fundamentales, test
que igualmente debe aplicar un juez en caso de encontrarse en una colisién de este tipo de
derechos.

La legislacién aplicable no hace mencién especifica a estos principios, pero ello se
subentiende. Asi, por ejemplo, en relacién al sefialado articulo 222 del Cédigo Procesal
Penal, los limites temporales de la medida intrusiva, que se acote su margen a solo los datos
estrictamente necesarios o a los soportes que los contienen, que se acredite un cierto nivel de
probabilidad  (“fundada sospecha”) de que el investigado pudo estar involucrado en el
delito cometido, y la exigencia de una pena minima o una calificacién especial atribuible a la
conducta criminal desplegada, delimitan la procedencia de tales medidas, acotando lo que
puede ser interceptado y registrado.

Sumando a lo anterior, en el caso de la interceptacién de telecomunicaciones, existe un
mandato a las empresas de servicios de telecomunicaciones de no divulgacién de dichas
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comunicaciones y otro dirigido a tomar resguardos al realizar estas précticas intrusivas.
Finalmente, se llama a borrar los contenidos obtenidos con la actividad vulneratoria que
excedan a lo judicialmente permitido y pasado un determinado plazo, se debe borrar todo lo
obtenido de esta forma.

El Principio de Necesidad se ve implicitamente recogido al enunciarse que el juez de garantia
autorizard tales diligencias en caso de que la investigacién del hecho lo hiciere
imprescindible. Nuevamente, en la normativa sobre interceptacién de comunicaciones es
posible ver cada uno de ellos contemplados y efectivamente aplicados por la intervencién del

juez de garantia.

Se debe tomar en cuenta nuevamente el caso “Phantom”, considerando que dicho software
permite interceptar estas de forma remota y silenciosa. De utilizarse este sistema para dicha
funcién, sin cumplir con el marco exigido por los articulos 222 y siguientes y sin orden
judicial expresa, habrfa una clara infraccién a estos tres principios.

Como segundo contraste, la ya mencionada incautacién de correspondencia, al aplicarse
concretamente a propdsito de correos electrénicos, no cumple con el mismo test de
proporcionalidad, ni aparece como ajustada a un estindar constitucional de proteccién de

derechos fundamentales.

Aun aceptando la posible idoneidad de la incautacién de equipos informiticos o
computacionales que alojen correos electrénicos, su procedencia como medida para la
investigacién criminal, segin el mismo lenguaje legal, no requiere necesidad, sino mera
conveniencia para los fines de la investigacién. Asimismo, constituye un nivel excesivo de
afectacion de la privacidad de la persona en cuestién el retiro de equipos computacionales
con la totalidad de sus correos electrénicos con igual nivel de accesibilidad, frente a aquello
que efectivamente serfa Gtil para una investigacion.

Autoridad Judicial Competente

Las decisiones relacionadas con la Vigilancia de las Comunicaciones
deben ser realizadas por una autoridad judicial competente que sea
imparcial e independiente.

Ademis de los requisitos mencionados a propésito de cada medida intrusiva, incluida la
interceptacién de telecomunicaciones, reiteramos el articulo 9 del Cédigo Procesal Penal,
norma que actda como principio formativo de la legislacién procesal penal en su totalidad,
disposicién que recalca la necesidad de una autorizacién judicial previa en caso de
actuaciones dentro del procedimiento criminal que puedan afectar o vulnerar los derechos
fundamentales del investigado o de terceros. Esta es la regla general.
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No obstante, la prictica relativa a la entrega de datos de comunicacién, muestra que en
ocasiones las policfas han solicitado tales datos por parte de quienes los mantienen,
buscando una colaboracién con la investigacién que haga innecesaria la orden judicial. **

Debido Proceso

El debido proceso exige que los Estados respeten y garanticen los
derechos humanos de las personas asegurando que los
procedimientos legales que rigen cualquier interferencia con los
derechos humanos estén enumerados apropiadamente en la ley, sean
practicados consistentemente y estén disponibles para el publico
general.

Especificamente, al decidir sobre sus derechos, toda persona tiene
derecho a una audiencia publica y justa dentro de un plazo razonable
por un tribunal independiente, competente e imparcial establecido por
ley, salvo en casos de emergencia donde exista un riesgo inminente de
peligro para la vida humana. En tales casos, debe buscarse una
autorizacion con efecto retroactivo dentro de un plazo razonable y
factible. El mero riesgo de fuga o de destruccion de pruebas no se
considerard suficiente para justificar la autorizacion con efecto
retroactivo.

Principio ampliamente contenido en la legislacién chilena, tanto en la Constitucién como
en los Tratados Internacionales de Derechos Humanos que son aplicables como parte del
bloque de constitucionalidad, como dentro de la misma legislacién procesal penal.

En efecto, la regulacién constitucional de este derecho, si bien no usa este término
exactamente (pues habla del derecho a un procedimiento e investigacién racionales y justos),
su contenido esencial es similar a lo recogido en el articulo 8.1 de la Convencién Americana
sobre Derechos Humanos.

Igualmente, los diez primeros articulos del Cédigo Procesal Penal, contenidos en el primer
titulo de esta norma llamado “Principios Bésicos”, contempla una serie de garantias
relacionadas a este derecho humano, tales como: Juicio unico y natural, exclusividad y
unicidad de la investigacién penal, presuncién de inocencia, legalidad de las medidas
restrictivas o privativas de libertad, proteccién a la victima, 4mbito de la defensa, garantias y
reconocimientos al imputado, contemplacién de una audiencia de control de garantias y la
necesidad de la orden judicial previa que autorice gestiones investigativas vulneratorias de
derechos fundamentales.
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De manera miés relevante, las reglas del Cédigo Procesal Penal permiten la exclusién de la
prueba ilicita, esto es, de las obtenidas con incumplimiento de las normas legales,
incluyendo el resguardo general de respeto a los derechos fundamentales y orden judicial

previa.

Notificacién del Usuario

Aquellos cuyas comunicaciones estdn siendo vigiladas deben ser
notificados de la decision de autorizar la Vigilancia de Comunicaciones
con el tiempo y la informacion suficiente para que puedan impugnar
la decision o buscar otras soluciones y deben tener acceso a los
materiales presentados en apoyo de la solicitud de autorizacion. El
retraso en la notificacion solo se justifica en las siguientes
circunstancias:

La notificacion pondria en serio peligro la finalidad para la que se
autoriza la vigilancia, o existe un riesgo inminente de peligro para la
vida humana; y la autorizacion para retrasar la notificacion es
otorgada por la autoridad judicial competente en el momento en que
se concede la autorizacion para la vigilancia; y el usuario afectado se
notifica tan pronto como el riesgo desaparece segun lo determinado
por la autoridad judicial competente.

La obligacion de notificar recae en el Estado, pero los proveedores de
servicios de comunicaciones debe tener la libertad de notificar a las
personas de la Vigilancia de las Comunicaciones, de forma voluntaria
0 bajo peticion.

En relacién a la interceptacién de comunicaciones, el articulo 224 del Cédigo Procesal Penal
es claro: “La medida de interceptacién serd notificada al afectado por la misma con
posterioridad a su realizacién, en cuanto el objeto de la investigacién lo permitiere, y en la
medida que ello no pusiere en peligro la vida o la integridad corporal de terceras personas”.

Luego, dicha disposicién redirige al articulo 182 de ese mismo cuerpo normativo, norma en
la cual se decreta que las actuaciones investigativas de la Fiscalfa son secretas para terceros
ajenos al proceso, mas el secreto deja de ser la norma general en caso de los intervinientes del
mismo, salvo ciertas excepciones en que se permite aquél, las cuales, como sea, tienen un

limite de 40 dias de duracién.

Transparencia

Los Estados deben ser transparentes sobre el uso y alcance de las leyes
de Vigilancia de las Comunicaciones, reglamentos, actividades, poderes
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o autoridades. Deben publicar, como minimo, informacion global
sobre el numero de solicitudes aprobadas y rechazadas, un desglose
de las solicitudes por proveedor de servicios, por autoridad
investigadora, el tipo y propdsito, y el numero especifico de personas
afectadas por cada una y segun el tipo de investigacion y sus
propasitos.

Los Estados deben proporcionar a las personas la informacion
suficiente para que puedan comprender plenamente el alcance,
naturaleza y aplicacion de las leyes que permiten la Vigilancia de las
Comunicaciones.

Los Estados no deberian interferir con los proveedores de servicios en
sus esfuerzos para publicar los procedimientos que aplican en la
evaluacion y el cumplimiento de solicitudes de los Estados para la
Vigilancia de Comunicaciones, se adhieran a esos procedimientos, y
publicar los registros de las solicitudes de los Estados para la Vigilancia
de las Comunicaciones.

En el informe anual elaborado por el Ministerio Publico no se da cuenta de la cifra de
utilizacién de este tipo de medidas. De la misma forma, no existe norma alguna que permita
a las personas directamente afectadas por estas medidas conocer de la existencia de las
mismas, ni recibir comunicacién de que se han entregado sus datos.

Cualquier reporte sobre las medidas podria, en teorfa, solicitarse de forma posterior y
mediante mecanismos de transparencia pasiva. Esta caracteristica es transversal al sistema de
persecucion penal en Chile, donde la adopcién de medidas intrusivas sobre comunicaciones
llega a ser conocida alli donde se utiliza efectivamente como prueba en el proceso penal.

Plataformas como Facebook y Twitter realizan su informe de transparencia anual® en los
cuales es posible conocer el ndmero de solicitudes de informacién de diversos Gobiernos,

estando el chileno entre aquellos.

Supervisiéon Publica
Los estados deberian establecer mecanismos independientes de
supervision para garantizar la transparencia y la rendicion de cuentas
de la Vigilancia de las Comunicaciones.

En Chile no se cuenta con un organismo independiente que revise este tipo de practicas. Lo

mds cercano podrian ser los tribunales superiores de justicia a través de los recursos
establecidos en el Cédigo Procesal Penal y el Tribunal Constitucional en caso de conocer
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una accidn constitucional referida a casos de abuso de medidas vulneratorias de derechos
fundamentales.

Igualmente, los Jueces de Garantia tienen instancias para revisar lo anterior, tanto como la
cautela de garantias como las causales de exclusién de prueba, donde se contempla la
prohibicién del uso de prueba ilicita. Fuera de ello, el sistema procesal penal chileno carece
de un mecanismo independiente de supervision para garantizar la transparencia y la
rendicién de cuentas de la vigilancia de las comunicaciones.

Ligeramente distinto es el caso de las actividades de vigilancia, donde ademds del control
judicial de las medidas, existe la posibilidad de control democrético por parte del Congreso.
No obstante, las instancias son de cardcter informativo, con control de corte politico, y sin
resultados publicamente verificables por tratarse de comisiones reservadas.

Integridad de las Comunicaciones y Sistemas

A fin de garantizar la integridad, seguridad y privacidad de los
sistemas de comunicaciones, y en reconocimiento del hecho de que
poner en peligro la seguridad con fines estatales casi siempre afecta la
seguridad en términos generales, los Estados no deben obligar a los
proveedores de servicios o proveedores de “hardware” o “software” a
desarrollar la capacidad de vigilancia o de control en sus sistemas, ni a
recoger o retener determinada informacion exclusivamente para fines
de Vigilancia de las Comunicaciones del Estado.

La retencion o la recopilacion de datos a priori nunca debe ser exigida
a los proveedores de servicios. Las personas tienen el derecho a
expresarse anonimamente, por lo que los Estados deben abstenerse de
obligar a la identificacion de los usuarios.

La legislacién procesal penal nacional obliga a los ISP a, por lo menos durante un afo, llevar
registro del rango de nimeros IP y de las conexiones que hagan sus abonados, lo anterior
con tal de facilitar la puesta en prictica de la medida intrusiva de interceptacién de
comunicaciones establecida en el articulo 222 del Cédigo Procesal Penal.

Como ya se dijo, es posible encontrar en mayor profundidad cémo se realiza esto en el
reglamento correspondiente. Si bien no existen obligaciones de instaurar mecanismos de
vigilancia dentro de las caracteristicas técnicas fisicas o légicas de los sistemas de
comunicacidn, esta retencién de datos obligatoria va en abierta contraposicién al principio.
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Garantias para la Cooperacién Internacional

En respuesta a los cambios en los flujos de informacién y en las
tecnologias y servicios de comunicaciones, los Estados pueden
necesitar procurar la asistencia de un proveedor de servicios
extranjero y otros Estados. En consecuencia, los tratados de asistencia
judicial reciproca (MLAT, por sus siglas en inglés) y otros acuerdos
celebrados por los Estados deben garantizar que, cuando la legislacion
de mds de un Estado pueda aplicarse a la Vigilancia de las
Comunicaciones, se adopte el estandar disponible con el mayor nivel
de proteccion para las personas.

El principio de la doble incriminacién debe ser aplicado en el momento
en que los Estados procuren asistencia para efectos de hacer cumplir
su legislacion interna. Los Estados no pueden utilizar los procesos de
asistencia judicial reciproca y las solicitudes extranjeras de
Informacién Protegida para burlar las restricciones del derecho
interno relativas a la Vigilancia de las Comunicaciones.

Los procesos de asistencia judicial reciproca y otros acuerdos deben
estar claramente documentados, a disposicion del publico y sujetos a
las garantias de equidad procesal.

La Convencién Interamericana sobre Asistencia Mutua en Materia Penal (MLAT, por sus
siglas en inglés)*, al referirse a la aplicacién y alcance de la convencién en su segundo articulo
indica que se aplica unicamente a la prestacién de asistencia mutua entre los Estados Partes,
asi, sus disposiciones no otorgan derecho a los particulares para obtener o excluir pruebas, o
para impedir la ejecucién de cualquier solicitud de asistencia.

Esta es la tinica disposicién de este tratado aplicable a materia de vigilancia, ello por tanto si
una legislacién contempla una proteccién menor a la privacidad de sus habitantes, no se

puede utilizar este instrumento internacional para eludir un régimen m4s garantista.

A su vez, igualmente puede utilizarse en sentido inverso: un Estado Parte con una legislaciéon
con mayores estindares de proteccién de derechos fundamentales tampoco podria excusarse
ante una peticiéon proveniente de otro donde el marco sea mds permisivo. Lo anterior, sin
perjuicio de lo dispuesto en la Convencién Interamericana sobre Derechos Humanos

referentes al respeto y adecuacion de la legislacién interna de tales derechos.
Es en base a este tratado que existié intercambio de informacién en un caso llamado “Los

Luksic”, en que el titular de una cuenta de parodia de Twitter, en Chile, fue perseguido por
el delito de usurpacién de nombre. Siguiendo las vias diplomaticas propias del tratado, se
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solicité informacién a Twitter en los Estados Unidos, que entregé la informacién disponible
bajo el entendido de que se trataba de una “usurpacién de identidad”, como delito afin en
ese pafs.” No obstante, ambos delitos no son equiparables en los elementos del tipo penal.
La cooperacién en la entrega de datos fue, en este caso, mds alld de cualquier garantia sobre
los derechos de la persona afectada, incluyendo la necesidad de doble incriminacién. El caso
fue finalmente desestimado por falta de acreditacién de la concurrencia del delito.**

Ademis del MLAT regional, existe desde su firma en 2014, el Convenio de cooperacién en la
prevencién y combate del delito entre Chile y Estados Unidos”, tratado bilateral que no
contempla una disposicién que indique que debe aplicarse la legislacién del Estado Parte
que respete de mayor forma la privacidad del afectado.

Pese a dicha ausencia, si considera otra serie de resguardos a los derechos fundamentales del
individuo, dentro de los cuales tenemos: no comunicacién de datos hasta que el Estado
receptor haya adoptado todas las medidas de resguardo adecuadas, que la parte que envia los
datos no puede establecer como condicién para dicho envio que el Estado receptor
modifique sus criterios legales para procesar datos personales (dentro de lo que cabria que
no se puede usar este tratado para eludir la legislacién interna), se contempla el principio de
transparencia en la entrega de informacién a los titulares de datos y se hace mencién expresa
a mecanismos de correccién, bloqueo y eliminacién de datos.

Garantias contra el Acceso llegitimo y Derecho a Recurso Efectivo

Los Estados deben promulgar leyes que penalicen la Vigilancia de las
Comunicaciones ilegal por parte de actores publicos o privados. La ley
debe proveer sanciones penales y civiles suficientes y adecuadas,
proteccion a los “whistleblowers” y medios de reparacion a las
personas afectadas. Las leyes deben estipular que cualquier
informacion obtenida de una manera que sea inconsistente con estos
principios es inadmisible como prueba en cualquier procedimiento, al
igual que cualquier prueba derivada de dicha informacion.

Los Estados también deben promulgar leyes que establezcan que,
después de que el material obtenido a través de la Vigilancia de las
Comunicaciones ha sido utilizado con la finalidad por el que fue
obtenida la informacion, el material no debe ser retenido, en su lugar,
debe ser destruido o devuelto a los afectados.

Si bien la Ley de Delitos Informdticos chilena ha sido ampliamente criticada por su
brevedad y lo anticuado de su contenido, incluso aquella contempla una figura penal
asociada a los accesos ilegitimos a sistemas de informacién en el articulo 2 de la Ley N° 19.223

que tipifica figuras penales relativas a la informdtica, el cual contempla que “El que con el
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dnimo de apoderarse, usar o conocer indebidamente de la informacién contenida en un
sistema de tratamiento de la misma, lo intercepte, interfiera o acceda a él, serd castigado con
presidio menor en su grado minimo a medio”.

Como se puede sefialar, aqui se contempla, con ciertas falencias®, la figura del espionaje
informdtico, pero dicha ley carece de una tipificacién del delito de interceptacién de
comunicaciones no autorizadas. Solo establece que las empresas a cargo de cumplir con esta
medida no podrin dar a conocer el contenido de las comunicaciones interceptadas, salvo
que sean citados a declarar en el marco del proceso penal. Es de gravedad que, en caso de
infraccién a lo anterior, no se establezca una sancién especifica.

El Cédigo Penal, en su articulo 161-A, contempla una figura genérica sobre quien capte,
grabe, intercepte o reproduzca conversaciones privadas sin autorizacién. La pena asociada
solo es de reclusion menor o multa, la que se aplica aumentada a quien divulgue las
conversaciones que €l o ella misma obtuvo.

En relacién a esto dltimo, encontramos la regulacién sobre la prueba en el sistema procesal
penal tanto respecto de la prohibicién de la prueba obtenida con vulneracién de derechos
fundamentales (prueba ilicita) como la prohibicién de utilizacién como medio de prueba de
los resultados obtenidos de una interceptacién telefénica u otra medida intrusiva en caso
que ella no cumpla con los requisitos legales.

Ademds, esta normativa contempla que pasado el lapso otorgado para realizar la
interceptacion, esta deberd finalizarse y se deben borrar los datos obtenidos a través de dicha
medida. Igualmente, deben borrarse todas aquellos antecedentes que excedan del contenido

de la autorizacién de la medida, limites que constan en la autorizacién judicial previa.
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4.
Recomendaciones

En base a la labor comparativa realizada en el capitulo anterior, se propondrin una serie de
recomendaciones al Estado chileno en torno al debido resguardo de los Derechos Humanos
de los individuos ante la actividad de vigilancia realizada por el aparato publico.

*  Establecer tipos penales que permitan definir claramente cudndo se estd ante un
delito procesable por leyes penales especiales, considerando que estos cuerpos
normativos rebajan los estindares de exigencia a la hora de autorizar labores de
investigacién criminal invasivas.

e Extender los requisitos de procedencia exigidos a la medida intrusiva de
interceptacion telefénica y de otro tipo de telecomunicaciones a la totalidad de estas.
La diferencia entre los altos estindares exigidos para solo una de aquellas carece de
sustento alguno.

¢ Aplicar pisos minimos de penas asociadas al hecho investigado para poder acceder a
medidas intrusivas y de vigilancia de mayor intensidad. Que la peligrosidad misma
del delito se condiga con las medidas intrusivas asociadas a su investigacion.

e Establecer sanciones especificas y de mayor intensidad a las empresas de
telecomunicaciones encargadas de realizar labores de interceptacién y registro,
cuando les sea solicitado, en caso de divulgacién, conservacion o uso indebido de los
datos asf conseguidos.

*  Asuvez, modificar la anticuada Ley de Delitos Informdticos por una que tipifique y
castigue las conductas de vigilancia ilegitimas.

*  Mayor rigurosidad judicial y policial tanto al autorizar el ejercicio de medidas de
vigilancia como a la hora de ponerlas en préctica.

*  Ser estrictos en la observancia de los requisitos de procedencia de las medidas de
vigilancia, sobre todo, en la necesidad de autorizacién judicial previa.

* Transparencia activa por parte del Ministerio Publico en lo referente a cifras de
solicitudes enviadas al tribunal y las medidas intrusivas efectivamente ejecutadas.

* En los préximos acuerdos de cooperacién internacional referidos a combate del
crimen incluir disposiciones que hagan aplicable la legislacién que garantice de
mejor forma los derechos humanos del afectado.

* Reducir al minimo la actividad de vigilancia. Que su procedencia solo recaiga en
comisién de delitos de alta peligrosidad; con un marco, tanto de contenido como
temporal, previamente delimitado por un juez, que tal medida esté consagrada en la
ley con causales especificas que permitan su puesta en préctica y, en caso alguno,
utilizarlas para perseguir a disidentes ideoldgicos o para vigilar masivamente a la
poblacién.®
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5.
Conclusiones

Como se aprecia, no existe un solo cuerpo legislativo en el cual se contenga toda la base legal
que permite la actividad de vigilancia estatal, a su vez, las garantias de los habitantes chilenos
ante tal intrusién, principalmente, a sus derechos a la privacidad y libertad de expresion se
encuentran también dispersas, entre Constitucién, leyes e, incluso, Tratados Internacionales.

La jurisprudencia constitucional no se ha referido en relacién a la vulneracién de estos
derechos como consecuencia de actos de vigilancia del poder ptblico, mas podemos recurrir
a la jurisprudencia interamericana donde sf existen tales pronunciamientos y a las sentencias
sobre aquellos derechos en el 4mbito nacional y aplicar los estindares alli definidos a estos

Casos.

En Chile, el marco legal que sustenta la vigilancia estatal lo podemos encontrar en el 4mbito
de la persecucién penal, especialmente, en el Cédigo Procesal Penal como norma gufa y
luego en una serie de legislaciones sobre delitos o servicios en particular, las cuales siguen la
base del cédigo, afiadiendo modificaciones a la procedencia de esta actividad intrusiva,
usualmente siento mds permisivos en el ejercicio de estas, considerando la peligrosidad de los
delitos que tratan, ademds de verse agravado por calificaciones penales amplias y vagas.

Se toma como base la medida de interceptacién telefénica y de otro tipo de
telecomunicaciones por ser la mis extensamente tratada asi como también una de las mds
aplicadas. Es necesario insistir en que si bien aquella cuenta con una regulacién bastante
estricta y garantista, en la prictica su aplicacién (y la de otras medidas de similar
envergadura) no siempre resultan tan protectoras de los derechos humanos de los
investigados, como también existe una discriminacién arbitraria en la cual a la
interceptacion telefénica se le exigen mayores estindares y a las demdas medidas intrusivas no,
siendo que todas ellas son igualmente invasivas.

Por ejemplo, hoy un teléfono celular no solo sirve para llamar. Asf serfa mis simple pedir
como incautacién de objeto el mévil del imputado que solicitar la interceptacién de las
llamadas realizadas con el mismo, pues no solo es una medida mds simple de autorizar, sino
que también que con ello se puede acceder a correos electrénicos, redes sociales, aplicaciones
de mensajerfa, registros de llamadas, historiales de navegacién, entre otros.

Es posible notar que, salvo los problemas anteriormente indicados, la legislacién chilena
cumple mayoritariamente con los Principios Internacionales sobre la Aplicacién de los

Derechos Humanos a la Vigilancia de las Comunicaciones.
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No obstante, se debe poner atencién en actuaciones de vigilancia estatal que no se encuentra
especificamente autorizadas por la ley, como la més reciente compra del sistema “Phantom”
por parte de la Policfa de Investigaciones a Hacking Team y las implicancias que ello puede
tener, respecto a la vulneracién de estos principios.
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United Nations, “The right to privacy in the digital age Report of the Office of the United Nations High
Commissioner for Human Right”, 2014. pp. 3-4. https://eff.org/r.hzoz [Fecha de consulta: 24 de Julio, 2015].

En Chile, la ley permite (Ley N°19.974) que cuando determinada informacién sea “estrictamente indispensable
para el cumplimiento de los objetivos del Sistema de Inteligencia del Estado y no pueda ser obtenida de fuentes
abiertas” (articulo 23), se utilicen procedimientos especiales de obtencién de informacién que se listan. Dichos
procedimientos estdn limitados “a actividades de inteligencia y contrainteligencia que tengan por objetivo
resguardar la seguridad nacional y proteger a Chile y su pueblo de las amenazas del terrorismo, el crimen
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	La notificación pondría en serio peligro la finalidad para la que se autoriza la vigilancia, o existe un riesgo inminente de peligro para la vida humana; y la autorización para retrasar la notificación es otorgada por la autoridad judicial competente en el momento en que se concede la autorización para la vigilancia; y el usuario afectado se notifica tan pronto como el riesgo desaparece según lo determinado por la autoridad judicial competente.
	La obligación de notificar recae en el Estado, pero los proveedores de servicios de comunicaciones debe tener la libertad de notificar a las personas de la Vigilancia de las Comunicaciones, de forma voluntaria o bajo petición.
	Los estados deberían establecer mecanismos independientes de supervisión para garantizar la transparencia y la rendición de cuentas de la Vigilancia de las Comunicaciones.
	A fin de garantizar la integridad, seguridad y privacidad de los sistemas de comunicaciones, y en reconocimiento del hecho de que poner en peligro la seguridad con fines estatales casi siempre afecta la seguridad en términos generales, los Estados no deben obligar a los proveedores de servicios o proveedores de “hardware” o “software” a desarrollar la capacidad de vigilancia o de control en sus sistemas, ni a recoger o retener determinada información exclusivamente para fines de Vigilancia de las Comunicaciones del Estado.
	La retención o la recopilación de datos a priori nunca debe ser exigida a los proveedores de servicios. Las personas tienen el derecho a expresarse anonimamente, por lo que los Estados deben abstenerse de obligar a la identificación de los usuarios.
	Los Estados deben promulgar leyes que penalicen la Vigilancia de las Comunicaciones ilegal por parte de actores públicos o privados. La ley debe proveer sanciones penales y civiles suficientes y adecuadas, protección a los “whistleblowers” y medios de reparación a las personas afectadas. Las leyes deben estipular que cualquier información obtenida de una manera que sea inconsistente con estos principios es inadmisible como prueba en cualquier procedimiento, al igual que cualquier prueba derivada de dicha información.
	Los Estados también deben promulgar leyes que establezcan que, después de que el material obtenido a través de la Vigilancia de las Comunicaciones ha sido utilizado con la finalidad por el que fue obtenida la información, el material no debe ser retenido, en su lugar, debe ser destruido o devuelto a los afectados.
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