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Introduccion

Paraguay tuvo 35 anos de dictadura, la mas larga de América Latina." Durante este tiempo,
las comunicaciones eran interceptadas por el Estado de forma ilegal, registrando una gran

cantidad de informacién sensible en una gran base de datos de la nacién, hoy denominada
“Archivo del Terror.”™

A 26 anos de la caida del régimen autoritario, el pais se encuentra en una etapa democratica.
Si bien existen instituciones democriticas incluidas en la carta magna, éstas atun son
instituciones muy endebles.

En esta coyuntura fueron apareciendo las llamadas leyes de excepcidn, leyes de emergencia,
excepcion legislativa, emergencia penal, que son algunos de los nombres con que se
nominan a normas que son dictadas en situaciones reales o supuestamente criticas. Estas
normas se caracterizan como normas de socorro necesarios para serenar a una sociedad
sacudida por los fenédmenos de la violencia, el delito y la inestabilidad.

Estas situaciones insostenibles generan a su vez una suerte de inflacién y populismo penal.
Estos fenémenos descansan en la creencia que el delito puede ser resuelto con el sélo recurso
del endurecimiento de las penas, la penalizacién de nuevas conductas, las restricciones al
derecho a la defensa, la no vigencia efectiva de las garantias judiciales, la intrusién
descontrolada en la vida privada de las personas. Esto ha desembocado en un
Neopunitivismo, el cual se expresa en cambios normativos que eventualmente vulneran
normas y principios constitucionales, penales y procesales penales y el derecho internacional
de los derechos humanos aparte de reconfigurar el rol del derecho en la resolucién de los
conflictos sociales.

Algunas leyes ya vigentes en el pafs, algunas rechazadas y otras en estudio en el Congreso de
la Nacién, apuntaron y apuntan en esa direccién. Al cierre de esta edicién (Enero 2016), se
encuentra trabajando una Comisién de Reforma Penal, que tiene por objeto la revisién de
las normas penales y procesales penales en el pais.’ El posicionamiento punitivista y
securitista (la “seguridad” ante todo, aunque se lleven por delante derechos individuales)
parte de un concepto equivocado: aquel segun el cual el delito es un fenémeno que se
resuelve (o no) en los cuatro dmbitos del sistema penal: leyes penales, prictica policial,
administracién de justicia y sistema penitenciario.

El mismo criterio utilizado para el andlisis del recurso irracional a la prisién preventiva como
herramienta de politica criminal puede ser utilizado analégicamente para, por ejemplo,
analizar la intrusién descontrolada en la vida privada en la lucha contra ciertos delitos.



Es posible observar que en todo el mundo estos derechos fundamentales son dltimamente
asediados por leyes y proyectos legislativos que muchas veces recortan derechos y garantias
constitucionales reconocidos en constituciones y tratados internacionales vigentes.* Ello
usualmente sucede en medio de circunstancias coyunturales en las que supuestamente se
encuentra en juego la seguridad ciudadana. Por otro lado, se suman la adquisicién por parte
del Estado paraguayo de alta tecnologfa con poca o casi nula informacién sobre sus
capacidades técnicas y el nivel de interferencia con las libertades fundamentales.’

Este trabajo analiza el marco normativo y constitucional sobre proteccién de derechos
fundamentales frente a la vigilancia gubernamental aplicable a Paraguay. Estudia también
las principales leyes que facultan a las autoridades a ejecutar actos de vigilancia de las
comunicaciones en el entorno digital, especificamente, las propias del sistema de
persecucion penal y del servicio de inteligencia. En base a tal andlisis, el presente estudio
examinard si la normativa nacional cumple con lose estindares fijados en estindares
internacionales de derechos humanos, utilizando los Principios Internacionales sobre la
Aplicacién de los Derechos Humanos a la Vigilancia de las Comunicaciones como gul’a.6
Teniendo en cuenta la complejidad técnico-juridica, en el presente estudio utilizaremos los
términos vigilancia y comunicaciones tal como las recoge los Principios Internacionales para
la Aplicacién de los Derechos Humanos en el Contexto de la Vigilancia de las

Comunicaciones:’

* «Vigilancia de las Comunicaciones» en el entorno moderno comprende
monitorear, interceptar, recoger, analizar, usar, preservar, guardar, interferir u
obtener informacién que incluya o refleje las comunicaciones pasadas, presentes o

futuras de una persona, se derive o surja de ellas.

¢ «Comunicaciones» abarca las actividades, interacciones y transacciones
transmitidas por medios electrénicos, tales como el contenido, la identidad de las
partes, informacién de rastreo de ubicacién incluyendo direcciones IP, momento y
duracién de las comunicaciones, e identificadores de los equipos utilizados.
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Marco Constitucional

1.1 Fuerza normativa de los tratados internacionales en
materia de derechos humanos en la Constituciéon

En el preimbulo de la Constitucién de la Republica de Paraguay del afio 1992 (en adelante
CR) se deja sentado que el Paraguay reconoce la validez del derecho internacional de los
derechos humanos, al reconocer que:

“los principios de Ia democracia republicana, representativa, participativa y
pluralista, ratificando la soberania e independencia nacionales, e integrado a
la comunidad internacional”.

En el articulado de su parte dogmitica, se observan varias menciones del sistema
internacional y la validez de un orden juridico supranacional. En primer término, se citan las
disposiciones mads trascendentes:

Articulo 137 — De la Supremacia de la Constitucion a Ley Suprema de la
Republica es Ia Constitucion

Esta, los tratados, convenios y acuerdos internacionales aprobados y
ratificados, las leyes dictadas por el Congreso y otras disposiciones juridicas
de inferior jerarquia, sancionadas en consecuencia, integran el derecho
positivo nacional en el orden de prelacion enunciado... (...)

Articulo 141 — De los Tratados Internacionales

Los tratados internacionales vilidamente celebrados, aprobados por ley del
Congreso, y cuyos instrumentos de ratificacion fueran canjeados o
depositados, forman parte del ordenamiento legal interno con la jerarquia
que determina el articulo 137 (...)

Articulo 145 — Del Orden Juridico Supranacional

La Republica del Paraguay, en condiciones de igualdad con otros Estados,
admite un orden juridico supranacional que garantice la vigencia de los
derechos humanos (...)

Articulo 143 — De las Relaciones Internacionales



La Republica del Paraguay, en sus relaciones internacionales, acepta el
derecho internacional y se ajusta a los siguientes principios: (...) s. la
proteccion internacional de los derechos humanos...”

Otras normas referidas a la cuestién internacional son las siguientes:
Articulo 122 — De las Materias que no Podrin ser Objeto de Referédum

No podrin ser objeto de referéndum: 1. Las relaciones internacionales,
tratados, convenios o acuerdos internacionales;

Articulo 142 — De la Denuncia de los Tratados

Los tratados internacionales relativos a los derechos humanos no podrin ser
denunciados sino por los procedimientos que rigen para la enmienda de esta
Constitucion.

Articulo 215 — De la Comision Delegada

Cada Cimara, con el voto de la mayoria absoluta, podrd delegar en
comisiones el tratamiento de proyectos de ley, de resoluciones y de
declaraciones. Por simple mayoria, podrd retirarlos en cualquier estado
antes de la aprobacion, rechazo o sancién por la comision.

No podrin ser objetos de delegacion el Presupuesto General de la Nacion
(...), los tratados internacionales...

Articulo 224 — De las Atribuciones Exclusivas de Ia Cimara de Senadores

Son atribuciones exclusivas de la Cimara de Senadores: 1. iniciar la
consideracion de los proyectos de ley relativos a la aprobacion de tratados y
de acuerdos internacionales;

Articulo 238 — De los Deberes y Atribuciones del Presidente de la Republica
Son deberes y atribuciones de quien ejerce la presidencia de Ia Repuiblica:
(...) 7.(...) firmar tratados internacionales ...

De una lectura atenta de esos articulos se colige lo siguiente: Paraguay acepta un orden

juridico supranacional, los tratados, acuerdos internacionales forman parte de su orden

juridico y tienen mayor jerarquia que las leyes; Los acuerdos internacionales no pueden ser

derogados por la via del referéndum; Para la denuncia de un tratado internacional en
S

materia de derechos humanos se debe seguir el mismo procedimiento que para la enmienda

constitucional.



Por otro lado, el més reciente desarrollo jurisprudencial de la Corte Interamericana de
Derechos Humanos (en adelante Corte IDH) establece que es un deber de los magistrados
judiciales ejercer un control de convencionalidad.® Esta obligacién viene a su vez de la mano
de otros sefialamientos importantes por parte de la Corte IDH, como por ejemplo lo
relativo a la inderogabilidad de las normas relativas a derechos humanos, atn si vienen
refrendadas por la voluntad popular.” La Corte IDH ha dejado sentada la obligatoriedad del
control de convencionalidad en cuanto a sus actos y disposiciones para los funcionarios de
todos los estamentos estatales.”

1.2 Marco constitucional

1.2.1 Derecho a la privacidad*®

Existen numerosas definiciones del derecho a la privacidad. En algunas, se enfatiza su
cardcter de espacio, de reducto infranqueable de la libertad individual de la persona, que no
puede ser invadido, traspasado o penetrado por terceros, sean éstos particulares o el Estado.
Se sostiene, desde este punto de vista que es una soberania de la vida privada. La intimidad
es un derecho humano fundamental y es cardinal para el mantenimiento de sociedades
democriticas. Es esencial a la dignidad humana (aunque es diferente y no se debe confundir
con ella).

Sobre este derecho, el articulo 33 de la Constitucién Nacional de la Republica (CN) sostiene
que:

Del derecho a la intimidad

“La intimidad personal y familiar, asi como el respeto a la vida privada, son
inviolables. La conducta de las personas, en tanto no afecte el orden publico
establecido en Ia ley o a los derechos de terceros, estd exenta de la autoridad
publica. Se garantiza el derecho a la proteccion a la intimidad, de la dignidad
y de la imagen privada de las personas.”

El derecho a la privacidad, refuerza otros derechos tales como: la libertad de expresién y
prensa, el derecho de las personas a recibir informacién veraz, responsable y ecudnime, el
derecho a informarse, la libertad de asociacién que estin contemplados en la CR.” Por su
parte, el articulo 36 de la CR estatuye:

Del derecho a la inviolabilidad de patrimonio documental y la comunicacién
privada

“El patrimonio documental de las personas es inviolable. Los registros
cualquiera sea su técnica, los impresos, la correspondencia, los escritos, las



comunicaciones telefénicas, telegrdficas, cablegrificas o de cualquier otra
especie, las colecciones o reproducciones, los testimonios y los objetos de
valor testimonial, asi como sus respectivas copias, no podrin ser
examinados, reproducidos, interceptados o secuestrados sino por orden
Jjudicial para casos especificamente previstos en la ley, y siempre que fuesen
indispensables para el esclarecimiento de los asuntos de competencia de las
correspondientes autoridades. La ley determinard modalidades especiales
para el examen de la contabilidad comercial y de los registros legales
obligatorios. Las pruebas documentales obtenidas en violacion a lo
prescripto anteriormente carecen de valor en juicio. En todos los casos se
guardard estricta reserva sobre todo aquello que no haga relacion con lo
investigado.”

El derecho a la privacidad estd regulado en el derecho constitucional y legal comparado.
Originariamente el derecho a la privacidad fue una respuesta para proteger al individuo de
intromisiones de los medios de comunicacién. Por ejemplo, los “permisos” de intromisién
no son privilegios personales sino que se dan en funcién al objetivo que ella tiene que
cumplir: informar. Por ello, la informacién privada a difundir tiene que tener relevancia e
importancia social para que pueda ser publicada.

El derecho a la privacidad comprende a su vez otros derechos: la inviolabilidad del domicilio
y la correspondencia, los relativos a la reproduccién de la imagen, el derecho a la intimidad,
entre otros. Esto no es otra cosa que el derecho a no ser molestado, importunado, invadido
desde afuera en ese dmbito privado. Con la proteccién de este derecho se pretende que la
persona tenga las pre condiciones necesarias para el desarrollo de su personalidad, que le
sirven a su vez para relacionarse con la comunidad.

Pero dltimamente, al igual que anilogamente, la interferencia con éstos derechos no
proviene dnicamente de la intromisién de los medios de comunicacién. Los avances
tecnolégicos y la coyuntura de ciertas amenazas globales como el terrorismo y el crimen
organizado internacional han hecho que la principal amenaza para el respeto de los derechos
aqui analizados, provenga hoy de los Estados. Ademids, las empresas privadas que por
diversos medios y como consecuencia de diversas situaciones acceden a una cantidad
importante de informacién privada sobre las personas, también son parte de este problema.

Ademas las revelaciones del denunciante Edward Snowden han evidenciado que gobiernos
tales como el de Estados Unidos vienen espiando a millones de ciudadanos no sospechosos
de delito alguno en todo el mundo.

Si bien es cierto que el espionaje y las actividades de inteligencia siempre se han movido en
una zona gris, por no decir totalmente opaca en cuanto a su legalidad, las leyes que las
legalizan y legitiman confrontan con el derecho constitucional y legal de los paises con



constituciones democriticas, como en Paraguay.

1.2.2 Proteccién de datos personales

El articulo 135 de la CR consagra el derecho a la proteccién de datos:

“Toda persona podrd acceder a la informacién y a los datos que sobre si
misma, o sobre sus bienes, obren en registros oficiales o privados de cardcter
publico, asi como conocer el uso que se haga de los mismos y de su
finalidad. Podr4 solicitar ante el magistrado competente la actualizacion, la
rectificacion o la destruccion de aquéllos, si fuesen erréneos o afectasen

ilegitimamente sus derechos”.

Adicionalmente, la Ley 1682/01,” modificada por Ley 1969/02, regula el tratamiento de los
datos de cardcter privado.

De acuerdo con su articulo 1:

“Esta ley tiene por objeto regular la recoleccion, almacenamiento,
distribucion, publicacién, modificacion, destruccion, duracion y en general,
el tratamiento de datos personales contenidos en archivos, registros, bancos
de datos o cualquier otro medio técnico de tratamiento de datos publicos o
privados destinados a dar informes, con el fin de garantizar el pleno ejercicio
de los derechos de sus titulares. No se aplicard esta Ley en ninguin caso a las
bases de datos ni a las fuentes de informaciones periodisticas ni a las
libertades de emitir opinion y de informar.”

Estd prohibida la publicacién o difusién de datos personales “sensibles”.* Sin embargo es
licita la recoleccién, almacenamiento, procesamiento y publicacién de datos o caracteristicas
personales, que se realicen con fines cientificos, estadisticos, de encuestas y sondeos de la
opinién publica o de estudio de mercado. Los datos de personas que revelen, describan o
estimen su situaciéon patrimonial, su solvencia econémica o el cumplimiento de sus
obligaciones comerciales, podrén ser publicados o difundidos solamente con autorizacién
expresa del titular o cuando consten en fuentes publicas y cuando se trate de informaciones
o calificaciones que entidades estatales o privadas deban publicar o dar a conocer en

cumplimento de disposiciones legales especificas.”

Por otro lado, la ley autoriza la publicacién y difusién de datos personales que la norma
consideran publicos tales como el nombre, apellido, documento de identidad, domicilio,
edad, fecha y lugar de nacimiento, estado civil, ocupacién o profesion, lugar de trabajo y
teléfono ocupacional de las personas.® Una nueva modificacién se encuentra en estudio en
el Congreso hasta el cierre de edicién del presente informe,” aunque no es posible entrever

cudles serdn los cambios definitivos que tendré la ley.
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El caso mds emblemitico en materia de hébeas data® fue la accién interpuesta por el Sr.
Martin Almada en 1992.” Almada, una victima de la dictadura militar de Alfredo Stroessner
(1954 — 1989) logré descubrir a través del derecho de hdbeas data los archivos secretos de la
policia stronista bautizados como “Archivo del Terror”. Este Archivo ha sido declarado
Patrimonio Intangible de la Humanidad por la UNESCO. Si bien estos miles de
documentos revelan las pricticas policiales, cabe resaltar que hasta el momento no han sido
publicados los archivos militares y de la Cancillerfa

En la actualidad, el recurso de hédbeas data se instaura ante un juez de primera instancia. Sin
embargo, cuando se trata de informacién que pudiera estar contenida en el “Archivo del
Terror”, basta con una solicitud. Fste pedido debe presentarse ante el Centro de
Documentacién y Archivo dependiente de la Corte Suprema de Justicia (donde se encuentra
el mencionado Archivo). En ese caso, el ciudadano deberd solo diligenciar un formulario y
adjuntar una copia de su documento de identidad. Se le entregard una copia de todos los
documentos que contengan su nombre, y un breve reporte acerca de qué seccién del archivo
general se encuentra localizado el documento solicitado. Ningtin magistrado judicial que
tenga competencia podrd negarse a entender en las acciones o recursos previstos en los
articulos anteriores; si lo hiciese injustificadamente, serd enjuiciado y, en su caso, removido,
conforme al articulo 136 CR.

1.2.3 Vigilancia de las comunicaciones

Como ya se ha apuntado mds arriba, el derecho a la intimidad estd protegido
constitucionalmente en el derecho paraguayo. El articulo 30 de la CR, ademds, establece lo

siguiente:
De las sefiales de comunicacién electromagnéticas

“La emision y la propagacion de las sedales de comunicacion
electromagnética son del dominio publico del Estado, el cual, en ejercicio de
la soberania nacional, promoverd el pleno empleo de las mismas segun los
derechos propios de la Republica y conforme con los convenios
internacionales ratificados sobre la materia. La ley asegurard, en igualdad de
oportunidades, el libre acceso al aprovechamiento del espectro
electromagnético, asi como a los instrumentos electrénicos de acumulacion
y procesamiento de informacién publica, sin mds limites que los impuestos
por las regulaciones internacionales y las normas técnicas. Las autoridades
asegurarin que estos elementos no sean utilizados para vulnerar la
intimidad personal o familiar y los demds derechos establecidos en esta
Constitucion.”

11



Como se puede leer en la parte final del articulo, el Estado debe asegurar a sus ciudadanos
que los instrumentos electrénicos de acumulacién y procesamiento de informacién no sean
utilizados para vulnerar la intimidad de los mismos y otros derechos establecidos en la
norma constitucional. Por lo tanto, hay una clarisima obligacién estatal ya reconocida en
este articulo de respetar la privacidad de las personas, a la vez que un reconocimiento del
riesgo que para las mismas entrafan estos medios técnicos y de las potencialidades negativas

que encierran.
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Marco Legal

2.1 Vigilancia estatal de las comunicaciones en la legislacion
penal y procesal penal

Al analizar la normativa penal se debe tener en cuenta las siguientes consideraciones:

En primer lugar, la norma penal no debe intervenir en todas las conductas que sean dafiosas
ni proteger todos los bienes juridicos. Ella debe proteger solo aquellas mds importantes con
el fin de no banalizar esos bienes mds valiosos ni saturar los tribunales y fiscalfas.

En segundo lugar, no debe proteger a los bienes juridicos de todas las agresiones, sino sélo de
aquellas mas importantes, por el cardcter fragmentario del derecho penal.*

En tercer lugar, debe intervenir solamente cuando se haya observado que otros mecanismos
u otras vias no resulten eficaces para prevenir determinadas conductas. También cuando se
tenga una importante conviccioén de la proteccién que el medio empleado puede dar. Esto se
denomina el principio de subsidiariedad.”

Los mismos criterios funcionan a la hora de analizar los medios que el Estado puede
autorizar perseguir delitos graves. El Estado debe someter sus medidas de vigilancia a este
andlisis. Una intrusién desproporcionada, amparada en la posibilidad de que alguna
infinitesimal parte de la poblacién puede eventualmente cometer un delito colisiona con ese
principio de intervencién minima que es deseable por parte de los Estados.

“En torno a este problema viene a la vez tematizada la funcion -utilitaria y
garantista- del Derecho Penal como técnica de tutela de los ciudadanos
contra la ofensa de derechos subjetivos e intereses fundamentales, sean
individuales o colectivos. La idea del bien juridico que se remite al principio
de la ofensividad de los delitos como condicion necesaria de la justificacion,
de las prohibiciones penales, se configura como limite axiolégico externo
(con referencia a bienes considerados politicamente primarios) o interno
(con referencia a bienes estimados, constitucionalmente protegidos) del
Derecho Penal. Por otra parte las politicas del Derecho Penal parecen
orientarse hoy en sentido diametralmente opuesto. En efecto, prosigue la
expansion incontrolada de la intervencion penal que parece haber llegado a

13



ser, (...) el principal instrumento de regulacion juridica y de control

social...”.”

Finalmente, se debe aplicar los estindares internacionales propios del tema concreto en
andlisis; en este caso, aquello que tiene que ver con la vigilancia de las comunicaciones la cual
comprende, el “monitorear, interceptar, recoger, analizar, usar, preservar, guardar, interferir
u obtener informacién que incluya o reﬂeje las comunicaciones pasadas, presentes o futuras

223

de una persona, se derive o surja de ellas.

2.1.1 Cédigo penal

El Cédigo Penal, Ley N° 1160/97 (en adelante CP)** regula la lesién del derecho a la
comunicacién y a la imagen. En particular, indica que el que sin consentimiento del
afectado: (i) escuchara mediante instrumentos técnicos; (ii) grabara o almacenard
técnicamente; o (iii) hiciera, mediante instalaciones técnicas, inmediatamente accesible a un
tercero, la palabra de otro, no destinada al conocimiento del autor y no publicamente dicha,
serd castigado con pena privativa de libertad de hasta dos afios o con multa.

La misma norma se aplica a quien, sin consentimiento del afectado, produjera o transmitird
imdagenes: (i) de otra persona dentro de su recinto privado; (ii) del recinto privado ajeno; (i)
de otra persona fuera de su recinto, violando su derecho al respeto del dmbito de su vida
intima. La misma pena se aplicard a quien hiciera accesible a un tercero una grabacién o
reproduccién realizada conforme a los anteriormente citado.

Art. 146: Violacién del Secreto de Comunicacion

1°) El que, sin consentimiento del titular: abriera una carta cerrada no
destinada a su conocimiento;

*  Abriera una publicacién, en los términos del articulo 14, inciso 3°,
que se encontrara cerrada o depositada en un recipiente cerrado o
destinado especialmente a guardar de su conocimiento dicha
publicacién, o que procurara, para si o para un tercero, el
conocimiento del contenido de la publicacion;ograri mediante
medios técnicos, sin apertura del cierre, conocimiento del contenido
de tal publicacion para si o para un tercero,

*  Serd castigado con pena privativa de libertad de hasta un aiio o con
multa.

2°) La persecucion penal dependerd de la instancia de la victima. Se aplicard
lo dispuesto en el articulo 144, inciso s°, dltima parte.
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2.1.2 Cédigo Procesal Penal

La Ley N° 1286 del 8 de julio de 1998 establece en los siguientes articulos:

Articulo 198 - Intercepcion y secuestro de correspondencia: Siempre que sea
util para la averiguacion de la verdad, el juez ordenard, por resolucién
fundada, bajo pena de nulidad, la intercepcion o el secuestro de Ia
correspondencia epistolar, telegrifica o de cualquier otra clase, remitida por
el imputado o destinada a €, aunque sea bajo nombre supuesto. Regirin las
limitaciones del secuestro de documentos u objetos.

Articulo 199 - Apertura y examen de correspondencia: Recibida Ia
correspondencia o los objetos interceptados, el juez procederd a su apertura
haciéndolo constar en acta. Examinard los objetos y leerd para si el
contenido de la correspondencia. Si guardan relacion con el procedimiento
ordenard el secuestro; en caso contrario, mantendr4 en reserva su contenido
y dispondrd la entrega al destinatario.

Articulo 200 - Intervencion de comunicaciones: El juez podrd ordenar por
resolucién fundada, bajo pena de nulidad, la intervencién de las
comunicaciones del imputado, cualquiera sea el medio técnico utilizado
para conocerlas. El resultado sélo podrd ser entregado al juez que lo ordend,
quien procederd segun lo indicado en el articulo anterior; podrd ordenar la
version escrita de la grabacion o de aquellas partes que considere ttiles y
ordenard la destruccion de roda la grabacion o de las partes que no tengan
relacion con el procedimiento, previo acceso a ellas del Ministerio Publico,
del imputado y su defensor. La intervencion de comunicaciones serd
excepcional. (...)

Articulo 228 - Informes: El juez y el Ministerio Publico podrin requerir
informes a cualquier persona o entidad publica o privada. Los informes se
solicitardn verbalmente o por escrito, indicando el procedimiento en el cual
se requieren, el nombre del imputado, el lugar donde debe ser entregado el
informe, el plazo para su presentacion y las consecuencias previstas para el
incumplimiento del deber de informar

De la lectura de las normas transcritas mds arriba se colige que rigen las siguiente cinco
reglas:

¢ Cuando se trata de interceptacién de cualquier tipo de correspondencia incluida el

correo electrénico, inicamente el juez de la causa tiene la potestad de ordenar ello;

¢ Lafalta de autorizacién judicial es causal de nulidad del procedimiento;
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* El juez es quien se hace cargo del contenido de la informacién interceptada,
poniéndola a conocimiento del Ministerio Publico, debiendo destruir la evidencia a
posteriori;

¢ Laexcepcionalidad de la intervencién de las comunicaciones privadas.

En sintesis, ni en la norma procesal penal ni en la norma penal se establece que en caso de
algiin delito especifico el érgano de persecucién penal (Ministerio Pablico) puede vulnerar
el derecho a la privacidad si no cuenta con la autorizacién judicial previa en el marco de una
investigacién criminal.

2.2 Vigilancia estatal de las comunicaciones en la normativa
de telecomunicaciones

2.2.1 Ley N° 642/95 de Telecomunicaciones

Esta Ley de 1995, que crea la Comisién Nacional de Telecomunicaciones (Conatel), el ente
regulador de las telecomunicaciones en el pafs, protege expresamente la inviolabilidad de las
comunicaciones:

7 €« . . o] .
Articulo 89 - “Se establece la inviolabilidad del secreto de la correspondencia
realizada por los servicios de telecomunicaciones y del patrimonio
documental, salvo orden judicial. Esta disposicion es aplicable tanto al
personal de telecomunicaciones, como a toda persona o usuario que tenga
conocimiento de la existencia o contenido de las mismas.”

Articulo 9o - “La inviolabilidad del secreto de la correspondencia de
telecomunicaciones importa la prohibicion de abrir, sustraer, interferir,
cambiar texto, desviar curso, publicar, usar, tratar de conocer o facilitar que
persona ajena al destinatario tenga conocimiento de la existencia o el
contenido de comunicaciones confiadas a prestadores de servicios y la de dar
ocasion para cometer tales actos.”

2.2.2. Decreto del Poder Ejecutivo 14135/96* (Anexo)

Articulo 9% “Se atenta contra la inviolabilidad y el secreto de las
telecomunicaciones, cuando deliberadamente una persona que no es la que
efectiia la comunicacion ni es la destinataria, sustrae, intercepta, interfiere,
cambia o altera su texto, desvia su curso, publica, utiliza, trata de conocer o
facilitar que él mismo u otra persona, conozca la existencia o el contenido de
cualquier comunicacién. Las personas que en razon de su funcién tienen
conocimiento o acceso al contenido de una comunicacién efectuada a través

de los servicios de telecomunicaciones, estin obligadas a preservar y
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garantizar la inviolabilidad y el secreto de Ia misma. Los concesionarios o
licenciatarios y autorizados a prestar o utilizar servicios de
telecomunicaciones, estin obligados a adoptar las medidas mds idoneas para
garantizar la inviolabilidad y el secreto de las comunicaciones efectuadas a
través de tales servicios.”

La normativa transcripta refuerza lo establecido en la normativa procesal en cuanto a lo
siguiente:

¢ Lainviolabilidad de las comunicaciones;

* La obligacién que tienen los prestadores publicos o privados o cualquier persona
que tenga conocimiento del contenido de una comunicacién de preservar y
garantizar la inviolabilidad o secreto de la misma o no hacerla accesible a un tercero;

¢ Lanecesidad de autorizacién judicial para cada caso.

2.2.3 Resolucién del ente regulador

La Resolucién 1350/2002 de Conatel” contradice la Ley 642/95 de Telecomunicaciones. Esta
Resolucién otorga facultades a las companfas operadoras de servicios de telefonfa a
almacenar por un periodo de seis meses el registro de detalles de llamadas de todos los
usuarios en Paraguay:

Articulo. 1.- Establecer el plazo de seis (6) meses, como periodo obligatorio
de conservacion del registro de detalles de llamadas entrantes y salientes de
todas las lineas que conforman la cartera de clientes de las diferentes
operadoras del servicio de telefonia movil celular (STMC) y/o Sistema de
Comunicacién Personal (PCS).

Los registros de llamadas telefénicas, los SMS y los datos de localizacién de dispositivos
méviles ya son almacenados por un periodo de 6 meses mediante la Resolucién de Conatel
que data del afio 2002, tiempo donde ocurrieron varios secuestros extorsivos que sacudieron
ala sociedad paraguaya.”

Esta medida pre-investigativa para cualquier tipo de ilicito no sélo refleja una desproporcién
en cuanto al fin perseguido. Y obviamente deja de lado el ideal de una intervencién minima
a través del aparato punitivo del Estado, propio de lo que se denomina “derecho penal

» 28

minimo”.
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2.3 Vigilancia estatal de las comunicaciones en la legislacién
de inteligencia y contrainteligencia

2.3.1 Sistema nacional de inteligencia

Los articulos 6, 24, 25, 26 y 27 de la Ley N¢ s241/14 que crea el SINAI (Sistema Nacional de
Inteligencia) desarrolla el derecho a la inviolabilidad del patrimonio documental, al decir:

Articulo 6°. - Inviolabilidad del patrimonio documental. Las
comunicaciones telefénicas, postales, facsimilares o cualquier otro sistema
de envio de objetos o transmision de imdgenes, voces o paquetes de datos,
asi como cualquier tipo de informacién, archivos, registros y/o documentos
privados o de lectura no autorizada o no accesible al puiblico, no podrin ser
examinados, reproducidos, interceptados o secuestrados sino por orden
Jjudicial, siempre que fuesen indispensables para los objetivos concretos

definidos en esta ley (...)
Titulo III- Procedimientos de obtenciéon de Informacidn

Articulo 24. - Excepcionalidad. Los procedimientos de obtencién de
informacion establecidos en este Titulo, sélo se podrin aplicar cuando los
drganos e instituciones del Sistema Nacional de Inteligencia (SINAI) no
puedan obtener dicha informacién por fuentes abiertas. La informacion a
ser obtenida, debe ser estrictamente indispensable para el cumplimiento de
los objetivos estatales de resguardar la paz y seguridad nacional, la
estabilidad institucional, la proteccion del pueblo de amenazas de
terrorismo, el crimen organizado, el narcotrifico y la defensa del régimen
democrdtico constitucionalmente consagrado.

Articulo 25. - Clasificacion. Los procedimientos referidos en el articulo
anterior, son los siguientes:

1. La intervencion de las comunicaciones telefénicas, informdticas, radiales y
de la correspondencia en cualquiera de sus formas;

2. La intervencion de sistemas y redes informdticos;
3. Laescucha y grabacién electrénica audiovisual; y,

4. La intervencion de cualesquiera otros sistemas tecnolégicos destinados a la
destinados a la transmision, almacenamiento o procesamiento de
comunicaciones o informacion.

Articulo 26. - Autorizacion judicial. Serdi competencia del Secretario
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Nacional de Inteligencia, solicitar la autorizacion judicial para emplear los
procedimientos sefialados en el articulo anterior. La solicitud deberd ser
formulada ante el Juez Penal de Garantias de Turno del lugar en el cual se
habrd de realizar el procedimiento respectivo.

El Juez podrd o no ordenar, por resolucién fundada, bajo pena de nulidad,
la realizacién de los procedimientos a que se refiere el articulo anterior,
dentro del plazo de 24 (veinticuatro) horas, sin mds trdmite. La resolucién
que la ordene, deberd especificar los medios que se empleardn, Ia
individualizacion de la o las personas a quienes se aplicard la medida y el
plazo por el cual se decreta, que no podrd ser superior a 9o (noventa) dias,
prorrogable por una sola vez hasta por igual periodo.

Articulo 27. - Examen. El Secretario Nacional de Inteligencia deberd
entregar el resultado del procedimiento al Juez que lo ordend, quien
procederd a escuchar para si el contenido, y también podrd ordenar Ia
version escrita de la grabacion o de aquellas partes que considere dtiles y
ordenard la destruccion de roda la grabacion o de las partes que no tengan
relacion con el procedimiento, previo acceso a ellas.

Los caracteres de la interceptacion de comunicaciones e intrusion en la
privacidad por parte de las instituciones de inteligencia tiene cinco
particularidades a tener en cuenta:

1. Excepcionalidad e indispensabilidad de la interceptacion de las

comunicaciones de que se trate

2. Unicamente cuando la interceptacion tiene relacion con bienes juridicos o
intereses estatales establecidos en [a norma;

3. Autorizacion judicial requerida bajo pena de nulidad;

4. Identificacion precisa de la/s persona/s a ser investigadas (prohibicion de
interceptaciones masivas o innominadas);

5. Tiempo limitado de la investigacion de inteligencia.

2.4 Otras normativas vinculada a la vigilancia estatal de las
comunicaciones

2.4.1 Ley especial sobre represién al trafico de drogas y
estupefacientes®

La Secretarfa Nacional Antidrogas (SENAD) es la institucién dependiente del Poder
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Ejecutivo que tiene bajo su 6rbita el combate al trifico de drogas y estupefacientes, y tiene

las siguientes atribuciones:

Articulo 88. - El juez podrd autorizar en cada caso y por tiempo
determinado, a solicitud de la Secretaria Nacional Antidroga (SENAD) o
del fiscal, a que ellos o sus agentes debidamente individualizados,
forografien o filmen a los sospechosos y sus movimientos a que intercepten,
registren, graben a reproduzcan sus comunicaciones orales, cablegrificas o
electronicas. La solicitud contendrd el tipo de secuencias que se propone
forografiar o filmar o el tipo de comunicaciones que se propone interceptar,
registrar, grabar o reproducir, los medios técnicos que se utilizardn para ese
efecto, y los logros que se estimen obtener mediante la aplicacion de dichos
procedimientos. El juez podrd exigir al solicitante elementos de juicio
adicionales que respalden Ia solicitud. Se transcribirin en acta o se
conservardn solamente los documentos recolectados que tengan relacién

con los hechos investigados.

Articulo 89. - El juez autorizante y el Ministerio publico efectuarin el
seguimiento y control de cada operativo e investigacion, pudiendo impartir

instrucciones sobre su desarrollo.

El juez y el Ministerio Publico serdin permanentemente informados del
curso de los operativos e Investigaciones y las evidencias obtenidas serin

puestas a su disposicion.(...)

Articulo o1. - Todos los que autoricen, controlen o intervengan en
operaciones encubiertas o en entregas vigiladas deberdn guardar estricta
reserva sobre ellas y estarin obligados a respetar la intimidad personal y
familiar y la vida privada de las personas.

Las interceptaciones de comunicacién establecidas en la norma se encuentran en el capitulo
relativo a las “Entregas vigiladas” y a las “Operaciones encubiertas”.

De la lectura de los articulos transcritos mds arriba, se colige lo siguiente:

1. Necesidad de autorizacién judicial en cada caso;

2. Excepcionalidad de la interceptacién de comunicaciones y correspondencia;
3. Sefialamiento concreto del tipo de comunicacidén que se quiere interceptar;
4. Pertinencia de la interceptacién (que se pretende lograr con la misma);

5. Posibilidad de que el juez solicite razones adicionales para el dictado de la medida, si
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lo considera necesario;
6. Limitacién en el tiempo de la interceptacién;

7. El control y el seguimiento de cada operativo e investigacion estardn a cargo del juez
y del fiscal respectivo;

8. Obligacién de quienes participan en los operativos (“Entregas vigiladas” u
“Operaciones encubiertas”) de guardar estricta reserva y respetar la intimidad de las

personas.

2.4.2 Ley de comercio electrénico

Otra normativa que pone en riesgo las comunicaciones en el territorio paraguayo es la Ley
4868/13 de Comercio Electrénico. En su articulo 10* otorga a las empresas proveedoras de
Internet en Paraguay y proveedores de servicios de alojamiento de datos a almacenar como

minimo 6 meses los datos de trifico o “relativos a la comunicaciones electrdénicas”.

La ley no cuenta con los estindares minimos para salvaguardar la informacién privada de los
usuarios, ni criterios para justificar mds datos de lo que la empresa privada lo necesita. Este

articulo limita al poder judicial y policial a acceder a los datos almacenados por las empresas.
2.4.3 Otras normas relativas a la retencion obligatoria de datos

El Paraguay no cuenta con una norma especifica que obligue a las empresas de telefonia o
proveedoras de servicios de Internet a retener los datos de las comunicaciones de la
poblacién entera con fines de persecucién penal.” Sin embargo, si existe la retencién
voluntaria con fines comerciales.

Una propuesta legislativa que obligaba a las companfas proveedoras e internet al
almacenamiento masivo de metadatos de comunicaciones de todos los usuarios por un
periodo de 12 meses para supuestos fines de investigacién criminal llegé a tener media
sancién en el Congreso paraguayo a finales del afio 2014. Tras una campana de rechazo a este
proyecto de ley, apodada como “Pyrawebs” en alusion a las tareas de espionaje de la policia
durante la dictadura militar, el Senado rechazé la propuesta.

2.5 Proyectos de ley que ponen en peligro las comunicaciones
en Internet

2.5.1 Proyecto contra el crimen organizado

Seguin lo establece el articulo 1 del anteproyecto, su objetivo es el de “... fijar las reglas y
procedimientos relativos al uso de técnicas especiales de investigacién en el marco de las
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investigaciones vinculadas al Crimen Organizado”.
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Como en toda norma de caricter especial, sus reglas y procedimientos revisten un cardcter
excepcional y otorgan atribuciones no usuales a los agentes del Estado afectados con estas
investigaciones. El objetivo del proyecto, dice la exposicién de motivos, es luchar de manera
idénea contra las organizaciones criminales, las cuales, en un mundo globalizado utilizan a
su favor la tecnologfa disponible y los cuantiosos recursos econémicos con los que cuentan,
fruto de su actividad ilegal. Para el efecto, el Estado debe prever la adecuacién de sus
estructuras y de sus modos de enfrentar este tipo de criminalidad, destacindose entre estas
herramientas, las técnicas especiales de investigacion, entendidas, segtin la exposicién de
motivos del proyecto de ley:

“Como aquellas técnicas o herramientas que permitan la obtencién de
elementos o medios probatorios que posibiliten obtener informacion util
con el objeto de combatir Ia delincuencia organizada, tal y como disponen
tanto Ia Convencidén de las Naciones Unidas contra el Trifico Ilicito de
Estupefacientes y Sustancias Psicotrdpicas de 1988, (Convencion de Viena
de 1988), como la Convencién de Naciones Unidas sobre Delincuencia
Organizada Transnacional (Convencion de Palermo). En atencion a las
disposiciones previstas en estos instrumentos internacionales y a las
experiencias recogidas de la prictica, las técnicas especiales de investigacion
mds eficaces en la lucha contra la criminalidad organizada son: Ia
intervencion de las comunicaciones, la entrega vigilada, el agente
encubierto, el informante y el agente revelador, la existencia de figuras
dentro del proceso que permitan garantizar la proteccion de testigos, la
reserva de identidad segiin procediere y cualesquiera otras que garanticen la
celeridad y éxito de las investigaciones desarrolladas para tal efecto, entre
otros”.

En el caso de este proyecto en andlisis, se observa que se establecen claramente cuéles son los
delitos a los que se aplica estas técnicas especiales de investigacién. La lista es bastante
amplia, incluye 17 tipos penales del Cédigo Penal, leyes especiales contra el narcotréfico,” la
ley que sanciona la trata de personas previsto en el Cédigo Aduanero;™ la ley de Armas de
Fuego;” la ley antiterrorista® y otras leyes penales.”

El proyecto establece que, como parte de las investigaciones de este tipo de delitos, se podrd
realizar “vigilancia electrénica”, definida de la siguiente manera:

“... la vigilancia electrénica es la técnica especial de investigacion que permite
la utilizacién de rodos los medios tecnoldgicos y/o electronicos conocidos o
a conocerse, que permitan obtener informacion y elementos de prueba con
respecto a la comision del hecho punible investigado o que permitan
identificar a los autores y participes”.
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Segun el proyecto, las caracteristicas de la utilizacién de estos medios especiales de vigilancia

pueden ser:*

Iddneas, necesarias e indispensables para el esclarecimiento de los hechos punibles

investigados;

¢ Decididas en cada caso autorizando su uso cuando la naturaleza de la medida lo

exija;

¢ Siempre que exista sospecha fundada acerca de la realizacién de uno o mas hechos
punibles que comprendan el crimen organizado;

*  Las técnicas especiales de investigacién deben responder siempre a los principios de
necesidad, razonabilidad y proporcionalidad;

* Lasolicitud la realizard para cada caso el Ministerio Publico; Se requerird siempre de
autorizacién judicial de acuerdo a los pardmetros establecidos en el articulo 125 del
Cédigo Procesal Penal;

¢ Seguimiento y control de las interceptaciones a cargo del Ministerio Pablico;

¢ Sin perjuicio, esto tltimo, del control que ejercerdn los superiores jerirquicos de los

agentes intervinientes.

2.5.2 Proyecto de proteccion de nifios y adolescentes contra contenidos
nocivos de Internet®

Al cierre de esta edicién, un proyecto de ley se encuentra en discusioén en el primer trimite
constitucional del Congreso Nacional. Pretende regular el filtrado de contenidos en Internet
de las redes publicas de Wi-Fi e inclusive Proveedores de Servicios de Internet (ISP en

inglés).

“Articulo 3: De la Proteccion activa “Los proveedores de servicios de
interner (ISP) deberdn brindar e instalar de manera obligatoria y gratuita, a
sus clientes y usuarios, los cuales deberdn declarar al momento de suscribir
el correspondiente contrato de prestacion de servicios, o en cualquier
momento posterior, si nifias, nifnos o adolescentes tendrdn acceso a internet,
0 a cualquiera que lo solicite, un software especifico con sistemas de
deteccién, filtro, clasificacion, eliminacion y bloqueo de contenidos no
aptos de conformidad al articulo 2° con los respectivos manuales e
indicaciones para su uso.

La Comisién Nacional de Téelecomunicaciones (CONATEL), a través de su

unidad técnica competente, establecerd mediante normas técnicas los
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requisitos y condiciones minimas que deberd cumplir el referido software,
asi como lo relativo a la implementacion y puesta a disposicion del mismo.”

Esta ley desconoce los principios de neutralidad de la red,* como pilar esencial para la
libertad de expresién y privacidad de los usuarios. Otorgando amplio poder a terceros, en
este caso a las Proveedoras de Servicios de Internet, como unos guardianes con acceso
ilimitado que deberdn verificar la navegacién de sus usuarios en Internet.
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Jurisprudencia sobre vigilancia de las
comunicaciones

La sentencia de la Corte Suprema del Poder Judicial paraguayo N° 674/10* sobre el recurso
extraordinario de casacién solicitado por los acusados del secuestro y asesinato de Cecilia
Cubas, fue declarado no ha lugar. Este emblematico caso involucré a la hija del ex Presidente
de la Republica Radl Cubas Grau (agosto 1998 — marzo 1999) quien fue raptada el 21 de
septiembre de 2004, cuando un grupo de criminales rodeé su vehiculo a metros de su
domicilio en las afueras de la capital Asuncién. Cubas fue hallada muerta el 16 de febrero de
2005.%"

La Corte Suprema expresé que se cumplieron todas las garantias procesales y que no hubo
violacién de las comunicaciones por parte de la Fiscalfa, al solicitar sin orden judicial, los
metadatos de las llamadas telefénicas producidas por los sospechosos autores del secuestro.

“La respuesta brindada por el Iribunal de Alzada fue expresa y satisfactoria.
De conformidad al articulo 228 del CPP, el Ministerio Puiblico puede
solicitar informes a cualquier persona o entidad publica o privada. El
articulo 316 del CPP dentro de las facultades del Ministerio Publico,
reafirma que 'podrd exigir informaciones de cualquier funcionario o
empleado publico, conforme a las circunstancias del caso. Todas las
autoridades publicas estin obligadas a colaborar con la investigacion, segin
sus respectivas competencias y a cumplir las solicitudes o pedidos de
informes que se realicen conforme a la ley”.- Ademds, el haber accedido el
Ministerio Publico a los informes, para luego procesarlos, no implicé
vulneracion alguna, ya fuera de orden constitucional o legal. Como bien se
ilustrd, la informacidn brindada facilité los datos de los titulares de linea, Ia
fecha, hora, nimero de teléfono entrante y saliente, y el lugar geogrifico de
donde se realizaban. A lo que se accedio fue al detalle del cruzamiento de
llamadas, y no al contenido de aquéllas, donde el bien juridico vulnerado si
hubiera sido la inviolabilidad de las comunicaciones y el derecho a la

intimidad. ™

En resumen, el andlisis de la Corte Suprema sobre la inviolabilidad de la comunicacién es:

* Lo prescrito por el articulo 36 de la Constitucién Nacional, sobre del derecho a la
inviolabilidad del patrimonio documental y la comunicacién privada, protege la
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comunicacién en si, las palabras que pudieron haberse dicho las partes acusadas en
este proceso a través de un teléfono; no asi los consecuentes de estas
comunicaciones, que fueron el objeto de trabajo por parte del perito.

*  Prueba pericial sobre cruce de llamadas: En el peritaje del cruce de llamadas, se colige
que los datos aludidos son las anotaciones de la telefénica consistentes en el nimero
telefénico investigado, las llamadas entrantes y salientes de dicho niimero como asf
los horarios de las mismas; nada de esto hace a la comunicacién telefénica que
consiste en el mensaje que una persona dice y otra escucha por medio de un aparato
telefonico.

*  Prueba de peritos: En el peritaje del cruce de llamadas se trabaja sobre los datos que
quedan asentados en las llamadas telefénicas de manera posterior a una
comunicacién, y no sobre las comunicaciones que generaron dichos datos, estando
protegida por nuestra Constitucién la comunicacién, no asi lo que fue objeto del
peritaje.

* Enel peritaje del cruce de llamadas en el que la comunicacién en si no fue objeto de
peritaje sino los datos que arrojé dicha comunicacién, la orden judicial no era
obligatoria ya que el trabajo pericial no afectaba al dmbito de proteccién
constitucional y en segundo lugar, porque la referida orden judicial estd presente en
razdn a los oficios del Ministerio Pablico.

* Encel peritaje del cruce de llamadas la comunicacién telefénica no fue examinada, no
se sabe con certeza lo que se pudieron haber dicho las personas poseedoras de los
numeros investigados; no fue interceptada, ya que no consta que un tercero haya
estado escuchando dicha comunicacién con tecnologfa apropiada para ello y por lo
tanto haya podido grabarla y tampoco fue reproducida, ya que si no fue
interceptada y grabada, tampoco fue posible reproducirla.

Es preocupante que la Corte tenga estas consideraciones sin evaluar los criterios
internacionales que se estin debatiendo sobre los metadatos. Analizando desde la
perspectiva de la aplicacién de los Derechos Humanos en la Vigilancia de la
Comunicaciones, se considera que el Ministerio Piblico no posee la atribucién de requerir
informes de tal caracteristica, porque vulnera la privacidad, mds atin habiéndolos solicitado
sin orden jurisdiccional.

Tampoco toma en cuenta la decisién de la Corte Interamericana de Derechos Humanos
sobre el caso contencioso en el que se condend al Brasil* por el uso ilegal de escuchas
telefénicas en un proceso penal, la misma Corte sefialé que el derecho a la privacidad
protege tanto al contenido de la comunicacién electrénica como a otros datos propios del
proceso técnico de la comunicacién como los metadatos o datos de trifico, entendidos éstos

como “el destino de las llamadas que salen o el origen de las que ingresan, la identidad de los

26



interlocutores, la frecuencia, hora y duracién de las llamadas, aspectos que pueden ser
constatados sin necesidad de registrar contenido de la llamada mediante la grabacién de las
conversaciones.”
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IV.

Tecnologia de vigilancia de las
comunicaciones

El Estado a través del Ministerio del Interior ha llamado a licitacién publica para la compra
de tecnologia para el equipamiento de seguridad institucional.” El pliego de bases y
condiciones no describe las caracteristicas especiales del software por razones de
confidencialidad. El Congreso Nacional ha hecho un pedido de informe, pero se desconoce
la respuesta.*

Se suman una serie de cables diplomdticos filtrados por la organizacién Wikileaks.* Uno de
los cables describe que el entonces Ministro del Interior Rafael Filizzola, durante el gobierno
de Fernando Lugo (2008 - 2012), habfa mantenido conversaciones con la embajada de los
EE.UU., para interiorizarse acerca de un nuevo programa de interceptacién ampliado a
teléfonos celulares. Sobre el punto, a finales del afio 2014, el Comandante de la Policia
Nacional admitié en declaraciones televisivas que buscan utilizar la modalidad de escuchas
telefénicas sin orden judicial solo para la prevencién y persecucién de hechos punibles

ligados al secuestro y la extorsion.*®

Paraguay no ha estado ausente en la prensa internacional tras las divulgaciones sobre paises
interesados por la tecnologia para la vigilancia. A mediados del 2014, el fiscal de la Unidad de
Delitos Informiticos del Ministerio Publico, Ariel Martinez habria mantenido
conversaciones para la compra del software espia de la empresa italiana Hacking Team, *’
segin los correos electrénicos filtrados por Wikileaks.” El producto estrella de Hacking
Team es un sistema que permite interceptar computadores, videollamadas, correos
electrénicos, mensajes instantdneos y contrasefias: el Sistema de Control Remoto (RCS).
Seguin la investigacién de Privacy International,” el software es capaz de eludir el cifrado de
los programas informdticos, por lo que es capaz de revisar la comunicacién y el registro de
llamadas, ver el historial de navegacién web, archivos y fotos eliminadas del dispositivo.
Ademds, es capaz de tomar control del micréfono y de las cdmaras intergradas al teléfono
movil y usarlos para espiar. Segtin el desmentido oficial, la compra no fue concretada.”

Otra tecnologfa de vigilancia que salpica a Paraguay se produjo con el caso FinFisher. Una
publicacién de CitizenLab,” el laboratorio multidisciplinario de la Universidad de Toronto,
que expone acerca de las caracterizaras y uso del sistema FinFisher,** cité a Paraguay como
uno de los paises que han adquirido su software; similar al funcionamiento de la empresa
italiana Hacking Team. El informe remarca desconocimiento de la institucién que lo
controla localmente.
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Sin duda, Paraguay se expande tecnoldgicamente con sistemas avanzados de vigilancia de las
comunicaciones pero sin las salvaguardas adecuadas. No existen regulaciones que obliguen a
una rendicién de cuentas, a la supervisién publica con respecto al uso y alcance de los
poderes y técnicas de vigilancia de las comunicaciones, ni a reportes de transparencia tanto
en el proceso penal y/o de inteligencia.

No se cuenta con una supervision por parte de un drgano independiente a quien autoriza la
solicitud de vigilancia. Tampoco existen mecanismos de notificacidon al usuario afectado en
el proceso penal ni de inteligencia, con el con el objeto de que la ciudadanfa pueda ejercer un
control democritico acerca del ejercicio por parte de la autoridad de tales facultades.
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V.

Marco Institucional

A continuacién se muestra un organigrama de los érganos involucrados en la persecucién
penal en el pais (incluyendo la Policia Nacional). Luego, un diagrama del proceso penal para
poder interceptar una comunicacién.

Fig. 1: Organigrama de organismos involucrados en vigilancia de las
Comunicaciones
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Fig. 2: Procedimiento para interceptar comunicaciones
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A continuacién, se muestra un organigrama del sistema de inteligencia en el pais y su
funcionamiento. Luego, un diagrama del proceso que realizan los cuerpos de inteligencia
para obtener informacién.”

Fig. 3: Sistema de inteligencia de Paraguay
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Fig. 4: Procedimientos de los cuerpos de inteligencia para vigilancia de las
comunicaciones
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VI.

Los Principios Internacionales sobre la
Aplicacion de los Derechos Humanos a la
Vigilancia de las Comunicaciones

En este apartado, analizaremos si la normativa paraguaya cumple con los estindares fijados
en los Principios Internacionales sobre la Aplicacién de los Derechos Humanos a la
Vigilancia de las Comunicaciones.”® Los Principios estin firmemente enraizados en el
derecho internacional de los derechos humanos y el cumplimiento de tales estindares es
identificable como apego al marco de respeto de derechos fundamentales que ya es posible
encontrar tanto en las normas constitucionales internas, como en los instrumentos
internacionales de derechos humanos suscritos y ratificados por Paraguay. El cumplimiento
de tales principios, en consecuencia, equivale al respeto de las normas supralegales vigentes.
Desde la perspectiva del respeto a los derechos fundamentales, ese respeto es plenamente
exigible a la accién estatal.

A continuacién analizaremos algunas disposiciones de la normativa nacional que autoriza la
actividad de que regula la vigilancia de las comunicaciones y su apego a los Principales

Principios Internacionales:*”

* LEGALIDAD: Cualquier limitacién a los derechos humanos debe ser prescrita por
ley. El Estado no debe adoptar o implementar una medida que interfiera con los
derechos a la privacidad en ausencia de una ley publicamente disponible, que
cumpla con un estindar de claridad y precision suficientes para asegurar que las
personas la conozcan por adelantado y puedan prever su aplicacion. Dado el ritmo
de los cambios tecnoldgicos, las leyes que limitan el derecho a la privacidad deben
ser objeto de revision periédica por medio de un proceso legislativo o reglamentario
de cardcter participativo.

Las revelaciones del Citizen Lab sobre la adquisicién por parte del Estado paraguayo de
software malicioso causa serias preocupaciones. Su uso en el pais no estin claramente
autorizados por la legislacién interna, ni mucho menos reguladas especificamente en cuanto
a su forma de utilizacién y alcances. En algunos casos, la norma, articulo 200 de la CPP, son
tan vagas e imprecisas que dejan abierta la puerta para futuros usos de cualquier tipo de
herramienta inclusive el uso malicioso, una forma de vigilancia mucho mas invasiva que una
mera interceptacién de comunicaciones. La existencia de estas normas imprecisas inhiben
una discusién publica en el Congreso sobre la necesidad de establecer garantias adicionales.
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Transparencia, supervisién ptblica, autorizacién judicial previa, entre otras.

¢ PROPORCIONALIDAD: Las decisiones sobre la vigilancia de las comunicaciones
deben tomarse sopesando el beneficio que se persigue contra el dafio que se causaria
a los derechos de los individuos y contra otros intereses en conflicto, y deberia
incluir un examen de la sensibilidad de la informacion y de la gravedad de Ia
infraccion al derecho a la privacidad. Asimismo la informacién serd accesada solo
por el juez competente y usada solamente para los propdsitos y durante los lapsos
para los cuales se otorgd aurorizacion. (...) Cualquier informacion excedente no serd
retenida, siendo en su lugar destruida o devuelra con prontitud. (...) Que las
actividades de vigilancia solicitadas y técnicas propuestas no menoscaben Ia esencia
del derecho a Ia privacidad o de las libertades fundamentales.

Las normas nacionales expresan que la intervencién de las comunicaciones son de caricter
excepcional. Sin embargo, la forma de interceptar las comunicaciones de forma masiva y
previa a un hecho consumado para la investigacién penal como la citada Resolucién de
Conatel, que obliga a las companias de telefonfa mévil la obligatoriedad de almacenamiento
de metadatos de llamadas telefénicas y mensajes de texto por seis meses. Ello contradice este
Principio.

* AUTORIDAD JUDICIAL COMPETENTE: Las decisiones relacionadas con la
vigilancia de las comunicaciones deben ser realizadas por una autoridad judicial
competente que sea imparcial e independiente.

Las leyes y resoluciones expuestas y analizadas mas arriba, tienen el imperativo de solicitar a
través de una orden de un juez, por resolucién fundada, bajo pena de nulidad. De acuerdo
con los articulos 166, 168 y 169 del Cédigo Procesal Penal, situaciones como esas son causales
de nulidades absolutas que no pueden ser saneadas y mucho menos convalidadas. No
existen entidades autorizadas para intervenir una comunicacién privada sin orden judicial de
acuerdo con el orden juridico vigente en el Paraguay. No es posible que una prueba
obtenida ilegalmente, como por ejemplo la interceptacién ilegal de una comunicacion, sea
subsanada a posteriori por un juez.

+  NOTIFICACION DEL USUARIO: Los individuos deberian ser notificados de
una decision que autoriza la vigilancia de las comunicaciones con el tiempo e
informacion suficientes para permitirles apelar la decision, y deberian tener acceso a
los materiales presentados en apoyo de la solicitud de autorizacion.

El retraso en la notificacion solo se justifica en las siguientes circunstancias:

1. La notificacién pondria en serio peligro la finalidad para la que se autoriza la
vigilancia, o existe un riesgo inminente de peligro para la vida humana; y
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2. La autorizacién para retrasar la notificacion es otorgada por la autoridad judicial
competente en el momento en que se concede la autorizacion para la vigilancia; y

3. El usuario afectado se notifica tan pronto como el riesgo desaparece segun lo
determinado por la auroridad judicial competente.

El marco legal de Paraguay no contiene mecanismos de notificacién diferida al usuario
afectado en el proceso penal ni inteligencia.

¢ TRANSPARENCIA: Los Estados deben ser transparentes sobre el uso y alcance de
las leyes de Vigilancia de las Comunicaciones, reglamentos, actividades, poderes o
autoridades. Deben publicar, como minimo, informacion global sobre el niimero
de solicitudes aprobadas y rechazadas, un desglose de las solicitudes por proveedor
de servicios, por autoridad investigadora, el tipo y propdsito, y el nimero especifico
de personas afectadas por cada una y segun el tipo de investigacion y sus propasitos.
Los Estados deben proporcionar a las personas la informacién suficiente para que
puedan comprender plenamente el alcance, naturaleza y aplicacién de las leyes que
permiten la Vigilancia de las Comunicaciones.

Las normas que interfieren para una vigilancia de comunicaciones no contienen la
obligacién de reportes de transparencia tanto en el proceso penal ni de inteligencia. En
informes anuales de la Policfa Nacional y el Ministerio Ptblico no se publican el ndmero de
solicitudes aprobadas y rechazadas, un desglose de las solicitudes por proveedor de servicios,
por autoridad, tipo y propésito.

e« SUPERVISION PUBLICA: Los estados deberian establecer mecanismos
independientes de supervision para garantizar la transparencia y la rendicion de
cuentas de la Vigilancia de las Comunicaciones.

Actualmente Paraguay no cuenta con Tutela efectiva, ni con otro érgano independiente a
quien supervise las solicitudes de vigilancia tanto en el proceso penal ni de inteligencia. No
cuenta con una ley de proteccién de datos personales propiamente dicha que salvaguarde los
abusos del sector publico y privado con relacién a los derechos fundamentales. Hoy la tnica

institucion juridica que se utiliza es el Habeas Data, una garantia constitucional.

* INTEGRIDAD DE LAS COMUNICACIONES Y SISTEMAS: los Estados no
deben obligar a los proveedores de servicios o proveedores de “hardware” o
“software” a construir la capacidad de vigilancia o de control en sus sistemas, ni a
recoger o retener determinada informacion exclusivamente para fines de Vigilancia
de Comunicaciones del Estado.

Cabe recordar que el articulo 9° y 10° del proyecto de Ley de conservacién de datos de tréfico
establecfa sanciones a las empresas prestadoras de servicio de acceso a internet que
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incumplan con la obligacién de retener los datos de tréfico. Para tal efecto, se faculta al ente
administrativo correspondiente (la Comisién Nacional de Telecomunicaciones) a dictar
reglamentos y aplicar sanciones administrativas de acuerdo a la Ley N° 642 De
Telecomunicaciones.

Sin embargo, no se disponen las garantias necesarias para la proteccién de los usuarios frente
a los abusos o la violacién de la confidencialidad de las comunicaciones, de conformidad con
las obligaciones estatales en derechos humanos. Las personas que pudieran ser afectadas por
el uso ilegal de sus datos personales o la violacién de la privacidad de sus comunicaciones
quedan expuestas a una situacién de indefensién legal incompatibles con las obligaciones de
la Republica del Paraguay en la materia.

Se debe rescatar que no s¢ cuenta con nNormas ni reglamentos que atenten a la CXpI‘CSiéIl

anénima y/o prohibiciones respecto del uso de herramientas de cifrado y otras para proteger
la identidad y la seguridad de las personas, sus comunicaciones y sus dispositivos.
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VIL.

Conclusiones y desafios

El debate sobre la vigilancia de las comunicaciones en la era digital es cada vez mds relevante
en el Paraguay. Lo es también la creciente necesidad de las personas para participar en linea,
expresar y compartir sus puntos de vista politicos sin sentirse intimidados o perseguidos
injustamente. Esta inclusién a Internet debe ir acompanado de politicas publicas y un
equilibrio con las leyes que interferir con la vida privada de las personas para que éstas

invasiones sean legftimas, proporcionales, idéneas y necesarias.

El marco de proteccién de los derechos humanos provee de una proteccién robusta. Sin
embargo, ese marco no es lo suficientemente especifico para cubrir las nuevas situaciones
planteadas por estas tecnologfas.

En base a la investigacion comparada y desarrollada durante todos estos capitulos, se ha
observado que el marco legal paraguayo debe elevar los estindares de proteccién de la
privacidad en las comunicaciones y fortalecer las instituciones juridicas que salvaguardan
estos derechos y sostienen una democracia atin débil pero presente luego de 35 afios de un
implacable régimen dictatorial.

En base a los principios internacionales sobre la aplicacién de los derechos humanos a la
vigilancia de las comunicaciones, se considera lo siguiente:

*  Es necesario fortalecer las instituciones penales para una mejor interpretacién de la
leyes nacionales e internacionales sobre vigilancia de las comunicaciones dado el
avance de las técnicas y tecnologfas de vigilancia. Varias sentencias de la Corte
Suprema precisan una mayor conocimiento de las técnicas de vigilancia y la
afectacion del derecho a la vida privada. Los aportes de los relatores internacionales
de derechos humanos y jurisprudencia internacional forman parte del acerbo que
son indispensables socializar con los magistrados y agentes fiscales.

¢ Fortalecer los controles al funcionamiento de las actividades de inteligencia y
contrainteligencia. Serd importante trabajar de la mano de las Comisiones de
Derechos Humanos del Congreso, la Defensoria del Pueblo y la Contralorfa General
de la Republica, instituciones publicas con un compromiso con la transparencia,
acceso a la informacién publica y la defensa de los derechos humanos; con el fin de
ponerle de presente los alcances que deberfa tener para realizar un control adecuado
y efectivo a las agencias que prestan estos servicios.
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En cuanto a la transparencia, el Estado debe publicar el uso y alcance de las leyes de
vigilancia de las comunicaciones. Deben publicar, como minimo, informacién
global sobre el ndmero de solicitudes aprobadas y rechazadas, un desglose de las
solicitudes por proveedor de servicios, por autoridad investigadora, el tipo y
propésito, y el nimero especifico de personas afectadas por cada una y segun el tipo
de investigacién y sus propoésitos. El Estado paraguayo debe proporcionar a las
personas informacién suficiente para que puedan comprender plenamente el
alcance, naturaleza y aplicacién de las leyes que permiten la vigilancia de las
comunicaciones.

Modificar el articulo 10 de la ley de Comercio Electrénico que se refiere a la
retencién de datos de comunicaciones por internet para fines comerciales, asimismo
modificar la resolucién de CONATEL sobre almacenamiento de datos de llamadas
telefénicas, por no cumplir con los principios de proporcionalidad, necesidad,

idoneidad y debido proceso.

Se precisa mayor calidad en el debate politico en el Congreso Nacional en particular
y ciudadania en general para discutir con mayor profundidad los estindares
minimos autorizan la vigilancia de las comunicaciones y evitar proyectos de leyes
tales como la retencién obligatoria de datos de trifico (“Pyrawebs”), leyes para la
navegacion segura en Internet en defensa de la Ninez y Adolescencia que incluyen
medidas desproporcionadas, y la creacién de nuevos hechos punibles que desean
proteger nuevas agresiones no tan importantes y de cardcter fragmentario del
derecho penal.

Se necesita proteger a los denunciantes: La ley debe reconocer la inmunidad de las
personas que, de buena fe, denuncien la violacién de la ley, actos de corrupcién o
violaciones a derechos humanos en incumplimiento de un deber de secrecia. Esta
inmunidad debe estar explicitamente reconocida en la legislacién que impone
sanciones penales o administrativas por el incumplimiento de estos deberes de

secrecfa (“whistleblower™).

Aquellos cuyas comunicaciones estdn siendo vigiladas deben ser notificados de la
decisién de autorizar la vigilancia de comunicaciones con el tiempo y la informacién
suficiente para que puedan impugnar la decisién o buscar otras soluciones y deben
tener acceso a los materiales presentados en apoyo de la solicitud de autorizacién.
Ello le permitird a la persona afectada que conocer el contenido y alcance de la
invasién de su privacidad y pueda, en consecuencia, ejercer su derecho de acceso a la
justicia para remediar cualquier abuso.
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Los medios tecnoldgicos adquiridos por el Estado, no permiten la adecuada
proteccién de los datos de caricter personal que no se encuentren sujetos a
investigaciones penales. Se deberd contemplar mecanismos de control, custodia y
preservacién de los datos que hayan sido colectados como consecuencia de las
medidas de vigilancia legitima que hayan sido dispuestas. Estos mecanismos deben
estar bajo gestién y responsabilidad estatal. En términos de proporcionalidad,
ademds, no satisface este principio ya que el marco legal no obliga la destruccién de
todo el material recopilado en la interceptacién de la comunicacién que no resulte

de relevancia para la investigacion.

Las autoridades no han informado sobre la forma de procedimiento y el protocolo
de actuacién para operar plataformas como Fin Fisher, por lo que es de importancia
conocer las causas y el motivo por el cual operaron u operan con semejante sistema
de vigilancia electrénica en el pais.

Debido proceso: Es indispensable asegurar que los procedimientos legales que rigen
cualquier interferencia con los derechos humanos estén enumerados
apropiadamente en la ley, sean practicados consistentemente y estén disponibles
para el publico general. Especificamente, al decidir sobre sus derechos, toda persona
tiene derecho a una audiencia publica y justa dentro de un plazo razonable por un
tribunal independiente, competente e imparcial establecido por ley.

Es indispensable respetar las garantias constitucionales pero también hacer publico
los expedientes investigativos en el futuro, contemplado el principio de publicidad
de los inclusive después de llevado a cabo los procedimientos de vigilancia.

Debate y dialogo para una nueva ley de datos personales: Una ley de datos
personales que salvaguarde la intimidad y privacidad de los individuos, deberia
establecer garantfas para la tutela judicial efectiva de los datos de cardcter personal,
que permitan a las personas que hayan sido afectadas por una medida de vigilancia
abusiva la debida restitucién de sus derechos vulnerados y una reparacién adecuada.
Es necesario también la creacién de un 6rgano independiente que proteja estas

garantfas.

Supervisién Pdblica: Paraguay deberfa establecer mecanismos independientes de
supervisién para garantizar la transparencia y la rendicién de cuentas de la Vigilancia
de las Comunicaciones” Los mecanismos de supervision deben tener la autoridad
para acceder a toda la informacién potencialmente relevante acerca de las
actuaciones del Estado, incluyendo, segtin proceda, al acceso a informacién secreta o
clasificada para valorar si el Estado estd haciendo un uso legitimo de sus funciones
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legales, para evaluar si el Estado ha publicado de forma transparente y precisa
informacién sobre el uso y alcance de las técnicas y poderes de la vigilancia de las
comunicaciones; y para formular determinaciones publicas en cuanto a la legalidad
de dichas acciones, incluyendo la medida en que cumplan con estos principios.
Mecanismos de supervision independientes deben establecerse, ademds de cualquier

supervisién ya proporcionada a través de otra rama del gobierno.
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Fecha de consulta: 2 de Diciembre, 2015 ]. WikiLeaks, The HackingTeam Archives. Paraguay, Uruguay Report

Principios Internacionales sobre la Aplicacién de los Derechos Humanos a la Vigilancia de las Comunicaciones.

Disponible en: https://es.necessaryandproportionate.org/text. Andlisis Juridico Internacional de Apoyo y

Antecedentes https://es.necessaryandproportionate.org/analisislegal, Universal Implementation Guide for the
International Principles on the Application of Human Rights To Communications Surveillance,

hteps://s3.amazonaws.com/access.3cdn.net/aoea423a1607¢836a3_agméiyiau.pdf [Fecha de consulta: 2 de

Diciembre, 2015].

Principios Internacionales sobre la Aplicacion de los Derechos Humanos a la Vigilancia de las Comunicaciones

(2014). Disponible en: https://es.necessaryandproportionate.org/text [Fecha de consulta: 2 de Diciembre, 2015].
Ver también La Rue Frank, Informe del Relator Especial sobre la promocién y proteccién del derecho a la libertad
de opinién y de expresion, A/HRC/23/ 40, 17 Abril, 2013, pig 3.

El “control de convencionalidad” establecido por la Corte Interamericana de Derechos Humanos en el caso
“Almonacid Arellano” y completado por otros, especialmente “Trabajadores cesados del Congreso”, ordena a los
jueces nacionales reputar invilidas a las normas internas (incluida la Constitucién) opuestas a la Convencién
Americana sobre Derechos Humanos, y a la interpretacién dada a ésta por la Corte Interamericana. Es un
instrumento eficaz para construir un fus commune interamericano en materia de derechos personales y
constitucionales. Su éxito dependerd del acierto de las sentencias de la Corte Interamericana, y de la voluntad de
seguimiento de los tribunales nacionales. (Ver el Informe Especial N° 5/2014, Mecanismo Nacional de Prevencién

de la Tortura de Paraguay, disponible online: http://:www.mnp.gov.py Los dos leading cases en materia de
control de convencionalidad por parte de la Corte IDH son “Caso Almonacid Arellano y otros vs. Chile, parr. 124;
Caso Gomes Lund y otros (Guerrilha do Araguaia) Vs. Brasil, parr. 176, y Caso Furlan y familiares Vs. Argentina.
Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de 31 de agosto de 2012. Serie C No. 246, pérr.
302.
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https://citizenlab.org/2015/10/mapping-finfishers-continuing-proliferation/
http://www.cultura.gov.py/lang/es-es/2011/05/el-descubrimiento-del-archivo-del-terror-en-1992/
http://www.infojusnoticias.gov.ar/entrevistas/paraguay-tuvo-la-dictadura-mas-larga-y-silenciosa-de-america-latina-82.html
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“El hecho de que la Ley de Caducidad (de Uruguay) haya sido aprobada en un régimen democritico y ain
ratificada o respaldada por la ciudadanfa en dos ocasiones no le concede, automaticamente ni por si sola,
legitimidad ante el Derecho Internacional...”. Corte Interamericana de Derechos Humanos. Caso Gelman vs.
Uruguay, Sentencia de 24 de Febrero de 2011, parrafo 239.

Asi, en varias sentencias la Corte ha establecido que es consciente que las autoridades internas estdn sujetas al
imperio de la ley y, por ello, estin obligadas a aplicar las disposiciones vigentes en el ordenamiento juridico. Pero
cuando un Estado es parte en un tratado internacional como la Convencién Americana, todos sus 6rganos,
incluidos sus jueces y demds 6rganos vinculados a la administracién de justicia en todos los niveles, también estin
sometidos al tratado, lo cual les obliga a velar para que los efectos de las disposiciones de la Convencién no se vean
mermados por la aplicacién de normas contrarias a su objeto y fin, de modo que decisiones judiciales o
administrativas no hagan ilusorio el cumplimiento total o parcial de las obligaciones internacionales. Es decir,
todas la autoridades estatales, estin en la obligacién de ejercer ex officio un “control de convencionalidad” entre las
normas internas y la Convencién Americana, en el marco de sus respectivas competencias y de las regulaciones
procesales correspondientes. En esta tarea, deben tener en cuenta no solamente el tratado, sino también la
interpretacién que del mismo ha hecho la Corte Interamericana, intérprete tltima de la Convencién Americana.
(Caso Gelman Vs. Uruguay Resolucién de la Corte Interamericana de Derechos Humanos, de 20 de marzo 2013
Supervisién de cumplimiento de Sentencia, parrafo 66.).

En la presente investigacién, entendemos que el derecho a la privacidad abarca el derecho a la vida privada y el
derecho a la intimidad, el secreto o inviolabilidad de las comunicaciones y la proteccién de los datos personales y la
inviolabilidad del domicilio.

Véase articulo 26 y 28 de la Constitucién de la Republica del Paraguay.
Ley de Informacién Privada.

La norma consideran datos sensibles los referentes a pertenencias raciales o étnicas, preferencias politicas, estado
individual de salud, convicciones religiosas, filos6ficas o morales; intimidad sexual y, en general, los que fomenten
prejuicios y discriminaciones, o afecten la dignidad, la privacidad, la intimidad doméstica y la imagen privada de
personas o familias.

Véase Articulo 3, 4 y 5 de la Ley 1682/01.
Véase Articulo 6 de la Ley 1682/01.

“La Cdmara de Senadores aprobé hoy una versién modificada que reglamenta la difusién y el trato de
informaciones de caricter privado (Informconf). La propuesta vuelve a pasar a la Cdmara de Diputados. La
comisién de Legislacion del Senado modificé el proyecto aprobado por Diputados y dispuso que solo las personas
que adeuden el equivalente o més de tres salarios minimos sean incluidas en el sistema de Informconf. Ademds, el
Senado también aprobé que las personas que paguen su deuda sean excluidas de este sistema en un plazo maximo
de 24 horas (...) La propuesta fue enviada de vuelta a Diputados, que debe ratificarse o aprobar la versién del
Senado para su posterior sancién en el Congreso. Ver: Diario ABC Color, 19 de mayo de 2015, p. 8.

Expediente N: 561, folio 174, afio 1992: accién de habeas data a favor de Martin Almada, Juzgado en lo Criminal 3
turno, Juez José Agustin Ferndndez.

“En fecha 14 de septiembre de 1992, a las 8:10 horas, ante el juzgado de Primera Instancia Criminal del Tercer
Turno, ha sido presentada una solicitud de habeas data por el Dr. Martin Almada, bajo patrocinio de los abogados
Pedro Darfo Portillo y Rodolfo Aseretto”. Museo de la Justicia — Poder Judicial. Disponible en:
http://www.pj.gov.py/contenido/132-museo-de-la-justicia/132 [Fecha de consulta: 3 de Diciembre, 2015].
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20 Mir Puig, Santiago. Derecho Penal Parte General, Barcelona Editorial Tecfoto, 1996, p. 90: “Un segundo principio
derivado de la limitacién del Derecho penal a lo estrictamente necesario, es el postulado del «cardcter
fragmentario del Derecho penax. Significa que el Derecho penal no ha de sancionar todas las conductas lesivas de

los bienes que protege, sino s6lo de las modalidades de ataques més peligrosas para ellos”.

21 Mir Puig, Santiago. Op. Cit. P. 89: “Para proteger los intereses sociales el Estado debe agotar los medios menos
lesivos que el Derecho penal antes de acudir a éste, que en este sentido debe constituir un arma subsidiaria, una
ultimaratio”. Garcfa Ramirez, Sergio. Op. Cit. “...el derecho penal debe representar la tltima ratio legis”. Milanese,
Pablo. El Moderno Derecho Penal y la Quiebra del Principio de Intervencién Minima.
www.derechopenalonline.com/febrero2004/milaneseintervencion.htm: “La subsidiariedad consiste en recurrir al
Derecho penal, como forma de control social, solamente en los casos en que otros controles menos gravosos son

insuficientes, es decir, «cuando fracasan las demds barreras protectoras del bien juridico que deparan otras ramas

del derecho» .

22, Ferrajoli, Luigi. Derecho Penal Minimo y Bienes Juridicos Fundamentales.
http://www.corteidh.or.cr/tablas/r16993.pdf [Fecha de consulta: 2 de Diciembre, 2015].

23 Consejo de Derechos Humanos. Ibidem., pérr. 81.
24 Vdéase articulo 144.

25 Porel cual se aprueba las normas reglamentarias, de la Ley N2 642/95 “De telecomunicaciones”.

26 Comisién Nacional de Telecomunicaciones (CONATEL). RESOLUCION Ne 1350/2002.- Por la cual se
establece la obligatoriedad de registro de detalles de llamadas por el plazo de seis meses. Disponible en:
http://www.buscoley.com/pdfs/r 1350 2002.pdf [Fecha de consulta: 3 de Diciembre, 2015].

27 Ultima Hora. Los casos de secuestros en Paraguay. Disponible en: http://www.ultimahora.com/los-casos-

secuestros-paraguay-n4608ir.html [Fecha de consulta: 28 de Diciembre, 2015].

28 “Derecho penal minimo significa la reduccién al minimo de las circunstancias penales y su codificacién general
mediante la despenalizacién de todas aquellas conducta que no ofendan bienes fundamentales y que saturan el
trabajo judicial con un dispendio inutil e inocuo de aquel recurso escaso y costoso que es la pena y tienen el triple
efecto del debilitamiento general de las garantias, de la ineficacia de la maquinaria judicial y de la devaluacién de
los bienes juridicos merecedores de tutela penal.” Ferrajoli, Luigi. Crisis del sistema politico y jurisdiccién: la
naturaleza de la crisis italiana y el rol de la magistratura. Revista Pena y Estado afio 1 niimero 1-Argentina 199s:
Editores del Puerto s.r.l. p. 113.

29 Ley N2 1881 Que Modifica La Ley N2 1340 Del 22 de Noviembre De 1988 "Que Reprime El Trifico Ilicito De
Estupefacientes Y Drogas Peligrosas Y Otros Delitos Afines Y Establece Medidas De Prevencién Y Recuperacién
De Férmacodependientes™.

30 Ley 4868/13 de Comercio Electrénico. Disponible en:
hetp://www.eljurista.com.py/admin/publics/upload/archivos/ea41bsotb8ceazbdzec64237td7sef80.pdf Fecha de

consulta: 2 de Diciembre, 2015].

31 Pyrawebs, Tedic. Disponible en: http://pyrawebs.tedic.org/ [Fecha de consulta: 2 de Diciembre, 2015].

32 Proyecto de ley presentado por los senadores Fernando Silva Facetti, Enrique Bacchetta y Roberto Acevedo el 2 de
octubre de 2013.
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Ley 1340 Del 22 de Noviembre de 1988 "Que Reprime El Tréfico Ilicito De Estupefacientes Y Drogas Peligrosas Y
Otros Delitos Afines Y Establece Medidas De Prevencién Y Recuperacién De Firmacodependientes” y sus
modificatorias.

Ley 2.422/04, Cédigo Aduanero.
Ley 4036/10 de Armas de Fuego, sus piezas y componentes, municiones, explosivos, accesorios y afines.

Los previstos en la Ley 4024/10 Que castiga los hechos punibles de Terrorismo, Asociacién Terrorista y
Financiamiento del Terrorismo.

Los previstos en la Ley 4439/11 que modifica y amplia varios articulos de la Ley 1160/97 Cédigo Penal y la Ley
3440/08 Que modifica varias disposiciones de la Ley N° 1160/97, Cédigo Penal.

Articulo 6.

SILpy - Sistema de Informacién Legislativa. Proyecto de Ley: DE PROTECCION DE NINOSY
ADOLESCENTES CONTRA CONTENIDOS NOCIVOS DE
INTERNET http://sil2py.senado.gov.py/formulario/VerDetalle Tramitacion.pmf?q=VerDetalle Tramitacion

%2F103933 [Fecha de consulta: 3 de Diciembre, 2015].

Comisién Nacional de Telecomunicaciones (CONATEL). RESOLUCION DIRECTORIO W 190/2009 POR
LA CUAL SE ESTABLECE EL REGLAMENTO DE LOS SERVICIOS DE ACCESO A INTERNET,
TRANSMISION DE DATOS. Disponible en:
http://www.conatel.gov.py/files/marcoregulatorio/resoluciones/RD 190 2009_-

INTERNET RES DIR _CON_ANEXO.pdf [Fecha de consulta: 3 de Diciembre, 2015].

Acuerdo y Sentencia N2 674/10 "Recurso Extraordinario De Casacién Interpuesto Por La Defensora Publica
Sandra Rodriguez Samudio En La Causa Anastacio Mieres Burgos Y Otros S/ Secuestro Y Otros”. Expte. N° 773,
Folio 245"

ABC Color. Especial Caso Cecilia Cubas. Disponible en: http://www.abc.com.py/multimedia/caso-cecilia-

cubas/ [Fecha de consulta: 2 de Diciembre, 2015].

Corte Suprema de Justicia. Sala Penal: Materia Penal. Inviolabilidad De La Comunicacién Privada. Pruebas.
Medios De Prueba. Prueba De Peritos. Cruce De Llamadas. Acuerdo Y Sentencia N° 711 Del 20/08/14.

https://web.archive.org/web/20140527113509/http://www.corteidh.or.cr/docs/casos/articulos/seriec_200_esp1.p

df

Licitacién Publica de Adquisicién de Equipamientos y Periféricos para la Seguridad Interna del Ministerio del
Interior (Policfa Nacional) Pdgina 1o https://www.contrataciones.gov.py/sicp/download/getFile?
cid=45685&fileName=OAwkXiYNi6QOh%2BTIKqR2782C1d%2Fp2D6FiliEsénpdi
%2F17qqfT7VKyeTQxatNaWisIxSbojusPNX O1wj6SydKziVstoYTR Yq

%2BBaCsYn4it67q6 WhpQnEfFfcXrCqQvEbOmkkgUBngwr4ij3Fa4EbM7A%3D%3D [Fecha de consulta: 2 de

Diciembre, 2015].

http://www.agendalegislativa.com.py/senado/s922-senado-pide-informe-al-ministerio-del-interior-sobre-

equipos-de-escuchas-telefonicas [Fecha de consulta: 2 de Diciembre, 2015].
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