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Richtliniengrundsatze der EFF zum Digital Services Act

Funktionierendes bewahren,
Unzuladngliches korrigieren

Das Internet hat schon bessere Tage gesehen. Einst versprach es Befreiung: Jeder mit einem
Computergeréat kann sich mit der Welt verbinden, anonym oder nicht, um seine Geschichte zu
erzdhlen, sich zu organisieren, sich zu bilden und zu lernen. Heute jedoch bedeutet das Online-
Erlebnis fiir viele, dass sie an einige wenige, machtige Plattformen gebunden sind, die sie ohne ihr
Einvernehmen im gesamten Web verfolgen, wobei unsere Fahigkeit, auf Informationen zuzugreifen
und sie zu teilen, der Gnade algorithmischer Entscheidungssysteme ausgeliefert ist, die unser
Online-Leben gangeln. Grundlegende Prinzipien wie Transparenz, Offenheit und informationelle
Selbstbestimmung, die in den Anfangstagen des Internets seine zentralen Werte bildeten, haben
stark gelitten.

Dies war nicht unvermeidlich und muss nicht von Dauer sein. Die Gestaltung des Internets liegt in
unserer Hand, und sie wird zum Teil von einer sorgfiltigen Uberarbeitung unserer
Technologiegesetze abhingen, mit Blick auf die Plattform-Okonomie des 21. Jahrhunderts. Wir
kénnen das Bestehende verbessern, aber wir missen die funktionierenden Elemente der aktuellen
Rechtsordnung schiitzen.

In der Europaischen Union bietet sich die Gelegenheit, genau das zu tun: eine zukunftssichere
Regulierung zu verabschieden, die die Regeln bewahrt, welche die Innovation inspiriert und die
Grundrechte geschiitzt haben, gleichzeitig jedoch Nutzer und zukiinftige Innovatoren zu starken. Im
Jahr 2020 kiindigte die Europdische Kommission eine ehrgeizige Strategie zur Férderung einer
ausgepragt europaischen Vision flir die Regulierung der Technologieriesen (,Big Tech“) an. Das
Digital-Services-Act-Paket ist ein Bestandteil dieser Strategie. Der Digital Services Act (DSA,
Digitale-Dienste-Gesetz) ist die bedeutendste Reform der européischen Plattformgesetzgebung, der
E-Commerce-Richtlinie, die die EU seit zwanzig Jahren unternommen hat. Es ist eine einmalige
Gelegenheit, eine kiihne, evidenzbasierte Vision zu formulieren, um die drangendsten
Herausforderungen unserer Zeit anzusprechen.

Wir unterstlitzen das Engagement der Kommission fiir eine bessere alternative Zukunft des
Internets und begriiBen ihren Ehrgeiz, kreative Lésungen fir komplexe Probleme wie mangelnde
Transparenz, privatisierte Inhaltsmoderation und von Gatekeepern dominierte Markte zu finden.
Wir haben bereits zu den Berichten des EU-Parlaments und der Konsultation der Kommission zum
DSA beigetragen und wir werden weiterhin eng mit den EU-Institutionen zusammenarbeiten, um
unsere Erfahrungen im Kampf fiir digitale Rechte durch strategische Prozessfiihrung,
Basisengagement und Technologieentwicklung weiterzugeben.

Aber wir sind auch wachsam. Neuere Gesetze wie die Copyright-Richtlinie und aufsichtsbehérdliche
Initiativen in Deutschland, Frankreich und Osterreich, mit denen versucht wurde, ahnliche Probleme
zu regulieren, haben die Freiheit der MeinungsaufRerung im Internet gefdhrdet und gleichzeitig
privaten Plattformen eine noch gréRere Verantwortung fiir die Uberwachung von Nutzerinhalten
Gbertragen. Der DSA ist eine wichtige Gelegenheit, das Engagement der EU fir die Online-
Grundrechte zu verdeutlichen und Grundrechte zu sichern, auf denen in den kommenden Jahren
aufgebaut werden soll.

In unserer politischen Lobbyarbeit rund um den DSA werden wir uns auf vier Schlisselbereiche
konzentrieren: Plattformhaftung, Interoperabilititsmandate, Verfahrensgerechtigkeit und
Nutzerkontrolle. Bei der Einflihrung der Grundsatze, die unsere Strategiearbeit leiten werden, war
unsere Botschaft an die EU klar: Funktionierendes bewahren. Unzulangliches korrigieren. Kontrolle
zurlick an die Nutzer!
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Funktionierendes bewahren: Beschrankte Haftung
und keine Uberwachung

Grundsatz 1: Online-Vermittler sollten nicht fiir Nutzerinhalte haftbar gemacht
werden

Vermittler spielen eine zentrale Rolle bei der Gewahrleistung der Verfligbarkeit von Inhalten und der
Entwicklung des Internets. Sie sind eine treibende Kraft fiir die freie MeinungsduBerung, da sie es
Menschen ermdoglichen, Inhalte in einem noch nie dagewesenen Ausmal3 mit einem Publikum zu
teilen. Einer der Griinde fir den Erfolg von Online-Vermittlern ist die Immunitat, die sie fir Inhalte
Dritter geniel3en.

Dies ist eines der Grundprinzipien, die unserer Meinung nach auch weiterhin der Internetregulierung
zugrunde liegen muissen: Plattformen sollten nicht fir die Ideen, Bilder, Videos oder Texte
verantwortlich gemacht werden, die Nutzer online veroffentlichen oder teilen. Gabe es ein solches
Prinzip nicht, wiirden die Plattformen dazu gedrangt, das Verhalten der Nutzer affirmativ zu
Gberwachen, die Inhalte der Nutzer zu filtern und zu priifen und alles zu blockieren und zu entfernen,
was kontrovers, anst6Rig oder potenziell rechtswidrig ist, um einer rechtlichen Verantwortung zu
entgehen. Umgekehrt waren Nutzer wahrscheinlich gar nicht erst gewillt, frei zu sprechen; sie
wirden es vermeiden, ihren kiinstlerischen Ausdruck zu teilen oder einen kritischen Aufsatz (iber
politische Entwicklungen zu veroéffentlichen. Schlimmer noch, ohne gesetzlichen Schutz kénnten
Dienstleister leicht zur Zielscheibe von Unternehmen, Regierungen oder boswilligen Akteuren
werden, die Nutzer ins Visier nehmen und zum Schweigen bringen wollen.Die EU sollte daher
sicherstellen, dass Online-Vermittler auch weiterhin von umfassenden Haftungsausschliissen
profitieren und nicht fir Inhalte von Nutzern haftbar gemacht werden. Die fiir die Anwendung von
Ausnahmeregelungen aktuell geltende schwammige Unterscheidung zwischen passiven und aktiven
Host-Providern sollte aufgegeben werden: Vermittler sollten nicht fiir Nutzerinhalte haftbar
gemacht werden, solange sie nicht an der Erstellung oder Modifizierung eines solchen Inhalts in einer
Weise beteiligt sind, die wesentlich zur Rechtswidrigkeit beitragt, und sofern sie keine tatsachliche
Kenntnis von seinem rechtswidrigen oder verletzenden Charakter haben.
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Alle zusatzlichen Verpflichtungen missen verhiltnismaBig sein und dirfen die freie
MeinungsauBerung von Nutzern und die Innovation nicht einschranken.

Grundsatz 2: Nur gerichtliche Anordnungen sollten die Haftung auslésen

Vermittler sollten nicht fur die Entscheidung, Inhalte nicht zu entfernen, haftbar gemacht werden,
nur weil sie eine private Benachrichtigung durch einen Nutzer erhalten haben. Um die
Meinungsfreiheit zu schiitzen, sollte die EU den Grundsatz beschlieBen, dass ein Vermittler nur dann
tatsachliche Kenntnis von einer Rechtswidrigkeit erlangt, wenn ihm eine gerichtliche Anordnung
vorgelegt wird. Es sollte Aufgabe unabhangiger juristischer Instanzen sein, Giber die RechtmaRigkeit
der Inhalte anderer Nutzer zu entscheiden, nicht von Plattformen oder verargerten Nutzern. Jegliche
Ausnahmen von diesem Prinzip sollten sich auf Inhalte beschranken, die eindeutig rechtswidrig sind,
d. h. auf Inhalte, die unabhangig vom Kontext offensichtlich rechtswidrig sind. Hinweise auf solche
Inhalte sollten hinreichend prazise und konkret sein.

Grundsatz 3: Keine obligatorische Uberwachung oder Filterung

Das Verbot der allgemeinen Uberwachung im Rahmen der aktuellen E-Commerce-Richtlinie hat den
Zweck, die Nutzer zu schiitzen, indem ihre Meinungsfreiheit und ihr in der Grundrechtecharta
verankertes Recht auf personenbezogene Daten gewahrleistet werden. Sollte dieser wichtige
Grundsatz aufgegeben werden, hitte dies nicht nur katastrophale Folgen fir die Freiheit der Nutzer,
sondern wiirde auch unweigerlich zu einer Schattenregulierung fiihren, d. h. zu einer privatisierten
Durchsetzung durch Plattformen ohne Transparenz, Rechenschaftspflicht oder andere
Sicherheitsvorkehrungen.

Den Mitgliedstaaten der Europaischen Union sollte es daher nicht gestattet sein, den Anbietern
digitaler Dienste Verpflichtungen aufzuerlegen, ihre Plattformen oder Netzwerke affirmativ auf
rechtswidrige Inhalte zu Gberwachen, die von den Nutzern eingestellt, ibertragen oder gespeichert
werden. Auch sollte es keine generelle Verpflichtung fir Plattformen geben, aktiv Fakten oder
Umstande zu Gberwachen, die auf rechtswidrige Aktivitidten von Nutzern hinweisen. Das Verbot
allgemeiner Uberwachungspflichten sollte ein Verbot mandatierter automatisierter Filtersysteme
beinhalten, die die RechtmaBigkeit fremder Inhalte bewerten oder das (erneute) Hochladen
rechtswidriger Inhalte verhindern. AuBerdem sollte keine Haftung auf dem Versdumnis eines
Vermittlers beruhen, rechtswidrige Inhalte zu erkennen. Verwandte Datenschutzrechte, wie z. B. das
Recht, nicht einer automatisierten individuellen Entscheidungsfindung unterworfen zu werden,
muissen in diesem Zusammenhang ebenfalls geschiitzt werden.

Grundsatz 4: Umfang von Anordnungen zur Entfernung von Inhalten begrenzen
Jliingste Falle haben die Gefahren weltweiter Anordnungen zur Entfernung von Inhalten aufgezeigt.
In der Sache Glawischnig-Piesczek hat der Europaische Gerichtshof fiir Recht erkannt, dass ein
Gericht eines Mitgliedstaates Plattformen anweisen kann, nicht nur verleumderische Inhalte
weltweit zu entfernen, sondern auch identisches oder ,gleichwertiges” Material. Dies war ein
schreckliches Ergebnis, da der fragliche Inhalt in einem Staat moglicherweise als rechtswidrig
angesehen wird, in vielen anderen Staaten jedoch eindeutig rechtskonform ist. Aul3erdem 6ffnete
das Gericht durch den Verweis auf ,automatisierte Technologien” zur Erkennung dhnlicher
Formulierungen die Tore fiir die Uberwachung durch Filter, die notorisch ungenau sind und dazu
neigen, legitimes Material Giber Gebiihr zu blockieren.
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Die Reform der EU-Internet-Gesetzgebung ist eine Chance, anzuerkennen, dass das Internet global
ist und Anordnungen zur Entfernung von Inhalten mit globaler Reichweite immens ungerecht sind
und die Freiheit der Nutzer beeintrachtigen. Neue Regeln sollten sicherstellen, dass gerichtliche
Anordnungen - und insbesondere einstweilige Verfliigungen - nicht dazu verwendet werden, die
Gesetze eines Landes jedem anderen Staat der Welt iberzustiilpen. Anordnungen zur Entfernung
von Inhalten sollten auf die fraglichen Inhalte beschrankt sein und auf den Grundsatzen von
Notwendigkeit und VerhaltnismaRigkeit in Bezug auf den geografischen Geltungsbereich beruhen.
Andernfalls ist es moglich, dass die Regierung eines Landes diktiert, was Bewohner anderer Lander
online sagen, sehen oder teilen diirfen. Dies wiirde zu einer Abwaértsspirale in Richtung eines immer
restriktiveren globalen Internets fihren.
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Interoperabilitatspflichten: Nutzer und Innovatoren
befahigen:

Grundsatz 1: Allgemeine Interoperabilitatspflichten

Die Vision der EFF ist ein Rechtssystem, das Innovationen férdert und Nutzern die Kontrolle tiber
ihre Daten, ihre Privatsphare und ihre Online-Erfahrungen zuriickgibt. Wir glauben, dass die
Interoperabilitat eine wichtige Rolle spielt, um diese Vision eines Internets im 6ffentlichen Interesse
zu verwirklichen. Deshalb schlagen wir Interoperabilitidtsverpflichtungen fir Plattformen mit
erheblicher Marktmacht vor. Was wir damit meinen, ist einfach: Plattformen, die signifikante Anteile
eines Marktes kontrollieren und als ,Gatekeeper” zu diesem Markt handeln, miissen Moglichkeiten
fir konkurrierende, nicht etablierte Plattformen bieten, mit ihren Schlisselfunktionen zu
interagieren.

Wahrend Europder bereits im Rahmen der DSGVO ein Recht auf Datenportabilitat haben, hat dieses
Recht Grenzen. Es ist nicht umfassend (Nutzer kénnen nicht alle personenbezogenen Daten
portieren), es ist an Bedingungen geknipft (nur méglich, wenn ,technisch machbar®), und es ist nicht
klar, wohin Nutzer ihre Daten portieren sollen. Interoperabilitit ist der fehlende Baustein, um dem
Recht auf Portabilitdt Leben einzuhauchen. Interoperabilitat durch technische Schnittstellen wiirde
es Nutzern ermdglichen, mit Freunden tber Plattformgrenzen hinweg zu kommunizieren oder ihre
Lieblingsinhalte (ber verschiedene Plattformen hinweg verfolgen zu kénnen, ohne mehrere
Accounts anlegen zu missen. Die Nutzer waren nicht mehr gezwungen, aus Angst vor dem Verlust
ihres sozialen Netzwerks auf einer Plattform zu bleiben, die ihre Privatsphare missachtet, ihre Daten
heimlich sammelt oder ihre Sicherheit gefahrdet. Stattdessen hatten die Nutzer die Maoglichkeit,
echte und informierte Entscheidungen zu treffen.
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Grundsatz 2: Delegierbarkeit

Aber das ist noch nicht alles. Interoperabilitat sollte auch auf der Ebene der Nutzerschnittstellen
stattfinden und so viel Flexibilitdt und Vielfalt zulassen, wie die Nutzer wiinschen. Daher sollten
Plattformen mit betrichtlicher Marktmacht auch konkurrierenden Dritten erméglichen, im Namen
der Nutzer zu handeln. Wenn die Nutzer dies wiinschen, sollten sie in der Lage sein, Elemente ihrer
Online-Erfahrung an verschiedene kompetente Akteure zu delegieren. Wenn lhnen beispielsweise
die Praktiken zur Inhaltsmoderation auf Facebook nicht gefallen, sollten Sie diese Aufgabe an eine
andere Organisation delegieren kénnen, z. B. an eine gemeinnitzige Organisation, die sich auf die
Inhaltsmoderation auf Community-Basis spezialisiert hat.

Grundsatz 3: Kommerzielle Nutzung von Daten einschranken

Um eine Ausbeutung der Interoperabilitdt zu vermeiden, sollten alle durch Interoperabilitat zur
Verfligung gestellten Daten nicht fiir eine allgemeine kommerzielle Nutzung zur Verfligung stehen.
Die meisten groRen Plattformen bauen auf Geschiftsmodellen auf, die auf der (oft begehrten)
Sammlung und dem Verkauf von Nutzerdaten beruhen und damit die Aufmerksamkeit der Nutzer
monetarisieren und ihre personlichen Daten ausbeuten. Daher sollten alle Daten, die zum Zweck der
Interoperabilitat zur Verfligung gestellt werden, nur zur Aufrechterhaltung der Interoperabilitat,
zum Schutz der Privatsphare der Nutzer oder zur Gewahrleistung der Datensicherheit verwendet
werden. Durch das Verbot der kommerziellen Nutzung von Daten, die zur Implementierung oder
Aufrechterhaltung der Interoperabilitdt verwendet werden, wollen wir auch positive Anreize fiir
Mitbewerber mit innovativen, verantwortungsvollen und privatspharenfreundlichen
Geschéaftsmodellen schaffen.

Grundsatz 4: Privatsphére

Esist von entscheidender Bedeutung, den Nutzern die Kontrolle dariiber zu geben, wie, wann, warum
und an wen ihre Daten weitergegeben werden. Dies bedeutet, dass der DSGVO und anderen
einschlagigen Gesetzen zugrunde liegende wichtige Grundsidtze - wie Datenminimierung,
Datenschutz durch Technikgestaltung und Datenschutz durch datenschutzfreundliche
Voreinstellungen - eingehalten werden miissen. Dazu sollten auch einfach zu bedienende
Schnittstellen gehoren, Giber die Nutzer ihre ausdriickliche Zustimmung zur Verwendung ihrer Daten
geben (und diese Zustimmung auch jederzeit widerrufen) kénnen.

Grundsatz 5: Sicherheit

Daten und Kommunikation der Nutzer sollten jedoch nicht nur privat, sondern auch sicher sein.
InteroperabilitdtsmalBnahmen sollten immer die Sicherheit der Nutzer in den Mittelpunkt stellenund
dirfen niemals als ein Grund ausgelegt werden, der Plattformen davon abhalt, Anstrengungen zur
Gewahrleistung der Sicherheit der Nutzer zu unternehmen. Wenn Vermittler jedoch die
Interoperabilitdt aussetzen muissen, um Sicherheitsprobleme zu beheben, sollten sie solche
Situationen nicht ausnutzen, um die Interoperabilitit zu unterbrechen, sondern vielmehr
transparent kommunizieren, das Problem beheben und die Interoperabilitatsschnittstellen
innerhalb eines angemessenen und klar definierten Zeitrahmens wiederherstellen.

Grundsatz 6: Dokumentation und Nicht-Diskriminierung

Nicht zuletzt muss sichergestellt sein, dass Interoperabilitat nicht zu einem Instrument fiir machtige
etablierte Unternehmen wird, um als Gatekeeper zu agieren und ihre dominante Stellung weiter zu
festigen.
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Unserem Ziel der Befahigung von Nutzern ist am besten gedient, wenn Vielfalt und Pluralitidt am
starksten ausgepragt sind. Die Interoperabilitat sollte daher nicht nur einigen wenigen begiinstigten
Parteien, sondern so vielen Mitbewerbern wie moéglich zugutekommen. Um den Nutzern mehr
Wahlmoglichkeiten zu bieten, sollte der Zugang zu Interoperabilitdtsschnittstellen nicht zwischen
verschiedenen Mitbewerbern diskriminieren und nicht mit anspruchsvollen Verpflichtungen oder
inhaltlichen Einschrankungen verbunden sein. Interoperabilitdtsschnittstellen, beispielsweise APls,
mussen auRRerdem leicht zu finden, gut dokumentiert und transparent sein.
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Nutzer an erste Stelle setzen: Starke Nutzerkontrollen
implementieren

Grundsatz 1: Nutzern Kontrolle Giber Inhalte geben

Viele Dienste wie Facebook und Twitter prasentierten urspriinglich eine streng chronologische Liste
der Beitrage der Freunde des jeweiligen Nutzers. Im Laufe der Zeit haben die meisten grof3en
Plattformen diese chronologische Darstellung gegen komplexere (und undurchsichtige) Algorithmen
eingetauscht, die Inhalte samt Werbung und anderer der Werbung dienenden Inhalte ordnen,
kuratieren und verteilen. Diese von der Plattform bestimmten Algorithmen sind nicht unbedingt
darauf ausgerichtet, die Bedurfnisse der Nutzer zu befriedigen, sondern verfolgen in der Regel nur
das Ziel, die Zeit und die Aufmerksamkeit zu maximieren, die Menschen einer bestimmten Website
widmen. Beitrdge mit mehr ,Interessenbindung® werden priorisiert, auch wenn diese
Interessenbindung durch starke Emotionen wie Wut oder Verzweiflung angetrieben wird, die durch
den Beitrag ausgelost wurde. Zwar koénnen Nutzer manchmal zum chronologischen Stream
zurlickkehren, aber das Design der Oberflaichen der Plattformen drangt sie oft dazu, zurick zu
wechseln. Schnittstellen, die Nutzer in die Irre fuhren oder manipulieren, wie z. B. ,Dark Patterns®,
laufen haufig den Kernprinzipien der europaischen Datenschutzgesetze zuwider und sollten
gegebenenfalls im Digital Services Act behandelt werden.

Die algorithmischen Instrumente der Plattformen nutzen ihre genaue Kenntnis ihrer Nutzer, die aus
tausenden scheinbar unzusammenhangenden Datenpunkten zusammengesetzt wird. Viele der aus
diesen Daten gezogenen Rickschliisse sind dem Nutzer unerwartet: Plattformen haben Zugriff auf
Daten, die weiter zuriickreichen, als den meisten Nutzern bewusst ist, und sind in der Lage,
Rickschliisse sowohl aus individuellem als auch aus kollektivem Verhalten zu ziehen. Annahmen
Uber die Priferenzen der Nutzer werden daher oft durch Rickschliisse aus scheinbar
unverbundenen Datenpunkten getroffen. Dies pragt unter Umstinden die Art und Weise der
Interaktion von Nutzern mit Online-Inhalten (und schréankt sie moglicherweise ein); auch kann dies
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Fehlinformationen und Polarisierung in einer Weise verstarken, die den transparenten, abwagenden
Informationsaustausch untergraben kann, auf dem demokratische Gesellschaften aufgebaut sind.

Die Nutzer missen dies nicht akzeptieren. Es gibt viele Plugins von Drittanbietern, die
Erscheinungsbild und Inhalt sozialer Plattformen nach den Bediirfnissen und Vorlieben der Nutzer
umgestalten. Gegenwartig erfordern die meisten dieser Plugins jedoch technisches Fachwissen, um
sie zu entdecken und zu installieren, und die Plattformen haben einen starken Anreiz, solche
unabhéngigen Tools zu verstecken und ihre Nutzung zu verhindern. Der DSA ist Europas grol3e
Chance, ein freundlicheres rechtliches Umfeld zu schaffen, um diesen nutzerorientierten Markt zu
fordern und zu unterstiitzen. Die Verordnung sollte Interoperabilitdt unterstiitzen und
Wettbewerbskompatibilitdt ermdéglichen. Auch sollte sie explizite, durchsetzbare Regeln gegen
Uberaggressive Nutzungsbedingungen aufstellen, die jegliches Reverse-Engineering und alle
Querverbindungen verbieten wollen. Uber den Digital Services Act hinaus muss die EU aktiv Open-
Source- und kommerzielle Projekte in Europa unterstiitzen, die lokalisierte oder
benutzerfreundliche Frontends flir Plattformen anbieten, und dabei helfen, einen lebendigen und
lebensfahigen Markt fiir diese Tools zu fordern.

Den Menschen - im Gegensatz zu den Plattformen - mehr Kontrolle Giber Inhalte zu geben, ist ein
entscheidender Schritt, um einige allgegenwaértige Probleme im Internet anzugehen, die derzeit
durch die Praktiken der Inhaltsmoderation nur unzureichend geldst sind. Nutzerkontrollen sollten
keine erhéhte Schwelle an technologischen Kenntnissen erfordern, um sich sicher im Web zu
bewegen.

Stattdessen sollten Nutzer von Social-Media-Plattformen mit erheblicher Marktmacht in die Lage
versetzt werden, Inhalte auszuwdhlen, mit denen sie interagieren mdchten, und Inhalte
herauszufiltern, die sie nicht sehen mdchten - und zwar auf einfache und benutzerfreundliche Weise.
Nutzer sollten auch die Moglichkeit haben, sich ginzlich gegen algorithmisch kuratierte
Empfehlungen zu entscheiden oder andere Heuristiksysteme zum Ordnen von Inhalten zu wahlen.

Grundsatz 2: Algorithmische Transparenz

Neben mehr Kontrolle tber die Inhalte, mit denen sie interagieren, verdienen Nutzer auch mehr
Transparenz von Unternehmen, um zu verstehen, warum ihnen Inhalte oder Suchergebnisse
angezeigt oder vor ihnen verborgen werden. Online-Plattformen sollten aussagekraftige
Informationen Uber die algorithmischen Instrumente liefern, die sie bei der Inhaltsmoderation (d. h.
Inhaltsempfehlungssysteme, Tools zur Kennzeichnung von Inhalten) und Kuration von Inhalten (z. B.
beim Ranking oder Downranking von Inhalten) einsetzen. Plattformen sollten auch leicht zugangliche
Erlduterungen anbieten, die den Nutzer erkennen lassen, wann, fiir welche Aufgaben und in welchem
Umfang algorithmische Instrumente eingesetzt werden. Um den einzelnen Nutzer von der Last zu
befreien, sich ein Bild von der Verwendung von Algorithmen zu machen, sollten Plattformen mit
erheblicher Marktmacht unabhingigen Forschern und den zustidndigen Regulierungsbehoérden
erlauben, ihre algorithmischen Instrumente zu Uberprifen, um sicherzustellen, dass sie wie
vorgesehen eingesetzt werden.

Grundsatz 3: Verantwortungsvolle Fiihrung und Regelung

Online-Plattformen regulieren ihre Nutzer durch ihre Nutzungsbedingungen, Community-
Richtlinien oder Standards. Diese Dokumente enthalten oft die grundlegenden Regeln, die
bestimmen, was Nutzer auf einer Plattform tun dirfen und welches Verhalten eingeschrankt ist.
Plattformen aktualisieren diese Dokumente regelmaRig, oft geringfligig, manchmal jedoch auch in
groBem Umfang - und in der Regel, ohne ihre Nutzer zu konsultieren oder sie (iber die Anderungen
zu informieren. Die Nutzer solcher Plattformen missen benachrichtigt werden, wenn sich die fir sie
geltenden Regeln dndern, sie miissen um ihre Zustimmung gebeten werden und sie sollten tiber die
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Folgen ihrer Entscheidung informiert werden. Sie sollten auch eine aussagekraftige Erlauterung aller
wesentlichen Anderungen in verstandlicher Formulierung erhalten.

Dartiber hinaus sollten Plattformen ihre Nutzungsbedingungen in einem maschinenlesbaren Format
prasentieren und alle friiheren Versionen ihrer Nutzungsbedingungen der Offentlichkeit problemlos
zuganglich machen.

Grundsatz 4: Recht auf Anonymitéat im Internet

Es gibt zahllose Griinde, warum Personen ihre Identitit nicht 6ffentlich online preisgeben méchten.
Waihrend friher Anonymitat im Internet Gblich war, ist es heute immer schwieriger geworden, online
anonym zu bleiben. In der Hoffnung, Hassbotschaften oder ,Fake News“ zu bekdmpfen, haben
politische Entscheidungstriager in der EU und dariiber hinaus Pflichten fir Plattformen
vorgeschlagen, um die Verwendung offizieller Namen durchzusetzen.

Fir viele Menschen - darunter Mitglieder der LGBTQ+-Gemeinschaft, Sexarbeiter und Opfer
hauslicher Gewalt - konnten solche Regeln jedoch verheerende Auswirkungen haben und zu
Belastigung oder anderen Formen von Vergeltung flihren. Wir vertreten die Ansicht, dass die
Mitgliedstaaten als allgemeines Prinzip den Willen des Einzelnen respektieren sollten, seine Identitat
online nicht offenzulegen. Der Digital Services Act sollte auch in dieser Hinsicht die informationelle
Selbstbestimmung der Nutzer bekraftigen und das europaische Recht auf Anonymitat im Internet
einfiihren. Abweichende Servicebedingungen sollten einer Fairnesskontrolle unterliegen.
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* 4 *

Unzulangliches korrigieren: Transparenz und
Verfahrensgerechtigkeit

Grundsatz 1: Berichtsmechanismen

Vermittler sollten nicht fiir die Entscheidung, Inhalte nicht zu entfernen, haftbar gemacht werden,
nur weil sie eine private Benachrichtigung durch einen Nutzer erhalten haben. Von Ausnahmen
abgesehen, sollte die EU den Grundsatz beschliel3en, dass ein Vermittler nur dann tatsachliche
Kenntnis von einer Rechtswidrigkeit erlangt, wenn ihm eine gerichtliche Anordnung vorgelegt wird.

Allerdings sollte die EU harmonisierte Regeln fir Meldemechanismen verabschieden, die den
Nutzern helfen, Plattformen (ber potenziell rechtswidrige Inhalte und Verhaltensweisen zu
informieren. Das Melden potenziell rechtswidriger Inhalte im Internet klingt einfach, kann aber in der
Praxis entmutigend sein.

Die verschiedenen Plattformen verwenden zur Meldung von Inhalten oder Aktivitaten
unterschiedliche Systeme. Auch die zur Unterscheidung zwischen verschiedenen Arten von Inhalten
angewendeten Kategorien kdnnen sich stark unterscheiden - aber auch verwirrend und schwer zu
verstehen sein. Einige Plattformen bieten tGiberhaupt keine sinnvollen Benachrichtigungsoptionen.
Das Melden potenziell rechtswidriger Inhalte sollte einfach sein; ebenso sollten alle
FolgemafRnahmen der Plattform fir ihre Nutzer transparent sein.

Grundsatz 2: Ein Standard fiir Transparenz und Gerechtigkeit bei
Benachrichtigungen und MaBnahmen

Inhaltsmoderation ist oft undurchsichtig - die Unternehmen geben den Nutzern in der Regel nicht
geniligend Auskunft dariiber, welche AuBerungen zuldssig sind oder warum bestimmte Inhalte
entfernt wurden. Um Inhaltsmoderation transparenter zu machen, sollten Plattformen den Nutzer
benachrichtigen, wenn Inhalte entfernt wurden (oder sein Konto gesperrt wurde). Eine solche
Benachrichtigung sollte den entfernten Inhalt, die spezifische Regel, gegen die er verstoBen hat, und
die Art und Weise, wie der Inhalt entdeckt wurde, benennen. Sie sollte auch eine leicht zugangliche
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Erlduterung des Verfahrens bieten, (iber das der Nutzer die Entscheidung anfechten kann.

Plattformen sollten ein benutzerfreundliches, sichtbares und schnelles Einspruchsverfahren
verflighar machen, um eine sinnvolle Streitbeilegung bei der Inhaltsmoderation zu erméglichen.
Einspruchsmechanismen miissen ebenfalls zuganglich und einfach zu bedienen sein und einem klar
kommunizierten Zeitplan folgen. Sie sollten dem Nutzer die Moglichkeit geben, zusatzliche
Informationen zu prasentieren, und miissen eine menschliche Uberpriifung beinhalten. Am Ende des
Einspruchsverfahrens sollten die Nutzer benachrichtigt werden und eine Erklarung erhalten, in der
die Grinde fir die getroffene Entscheidung in einer fiir den Nutzer verstindlichen Formulierung
erldutert werden. Entscheidend ist auch, dass die Nutzer dartiber informiert werden, dass sie selbst
bei der Teilnahme an einem Streitbeilegungsverfahren nicht ihres Rechtes verlustig gehen, bei einer
unabhdngigen Justizinstanz, beispielsweise bei einem Gericht in ihrem heimatlichen
Zustandigkeitsbereich, ihr Recht zu erwirken.

Grundsatz 3: Blackbox der automatisierten Entscheidungsfindung 6ffnen

Die meisten groRen Plattformen verwenden Algorithmen, um ihre Verfahren zur Inhaltsmoderation
teilweise zu automatisieren. Inhaltsmoderation ist eine prekére und riskante Aufgabe. Die Hoffnung
ist verbreitet, dass automatisierte Tools fiir die Inhaltsmoderation die Wunderwaffe sein kénnten,
mit der sich die vielen Probleme der Inhaltsmoderation [6sen lassen. Leider ist die Inhaltsmoderation
vertrackt und stark kontextabhingig; die korrekte Ausfiihrung ist unglaublich schwierig. Auch
machen automatisierte Moderationstools Fehler Gber Fehler. Diese Herausforderungen wurden
besonders wahrend der COVID-19-Pandemie deutlich, da viele Plattformen menschliche
Moderatoren durch automatisierte Tools zur Inhaltsmoderation ersetzten.

Angesichts der grundsitzlichen Schwichen der automatisierten Inhaltsmoderation sollten
Plattformen (ber die Art ihres Einsatzes algorithmischer Instrumente so viel Transparenz wie
moglich schaffen. Wenn Plattformen automatisierte Entscheidungsfindung verwenden, um Inhalte
einzuschranken, sollten sie kennzeichnen, bei welchem Schritt des Prozesses algorithmische
Instrumente verwendet wurden, die Logik hinter den getroffenen automatisierten Entscheidungen
erlautern und auch erklaren, wie Nutzer die Entscheidung anfechten kénnen.

Grundsatz 4: Wiederherstellung unrechtmagig entfernter Inhalte

Systeme der Inhaltsmoderation - unabhangig davon, ob sie menschlich oder automatisiert sind -
machen immer wieder Fehler, die echten Schaden verursachen kénnen. Bemiihungen, Inhalte zu
moderieren, die als beleidigend oder rechtswidrig angesehen werden, haben durchweg
unverhéltnisméRige Auswirkungen auf bereits marginalisierte Gruppen. Inhaltsmoderation
behindert oft Gegenrede, Versuche der Riickgewinnung bestimmter Begriffe oder das Aufzeigen von
Rassismus durch Teilen der getroffenen rassistischen Aussage.

Da fehlerhafte Entscheidungen zur Inhaltsmoderation so haufig sind und so negative Auswirkungen
haben, ist es entscheidend, dass Plattformen die Inhalte von Nutzern wiederherstellen, wenn die
Entscheidung zur Entfernung nicht durch eine verniinftige Auslegung der Regeln der Plattform
gerechtfertigt werden kann oder die Entfernung einfach nur ein Fehler war. Der Digital Services Act
sollte die schnelle und einfache Wiederherstellung von zu Unrecht entfernten Inhalten oder zu
Unrecht deaktivierten Konten fordern.

Grundsatz 5: Koordinierte und wirksame Regulierungsaufsicht

Gute Gesetze sind entscheidend, ihre Durchsetzung ist jedoch ebenso wichtig. Der européische
Gesetzgeber sollte daher daflir sorgen, dass unabhingige Behérden Plattformen zur Rechenschaft
ziehen kénnen. Die Koordinierung zwischen unabhingigen nationalen Behorden sollte gestarkt

ELECTRONIC FRONTIER FOUNDATION 15


https://www.reuters.com/article/us-facebook-content-india-feature/some-facebook-content-reviewers-in-india-complain-of-low-pay-high-pressure-idUSKCN1QH15I
https://www.reuters.com/article/us-facebook-content-india-feature/some-facebook-content-reviewers-in-india-complain-of-low-pay-high-pressure-idUSKCN1QH15I
https://www.theverge.com/2019/2/25/18229714/cognizant-facebook-content-moderator-interviews-trauma-working-conditions-arizona
https://www.theverge.com/2019/2/25/18229714/cognizant-facebook-content-moderator-interviews-trauma-working-conditions-arizona
https://venturebeat.com/2018/04/25/zuckerberg-its-easier-to-detect-a-nipple-than-hate-speech-with-ai/
https://www.pcmag.com/opinions/human-help-wanted-why-ai-is-terrible-at-content-moderation
https://www.newamerica.org/oti/reports/everything-moderation-analysis-how-internet-platforms-are-using-artificial-intelligence-moderate-user-generated-content/the-limitations-of-automated-tools-in-content-moderation/
https://www.npr.org/2020/03/31/820174744/facebook-youtube-warn-of-more-mistakes-as-machines-replace-moderators
https://onlinecensorship.org/content/infographics
https://onlinecensorship.org/content/infographics
https://www.theverge.com/2017/6/13/15794296/twitter-suspended-meakoopa-anthony-oliveira-controversy
https://www.wired.com/story/facebooks-hate-speech-policies-censor-marginalized-users/
https://www.usatoday.com/story/tech/2017/08/03/facebook-ijeoma-oluo-hate-speech/537682001/
https://www.usatoday.com/story/tech/2017/08/03/facebook-ijeoma-oluo-hate-speech/537682001/

Richtliniengrundsatze der EFF zum Digital Services Act

werden, um eine EU-weite Durchsetzung zu ermdéglichen, und Plattformen sollten Anreize erhalten,
um ihren Sorgfaltspflichten nachzukommen, z. B. durch sinnvolle, in der gesamten Europaischen
Union harmonisierte Sanktionen.
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