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Introduccion

Este informe presenta una visién general y un analisis comparativo de la serie de
informes ¢Quién defiende tus datos?/;Dénde estan mis datos? para Argentina, Brasil,
Chile, Colombia, México, Nicaragua, Panama, Paraguay, Pert y Espafia. Desde 2015, las
organizaciones locales de derechos digitales han evaluado los compromisos de las
empresas de telecomunicaciones con la transparencia y la privacidad de los usuarios 'y
usuarias en una iniciativa regional inspirada en el proyecto Who Has Your Back
(Government Data Requests) de la EFF.

Los proveedores de servicios de Internet y telefonia tienen acceso a informacion sensible
y privada de los usuarios que detalla gran parte de sus actividades diarias: desde qué
videos comparten en las redes sociales, qué sitios web visitan y cuando inician sesién en
servicios en linea, hasta su paradero fuera de linea a través de los datos de localizacion.
Esto puede revelar detalles intimos de la vida, los movimientos, las acciones, las
relaciones, los habitos y los intereses de los usuarios. Los organismos gubernamentales
y policiales solicitan a menudo a las empresas de servicios de Internet y telefonia que
faciliten informacion sobre las personas usuarias. Las decisiones que toman las
empresas para responder a estas peticiones afectan a la privacidad de cada uno de sus
usuarios, y la forma en que generalmente recopilan, utilizan y comparten la informacién
de las personas usuarias es vital para garantizar sus derechos. Por ello, deben contar con
politicas y practicas de proteccién y transparencia lo mas estrictas posible para proteger
los datos de las personas de una vigilancia gubernamental y empresarial injustificada 'y
desproporcionada.

Seglin las normas internacionales de derechos humanos, las empresas tienen la
responsabilidad de garantizar que sus practicas respetan los derechos fundamentales,
incluido el derecho a la intimidad. Esa responsabilidad existe independientemente de
que un Estado cumpla sus propias obligaciones en materia de derechos humanos. Como
sefial¢ la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos
Humanos

Cuando los gobiernos exigen a las empresas que les proporcionen acceso a los datos
en contravencion de las normas internacionales de derechos humanos, las empresas
deben tratar de honrar los principios de derechos humanos en la medida de lo
posible, y ser capaces de demostrar sus iniciativas en curso para hacerlo. Ello puede
entrafar interpretar las demandas del gobierno de la manera mds restringida
posible, pedir aclaraciones a un gobierno en relacion con el alcance y el fundamento
juridico de la demanda, requerir una orden judicial antes de acceder a las peticiones
de datos del gobierno, y comunicar de forma transparente a sus usuarios los riesgos y
la aceptacion de las demandas del gobierno.

Con estos estandares en mente, se han realizado informes Quién defiende tus datos
(QDTD) en 10 paises para empujar a los proveedores de telecomunicaciones a adoptar las
mejores practicas de privacidad y proteccién de datos.

La red clave de organizaciones que han dirigido los informes locales a lo largo de los
afios incluye:

Fundacion Karisma (Colombia), primera edicién publicada en 2015.

Hiperderecho (Pert), primera edicién publicada en 2015.
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https://www.eff.org/es/pages/quien-defiende-tus-datos
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R3D (México), primera edicién publicada en 2015.
Internetlab (Brasil), primera ediciéon publicada en 2016.
Derechos Digitales (Chile), primera edicién publicada en 2017.

TEDIC (Paraguay), primera edicién publicada en 2017.

ADC (Argentina), primera edicién publicada en 2018.
Eticas (Espafia), primera edicién publicada en 2018.

[PANDETEC (Panama y Nicaragua), primera edicién publicada en 2019 y 2020,
respectivamente.

Con cuatro secciones, este informe expone las principales conclusiones de los estudios
de nuestros aliados desde una perspectiva amplia y regional. En la primera seccion se
explican los principales criterios del proyecto, se ofrecen datos generales sobre los
resultados a lo largo de los afios y se comparan los resultados de las empresas de
telecomunicaciones regionales y/o mundiales en los paises cubiertos por el proyecto. La
segunda seccién examina lo que los informes QDTD revelan sobre las tendencias
problematicas y los retos de la region en relacion con la tan necesaria aplicacion de las
normas de derechos humanos al acceso de los gobiernos a los datos. La tercera seccién
analiza brevemente los avances y los puntos débiles de las empresas en los marcos de
proteccion de datos, tal y como se reflejan en los informes. Por tltimo, la cuarta seccién
esboza las conclusiones y recomendaciones.
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1. Una vision general de los informes QDTD

1.1. Metodologia y principales criterios comunes

Los informes QDTD en América Latina y Espaiia se centran principalmente en los
proveedores locales y regionales de servicios de telecomunicaciones y banda ancha. Los
informes se centran en los mercados nacionales y pretenden impulsar a las empresas a
adoptar compromisos firmes en materia de privacidad de los usuarios para obtener una
ventaja competitiva, ya que los clientes estan cada vez mas preocupados por la
proteccion de datos. Algunas de las empresas mencionadas son grandes operadores
regionales o mundiales que prestan servicios a través de sucursales o filiales locales,
como Telefénica (Movistar/Vivo), América Movil (Claro), Millicom (Tigo) y AT&T
(DirecTV). Otros son proveedores de Internet locales e independientes.

La publicacién de un informe QDTD requiere mucho trabajo. En primer lugar, los
expertos y expertas de las organizaciones locales asociadas identifican los principales
proveedores de servicios de Internet (ISP) locales y, a continuacién, examinan las
condiciones de servicio, las politicas de privacidad, los informes de transparenciay las
directrices para el cumplimiento de la ley que estan a disposicion del ptiblico. Ademas,
los expertos y expertas se ponen en contacto directo con las empresas para recabar mas
detalles y opiniones sobre sus politicas. Este compromiso también les permite vigilar si
las empresas luchan por sus usuarios y usuarias en los tribunales, el Congreso y los
debates de politica publica.

Los criterios de evaluacion se adaptan a las leyes y realidades locales, y las empresas
reciben puntuaciones, normalmente estrellas, por sus mejores practicas y
compromisos. Las estrellas se otorgan generalmente sobre la base de informacion
publicamente disponible a la que cualquier persona que accede a la Internet puede
acceder y verificar. El cumplimiento parcial de las practicas y politicas evaluadas da
lugar a estrellas parciales, segin la metodologia de cada informe.

Los criterios de evaluacion suelen cambiar de un pais a otro. No obstante, los criterios
se centran en tres aspectos principales: el compromiso ptblico de cumplir las
salvaguardias de privacidad; la adopcion de practicas y politicas favorables a las
personas usuarias; y la transparencia. En general, los parametros evalian:

Politicas de proteccion de datos: ;Tiene la empresa una copia de su contrato de
servicios de internet y/o de su politica de proteccién de datos publicada en su pagina
web? A lo largo de los afios, los informes han hecho mas estricta la evaluacion,
detallando la informacion especifica que los proveedores de servicios de internet deben
facilitar en sus politicas.

Transparencia: ;Publica la empresa regularmente un informe de transparencia? Los
parametros evaluados varian, pero muchos informes comprueban si la empresa revela
el tipo de datos del usuario solicitados (contenido, metadatos, datos de identificacion
del abonado, datos de localizacion, ID de dispositivos, entre otros), junto con el nimero
agregado de solicitudes gubernamentales que el ISP recibid, cumplié y rechazo.

Directrices para la aplicacion de la ley: ¢ Publica la empresa el procedimiento, los

requisitos y las obligaciones legales que debe cumplir el gobierno cuando solicita
informacion personal sobre sus usuarios y usuarias?
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Autorizacion judicial: ;Se compromete la empresa a aplicar la legislacion local segtin la
interpretacién mas protectora de las salvaguardias legales, como exigir una orden
judicial antes de entregar los datos de la persona usuaria a las autoridades?

Notificacion a los usuarios: ;Se compromete la empresa a notificar a los usuarios y
usuarias las solicitudes gubernamentales de informacion, y/o toma medidas concretas
para que las personas usuarias puedan recibir dicha notificacion?

Compromiso con la privacidad en los tribunales/sedes legislativas o politicas: ;Ha
defendido la empresa la privacidad y protegido activamente los datos de las personas
usuarias, ya sea en los tribunales o como parte de un debate legislativo en el Congreso?

Seguridad digital: ;Adopta la empresa medidas de seguridad digital adecuadas?
Algunos informes QDTD comprueban el uso del cifrado (HTTPS) en los canales de
comunicacion y las funcionalidades de pago de los ISP. A lo largo de los afios, algunos
informes también han comprobado si los ISP adoptan otras medidas de seguridad,
ofrecen contenidos de seguridad digital y publican las politicas de la empresa en
materia de ciberseguridad y/o violacién de datos.

1.2. Logros y deficiencias mas destacadas

Las evaluaciones han evolucionado desde las primeras ediciones del proyecto. Aunque
algunos parametros se han convertido en buenas practicas consolidadas del sector (por
ejemplo, la publicacién peridédica de informes de transparencia) o en obligaciones
legales especificas (por ejemplo, publicar las politicas de proteccion de datos), el
rendimiento de algunas empresas sigue siendo deficiente, y la mejora en algunas
categorias sigue siendo un reto persistente. Esta seccion describe lo que podemos
captar en los ultimos afios a partir de los esfuerzos de los informes QDTD y de otras
iniciativas' destinadas a presionar a las empresas para que defiendan los derechos
humanos y la privacidad y aboguen por avances fundamentales en la legislacion y la
jurisprudencia.

Politicas de proteccion de datos

Las leyes de proteccion de datos que establecen obligaciones de transparencia sobre el
tratamiento de los datos de las personas usuarias desempefian sin duda un papel
relevante a la hora de conseguir que las empresas revelen informacién sobre coémo
recopilan, utilizan y comparten los datos personales y de comunicacion de sus usuarios
y usuarias. Sin embargo, los informes de la QDTD han mostrado una relacién desigual
entre las obligaciones legales y las mejores practicas para esta categoria de evaluacion.

La existencia de marcos de proteccion de datos en vigor no se corresponde
necesariamente con politicas de proteccion de datos accesibles, faciles de entender y
exhaustivas. Las tres primeras ediciones publicadas en 2015 procedian de paises con
leyes de proteccion de datos en vigor (Colombia, México y Perti). Y en los tres informes,
las empresas obtuvieron malas puntuaciones, ya sea por tener politicas dificiles de
encontrar o entender, por no incluir informacion relevante sobre el tratamiento de
datos personales o por no publicar ninguna politica.

! Podemos citar, por ejemplo, los informes Global Network Initiative (https://globalnetworkinitiative.org/) y
Ranking Digital Rights (https://rankingdigitalrights.org/).
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Con el tiempo, los informes QDTD han mostrado avances significativos no solo en qué
informacion proporciona los ISP, sino también en la forma en que proporcionan esa
informacion. Por ejemplo, la gran mayoria de las empresas evaluadas en Brasil tienen
ahora Centros de Privacidad o Portales de Privacidad que retinen detalles relevantes sobre
la privacidad de las personas usuarias y el tratamiento de datos, y muestran esa
informacion de una forma mas facil de usar. Telefénica y América Mévil ponen a
disposicion dichos portales en sus sitios web locales en los distintos paises en los que
operan, aunque América Movil todavia no lo hace en todos los paises cubiertos por los
informes QDTD. La seccidn 1.4 detalla esta disparidad regional. El tltimo informe de
ADC Argentina sefala, sin embargo, que las empresas ain pueden mejorar a la hora de
organizar la informacion en dichos portales para asegurarse de que las personas
usuarias no tengan que navegar por varias secciones para acceder a lo que es mas
relevante para ellas.

En Espaiia, el informe de Eticas, tras la aplicacion del Reglamento General de
Proteccion de Datos (RGPD) de la UE y la Ley Organica espafiola 3/2018 relacionada,
indic6 cambios positivos significativos en el contenido de las politicas de las empresas
disponibles en linea. Algunas empresas, por ejemplo, proporcionan detalles de contacto
para los funcionarios de proteccion de datos y revelan sus practicas con respecto a la
toma de decisiones automatizadas y/o la elaboracién de perfiles basados en datos. Por
el contrario, a pesar de la presencia de leyes de proteccion de datos en vigor en Panama
y Nicardgua, los ISP de estos paises no publican politicas exhaustivas de privacidad de
datos para sus servicios de telecomunicaciones e Internet. En muchos casos, las
politicas, cuando estan disponibles, solo se refieren a la recopilacion de datos a través
de los propios canales de comunicacion de los ISP, como sitios web y aplicaciones. Ni
siquiera las politicas globales de proteccion de datos de Millicom y América Movil se
encontraban en los sitios web de las sucursales locales de Panama y Nicaragua. Por otro
lado, los informes de TEDIC sobre Paraguay han mostrado mejoras en esta categoria a
lo largo de los afios, a pesar de la ausencia de una legislacién integral de protecciéon de
datos.

Por fin, el ultimo estudio de Hiperderecho en Pert comprobd si las empresas de
telecomunicaciones publicaban politicas o proporcionaban canales de atencion al
cliente en lenguas nativas, como el quechuay el aymara. El desequilibrio fue evidente
en los resultados. Mientras que las cuatro empresas destacadas recibieron estrellas
completas por sus politicas generales de proteccion de datos en espaiiol, solamente
Telef6énica-Movistar obtuvo una puntuacion completa en la categoria de lengua nativa.

= Consulte con mas detalle la informacion proporcionada en las politicas de
privacidad/proteccion de datos evaluadas en la seccion 3.

Informes de transparencia y directrices para la aplicacion de la ley

Los informes de transparencia de las empresas suelen revelar informacion estadisticay
distintos niveles de informacién cualitativa sobre las solicitudes gubernamentales de
datos de usuarios durante un periodo concreto en los paises y/o regiones en los que
operan. Las directrices de aplicacion de la ley (directrices LE) establecen los pasos que
deben seguir las autoridades para solicitar datos de las personas usuarias y que las
empresas deben seguir a nivel local a 1a hora de responder a las autoridades. En los
informes de transparencia y en las directrices de aplicacion de la ley se puede encontrar
la legislacion local aplicable sobre peticiones gubernamentales, tipos de datos de
personas usuarias solicitados, autoridades competentes para solicitar datos, y
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perspectivas sobre como interpretan las empresas la legislacion y las salvaguardias
locales, aunque el objeto principal del informe y de las directrices sea distinto.

La investigacion del QDTD indica que la publicacion de informes de transparencia es
tanto una practica asentada como una laguna persistente, dependiendo del ISP o pais
que consideremos (véanse mas detalles en la seccién 1.4).

En cuanto a las principales empresas de telecomunicaciones de la region, podemos
destacar que:

AT&T (incluida DirecTV), una empresa con sede en Estados Unidos que opera a
nivel mundial a través de filiales en muchos paises, publica informes de
transparencia desde al menos 2015. El Gltimo informe publicado (sobre
solicitudes en 2021/2022) es bastante detallado sobre las demandas legales
relacionadas con Estados Unidos, pero proporciona muy poca informacion sobre
las solicitudes recibidas por sus filiales en otros paises. La seccion sobre México
es una excepcion positiva: el ISP da algunas pinceladas sobre el marco legal
mexicano para las exigencias de datos, incluidas las escuchas telefénicas y las
solicitudes de informacion histérica y de localizacion en tiempo real. Desglosa
los datos estadisticos de las solicitudes de las fuerzas de seguridad en peticiones
de informacion histdrica (datos de identificacién de abonados, registros
detallados de llamadas, informacién de localizacion de la celda de red movil a
cual se ha conectado un dispositivo y datos de identificacion de dispositivos
moviles), informacion de localizacion en tiempo real y escuchas telefénicas.
También revela el nimero de demandas rechazadas/impugnadas o parcialmente
respondidas. Lamentablemente, para todos los demas paises de América Latina
y mas alla, AT&T solo proporciona el nimero de solicitudes de datos recibidas.

Telefonica (Movistar/Vivo) publica informes globales de transparencia desde al
menos 2016. El tltimo informe publicado (sobre solicitudes en 2021) desglosa
informacion estadistica sobre las solicitudes de las autoridades
gubernamentales por pais y por los siguientes indicadores: interceptaciones
legales (incluidas las solicitudes de nuevas interceptaciones, ampliaciones o
para desconectar una interceptacion existente), acceso a metadatos, bloqueo y
restriccion de contenidos, suspension geografica o temporal del servicio,
solicitudes denegadas o parcialmente atendidas y nimero de accesos afectados
por cada solicitud. El informe de Telefénica también especifica las autoridades
competentes y las leyes aplicables para cada tipo de solicitud en cada pais.

Millicom (Tigo) ha publicado informes globales de transparencia desde al
menos 2016. El tltimo informe publicado (sobre solicitudes en 2022) revela
tipos y nimeros de solicitudes de aplicacion de la ley recibidas por regidn, no por
pais, en las siguientes categorias: interceptacion, metadatos de clientes y datos
financieros de clientes (relacionados con los servicios financieros méviles que
presta el ISP). La empresa no revela el nimero de solicitudes rechazadas o
atendidas. Millicom agrupa los datos de los paises en los que opera el ISP en dos
bloques: América del Sur (Bolivia, Colombia, Paraguay) y América Central (Costa
Rica, El Salvador, Guatemala, Nicaragua, Honduras, Panama).

El ISP sefiala que varios paises en los que opera prohiben la revelacion de
numeros especificos de cada pais y que, en su evaluacion de riesgos y beneficios,
"incluso iniciar conversaciones con las autoridades con respecto a la divulgacién
de las cifras [...] podria generar resultados negativos para nuestras operaciones
y nuestra capacidad de promover practicas mas respetuosas de los derechos".
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Sin embargo, los fundamentos juridicos de tales prohibiciones no estan claros.
Por ejemplo, investigaciones anteriores sobre los marcos juridicos de Paraguay,
Colombia y Panama no revelaron prohibiciones legales contra la publicacion de
datos agregados sobre solicitudes gubernamentales. El informe global de
Millicom tampoco especifica qué legislacion prohibe publicar datos especificos
de un pais. A suvez, la investigacion de la Global Network Initiative sobre los
marcos legales de los paises, citada en el informe de Millicom y elaborada con la
colaboracion del ISP, menciona legislacion en los paises cubiertos por Millicom
que no aborda especificamente la publicacién de datos agregados. Las
prohibiciones explicitamente establecidas por ley son en general redactadas
para abordar de manera amplia el secreto de las comunicaciones y la
confidencialidad de los procedimientos de interceptacion. Las autoridades
estatales y las empresas no deben interpretar, como parece ser el caso de
Millicom, que esas disposiciones impiden la divulgacién de informacién
estadistica de las solicitudes de datos de los usuarios por parte de las fuerzas de
seguridad. En virtud de las normas de derechos humanos aplicables, impedir
que las empresas publiquen dichos datos va en contra de los principios
fundamentales de transparencia v supervision publica de la vigilancia
gubernamental. Sin embargo, aunque Millicom se queda corto a la hora de
revelar datos estadisticos especificos de cada pais, el informe del ISP se destaca
positivamente por la informacion cualitativa que proporciona sobre los marcos
legales locales y las practicas de los gobiernos a la hora de solicitar datos de los
usuarios (por ejemplo, Millicom proporciona una descripciéon mas detallada
sobre los mandatos de acceso directo en determinados paises; véase mas abajo).
El informe global de Millicom también enumera las autoridades competentes
que pueden emitir solicitudes de interceptacion y metadatos en cada pais. A
nivel local, 1a filial colombiana de Millicom publica un informe de transparencia
especifico, el inico pais que hemos encontrado que lo haga entre los estudios
QDTD (véase la seccion 1.4). Es interesante notar que, en dicho informe, Tigo
Colombia revela las demandas de datos gubernamentales por autoridad
solicitante y tipo de datos. Por ejemplo, en 2021, el ejército colombiano hizo
cuatro peticiones de datos de abonados, mientras que las agencias de
inteligencia solicitaron datos de abonados 10 veces y registros de llamadas seis
veces. La gran mayoria de las solicitudes procedian de la fiscalia y la policia,
seguidas de los tribunales.

Ameérica Movil (Claro) ha tardado mas en publicar informes globales de
transparencia. El primero que pudimos encontrar revela cifras de solicitudes de
aplicacion de la ley en 2020, aunque Claro Chile ha estado publicando una
version local desde 2018, tras la primera edicion de QDTD en el pais. No hay una
manera facil de acceder directamente a los informes globales de transparencia
en el sitio web de América Movil. El enlace esta oculto en los informes de
sustentabilidad del ISP.2 La empresa proporciona informacion estadistica sobre
las demandas gubernamentales de datos por regidn, y no por pais, y no las
desglosa en categorias especificas de datos solicitados (por ejemplo,
interceptacion o metadatos de clientes). Slo revela el nimero total de
solicitudes de informacion sobre usuarios recibidas de las autoridades y la
proporcion de las que el proveedor de servicios de Internet atendi6. Agrupa esta

2 América Movil. Informe de Sustentabilidad, 2020, en la pagina 95.
https://s22.q4cdn.com/604986553/files/doc _downloads/2021/05/Informe-de-Sustentabilidad-2020.pdf
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https://necessaryandproportionate.org/uploads/2020-paraguay-en-faq.pdf#question14
https://necessaryandproportionate.org/country-reports/colombia/twenty-twenty/#companies
https://necessaryandproportionate.org/uploads/2020-panama-en-faq.pdf#question14
https://clfr.globalnetworkinitiative.org/
https://necessaryandproportionate.org/principles/
https://assets.tigocloud.net/j1bxozgharz5/4o30TqaSceMRe2eUApq5bh/bbb9107944f2e50958941471f44a4aa1/REQUERIMIENTOS_DE_DATOS_PERSONALES_POR_TERCEROS_2022.pdf
https://assets.tigocloud.net/j1bxozgharz5/4o30TqaSceMRe2eUApq5bh/bbb9107944f2e50958941471f44a4aa1/REQUERIMIENTOS_DE_DATOS_PERSONALES_POR_TERCEROS_2022.pdf
https://img1.telcel.com/amx/informe-transparencia-comunicaciones.pdf
https://www.clarochile.cl/portal/cl/archivos_generales/politica-requerimiento-de-informacion-transparencia-2018_20190605.pdf
https://www.clarochile.cl/portal/cl/archivos_generales/politica-requerimiento-de-informacion-transparencia-2018_20190605.pdf
https://www.americamovil.com/English/overview/default.aspx
https://sustainability.americamovil.com/reports/
https://sustainability.americamovil.com/reports/
https://sustainability.americamovil.com/reports/
https://img1.telcel.com/amovil/reports/InformeTransparenciaComunicaciones2021.pdf
https://s22.q4cdn.com/604986553/files/doc_downloads/2021/05/Informe-de-Sustentabilidad-2020.pdf
https://s22.q4cdn.com/604986553/files/doc_downloads/sustainability/es/2022/Informe-de-Sustentabilidad-2021.pdf
https://s22.q4cdn.com/604986553/files/doc_downloads/sustainability/es/2022/Informe-de-Sustentabilidad-2021.pdf
https://s22.q4cdn.com/604986553/files/doc_downloads/2022/07/AM-2021-SUSTAINABILITY-REPORT-(AI).pdf
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informacion en las siguientes regiones Norte América y el Caribe (Estados Unidos
y Puerto Rico, México y Republica Dominicana), Centroamérica (Costa Rica, El
Salvador, Guatemala, Honduras, Nicaragua y Panama), Cono Sur (Argentina,
Brasil, Paraguay y Uruguay) y Region Andina (Colombia, Chile, Ecuador y Pert).
El informe no explica por qué el ISP no revela datos agregados por pais, pero si
describe el marco legal aplicable y las autoridades competentes, ademas de
ofrecer informacion sobre los pasos internos de la empresa para responder a las
solicitudes. Sobre esto ultimo, el grado de informacion facilitada para cada pais
puede variar significativamente. La descripcion que hace el informe del marco
juridico aplicable es bastante normalizada y 1til, ya que abarca la divulgacion de
registros de datos a las autoridades competentes, la geolocalizacion de
dispositivos moviles en tiempo real, la interceptaciéon de comunicaciones
privadas, la interrupcion de servicios de telecomunicaciones por orden judicial y
el bloqueo de lineas de comunicacion utilizadas para la comisién de delitos. Sin
embargo, la informacion sobre las autoridades competentes sigue careciendo de
claridad y normalizacién. Para Argentina, por ejemplo, el informe solo sefiala
las autoridades competentes que pueden solicitar la interceptacion de
comunicaciones. En el caso de Paraguay, en general se refiere a jueces y
fiscalias, sin distincion sobre las solicitudes que solo los jueces pueden autorizar
(por ejemplo, interceptacion), a diferencia de lo que pasa en el caso de Uruguay.

Consolidamos esta informacién en los cuadros siguientes:

Primer Datos Informa | Informa sobre| Informa sobre el
informe | estadisticos | sobreel las marco juridico
mundial por paiso | nimerode | autoridades

solicitudes | competentes
rechazadas

encontrado

(anode
publicacion)

2015 Pais Si, para No Si, para Méxicoy
Méxicoy EE.UU.
EE.UU.

2016 Pas 5f si 51
Millicom 2016 Region No Si Dirige al Country
Legal Frameworks
Resource de la
GNI

América 2021 Region Si Si, pero carece Si
Movil de
normalizacion
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m Tipos de datos/desglose de solicitudes

Meéxico: informacion histérica (informacién sobre abonados/registros de llamadas e
informacion de localizacién (celda de celular)), informacion de localizacion en tiempo
real e intervenciones de lineas telefonicas.

Otros paises de Latinoamérica: informacion sobre abonados y blogueo de IP/URL.

1 GG  Interceptaciones legales (incluidas las solicitudes de una nueva interceptacion, de
ampliaciones o de desconexién de una interceptacion existente), acceso a metadatos,
blogueo vy restriccion de contenidos, suspension geografica o temporal del servicioy
numero de accesos afectados por las solicitudes.

Interceptacion, metadatos de clientes y datos financieros de clientes (relacionados con
los servicios financieros moviles que presta el ISP).

No hay desglose por tipo de datos/solicitud.

Los informes de transparencia podrian ofrecer mas detalles sobre los motivos por los
que las empresas han rechazado solicitudes gubernamentales y sobre la proporcién de
solicitudes relativas a blancos especificos (dirigidas o individualizadas) frente a las no
dirigidas , o masivas, que han recibido (por ejemplo, solicitudes masivas de datos de
todos los dispositivos que se conectaron a una torre de telefonia mévil). Explicamos esto
ultimo con mas detalle a continuacién. Por ahora, cabe destacar que de los cuatro
informes globales descritos anteriormente, solo Millicom y AT&T mencionan
directamente las solicitudes masivas o colectivas.

En su informe, Millicom dice que una solicitud que busca informacién sobre varios
individuos o dispositivos cuenta como una sola solicitud en la tabla de datos, lo que
significa que "las solicitudes no son iguales en magnitud'. AT&T explica que, aunque las
autoridades mexicanas pueden solicitar todos los nimeros de teléfono registrados en
una torre celular concreta durante un periodo determinado, el ISP no lleva un registro de
cuantos nimeros de teléfono proporciona a las fuerzas de seguridad en esos casos.
Ambas observaciones levantan una bandera roja sobre el reporte incompleto del nimero
de lineas, dispositivos o personas afectadas por las medidas de vigilancia. El informe de
Telefénica incluye una métrica adicional para captar esta informacion, revelando tanto
el ntimero de solicitudes como el niimero de accesos afectados.? Si se consideran las
solicitudes masivas no dirigidas, las cifras con respecto al nimero de solicitudes serian a
menudo menores que las cifras relativas al nimero de accesos afectados (por ejemplo,
una solicitud para que un ISP revele todos los teléfonos méviles conectados a una torre
de telefonia moévil durante un dia y una hora especificos es una solicitud que afecta a

3 El informe de Telefénica no define lo que el proveedor entiende por "accesos' afectados, pero en general
entendemos que el término se refiere a las lineas o ntimeros de teléfono y a las conexiones a Internet méviles

o fijas que la empresa proporciona a sus usuarios y usuarias.
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cientos o incluso miles de accesos). Sin embargo, esta relacion varia a lo largo del
informe de Telefonica, con paises en los que ocurre lo contrario o en los que estos dos
indicadores presentan la misma cifra. Telefénica podria dar mas explicaciones sobre la
relacién de ambos indicadores en futuros informes.

En cuanto a las razones por las que se rechazan las solicitudes de datos de personas
usuarias hechas por las autoridades, Telefonica proporciona una descripciéon general en
la seccién introductoria de su informe.* Los ISP chilenos comenzaron a detallar dicha
informacion en los Gltimos afios y, desde octubre de 2021, Claro Chile desagrega el
numero de solicitudes rechazadas por motivo de rechazo. Un nimero importante de
solicitudes rechazadas no provienen de direcciones de correo electrénico institucionales,
o no presentan una orden judicial, entre otros problemas.

Al igual que ocurre con los informes de transparencia, existe una tendencia creciente a
consolidar la publicacion de directrices sobre aplicacién de la ley (directrices LE) como
mejor practica. Sin embargo, seguimos observando un grado muy variable de
informacién facilitada. A menudo, los ISP divulgan directrices globales resumidas sin
ofrecer detalles que tengan en cuenta la legislacién local de los paises en los que operan.
Este es el caso de Millicom y Telefénica, cuyos informes de transparencia aportan mas
informacion especifica de cada pais que las directrices LE que estan a disposicion del
publico. Ambas empresas divulgan directrices de LE locales, pero solo para algunos
paises QDTD (véase la seccion 1.4).

No hemos podido encontrar directrices de LE para América Mdvil, aunque su informe de
transparencia contiene alguna informacion relacionada, y Claro en Chile y Pert publican
directrices locales. El anexo legal de Vodafone destaca por proporcionar informacion
exhaustiva sobre la legislacién aplicable a las solicitudes de LE en los paises en los que
opera el ISP, entre los que se incluye Espaiia.

Los informes QDTD identificaron y puntuaron las directrices LE locales en Argentina
(IPLANy Telefénica-Movistar), Brasil (Algar, TIM, Oi y Telefénica-Vivo), Chile (todos
los ISP investigados ), Colombia (Telefénica-Movistar, Millicom-Tigo, ETB y DirecTV),
Perl (América Mévil-Claroy Telefénica-Movistar) y Espafia (Vodafone).

Los informes de transparencia y las directrices LE son herramientas cruciales para la
rendicion de cuentas de los gobiernos y la supervisién ptblica de la vigilancia de las
comunicaciones. Arrojan luz sobre aspectos criticos del modo en que las autoridades
gubernamentales acceden a la informacién de los clientes y la utilizan, asi como sobre
los controles y salvaguardias que las empresas tienen en cuenta a la hora de responder a
las solicitudes.

Alo largo de los afios, los informes de la QDTD han animado a los proveedores de
servicios de Internet a elevar el nivel de sus compromisos y han presionado a las
empresas para que revelen detalles Utiles para identificar y abordar tendencias
preocupantes. Dos de esas tendencias son el acceso directo de los gobiernos a las redes
de las empresas de telecomunicaciones y el uso de solicitudes masivas de datos de
usuarios no dirigidas y/o acuerdos de intercambio de datos con fines de investigacién
criminal, inspeccion o politica publica.

4 Telefonica explica que las solicitudes de informacién de usuarios rechazadas lo fueron por las siguientes
razones: no cumplen con la legislacién local para ese tipo de requerimiento; no contienen todos los elementos
necesarios (firmas necesarias, autoridad competente, descripcion técnica del requerimiento, etc.), o es
técnicamente imposible ejecutar la solicitud.
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https://www.derechosdigitales.org/wp-content/uploads/QDTD-2021.pdf
https://www.clarochile.cl/personas/proteccion-de-datos/informe-transparencia/
https://www.millicom.com/media/3613/law-enforcement-assistance-and-major-events-guidelines.pdf
https://www.telefonica.com/en/wp-content/uploads/sites/5/2021/08/summary-global-rule-requests-competent-authorities-19.pdf
https://www.clarochile.cl/personas/proteccion-de-datos/informe-transparencia/
https://www.claro.com.pe/portal/pe-2020/recursos_contenido/claro-home/6592b3c4-15bd-4258-b27d-33af9ab80270-Informe_Anual_2021-Atencion_requerimiento_v2.pdf
https://www.vodafone.com/content/dam/vodcom/sustainability/pdfs/vodafone_drf_law_enforcement_disclosure_legal_annexe_2016.pdf
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El informe de transparencia de Millicom menciona que el ISP debe conceder a las
autoridades gubernamentales acceso directo a sus redes en Honduras, El Salvador,
Colombia y Paraguay. Teniendo en cuenta este y otros informes, Karisma incluyé un
parametro en la edicion de Colombia de 2021 para evaluar si las empresas revelan
informacion sobre sus practicas de acceso directo, como la base legal que autoriza el
acceso directo y el papel del ISP. Seguin el informe de Karisma, Telefonica-Movistar
abordd claramente el tema, y tanto América Movil-Claro como Millicom-Tigo
divulgaron informacién sobre el marco juridico que supuestamente sustenta el acceso
directo en Colombia. Otras seis empresas evaluadas en el informe de Colombia de 2021
guardaron silencio sobre esta practica. Los retos para informar adecuadamente sobre el
acceso directo se mantuvieron en la tltima edicién de Colombia. Esta vez, solo Movistar
y Tigo recibieron créditos en esta categoria.

A suvez, la pandemia de COVID-19 atrajo una mayor atencién sobre las peticiones
masivas de datos de personas usuarias por parte de los gobiernos y/o los acuerdos de
intercambio de datos en los que participan empresas de telecomunicaciones. También ha
reforzado los debates sobre la sensibilidad de los datos de localizacién. Véase la seccién
1.3 de este informe comparativo para mas informacién sobre como afecté la pandemia a
los criterios de QDTD. Sin embargo, los informes de Internetlab para Brasil han
evaluado la informacién que los ISP proporcionan sobre la divulgacién de datos de
geolocalizacion a las autoridades desde la edicion de 2019. Mas recientemente, el
informe de Brasil de 2021 descubrid que solo la mitad de las empresas evaluadas
mencionan la recopilacién o el procesamiento de datos de localizacion. De ellas, solo TIM
y América Mdvil-Claro proporcionan mas detalles sobre las circunstancias en las que
comparten los datos de localizacion de las personas usuarias a las autoridades y por qué
teniendo en cuenta la legislacion brasilefia aplicada a este tipo de datos.

En cuanto al intercambio de datos con entidades gubernamentales, el informe de
Colombia de 2021 destacé que la falta de transparencia y de notificacién a las personas
usuarias dificulta el seguimiento del uso indebido de los datos personales. Ademas, las
empresas estatales (ya sean totalmente publicas o con participacién estatal) deberian ser
mas claras sobre si comparten informacién personal de sus clientes con fines politicos o
de otro tipo, y como lo hacen. Karisma subraya el caso del operador de
telecomunicaciones ETB, que es uno de los propietarios de la Agencia de Analitica de
Datos de Bogotd (AGATA). El objeto social de AGATA es contribuir a las iniciativas
relacionadas con la ciudad inteligente de Bogota y ofrecer servicios al sector privado.
Segln su pagina web, las entidades que formaron AGATA proporcionan datos que la
agencia utiliza para ofrecer soluciones digitales. ETB no detalla informacién sobre esta
colaboracién.

Por ultimo, los ISP siguen revelando muy poco sobre sus practicas y acuerdos de
intercambio de datos con sus socios comerciales, algo que algunos informes QDTD han
empezado a rastrear. Para tener una vision mas holistica de las practicas empresariales
relacionadas con las solicitudes de datos de las autoridades publicas, la publicacién de
las evaluaciones de impacto sobre la proteccién de datos (EIPD) de los ISP mejoraria
definitivamente la transparencia y la supervision publica de la vigilancia gubernamental
y empresarial. Desde el informe de Brasil de 2020, InternetLab ha comprobado si las
empresas publican las EIPD, pero hasta ahora ninguna empresa evaluada lo ha hecho.

- Paramas informacion sobre los problemas de transparencia y proporcionalidad
del acceso a los datos por parte de las fuerzas de seguridad, véanse las secciones
2.1y2.3.

= Véase mas informacién sobre lo que dicen las empresas acerca de su intercambio
de datos con socios comerciales en la seccion 3.1.
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https://web.karisma.org.co/donde-estan-mis-datos-2021/
https://www.eff.org/deeplinks/2022/03/colombian-isps-show-steady-commitments-user-privacy-key-transparency-gaps-remain
https://www.telefonica.com/documents/153952/183394/Informe-de-Transparencia-en-las-Comunicaciones-2021.pdf/10350beb-0285-ab3c-b88b-051122ca67d0
https://www.claro.com.co/portal/recursos/co/pdf/Informe_de_Sostenibilidad_Claro_2020-.pdf
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https://web.karisma.org.co/informe-donde-estan-mis-datos-2022/
https://quemdefendeseusdados.org.br/en/
https://web.karisma.org.co/donde-estan-mis-datos-2021/
https://web.karisma.org.co/donde-estan-mis-datos-2021/
https://www.lasillavacia.com/historias/silla-nacional/uribismo-hace-campana-con-bases-de-datos-de-ingreso-solidario-en-santander/?s=09
https://agatadata.com/
https://agatadata.com/
https://www.eff.org/pages/brazil-0
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Autorizacion judicial

Esta categoria de evaluacién comprueba si el ISP se compromete ptublicamente a solicitar
una orden judicial antes de entregar los datos de la persona usuaria a las autoridades.
Lograr tal compromiso depende de lo que exija o permita el marco juridico nacional de
cada pais que realiza la investigacién de QDTD. La metodologia de cada informe se
adapta para reflejar el margen de maniobra de los ISP dentro del marco juridico de cada
pais a la hora de adoptar interpretaciones protectoras cuando responden a solicitudes de
las fuerzas de seguridad. Aunque la necesidad de una orden judicial previa es casi
unanime entre los paises del QDTD para la interceptacién de las comunicaciones,
excepto en Colombia, el acceso de los gobiernos a los metadatos suele gozar de un menor
nivel de proteccién en la regién. Cuando la ley otorga la misma proteccion a los
metadatos, como en Brasil, o no hace distinciones para socavar las salvaguardias de los
metadatos, como en Chile o Argentina, los informes del QDTD solicitan el compromiso
de los ISP de exigir una orden judicial antes de entregar tanto el contenido de las
comunicaciones como los metadatos. Cuando la legislacién nacional autoriza claramente
a las autoridades policiales a acceder a los metadatos sin autorizacién judicial previa,
como en Panamd, los informes QDTD reformulan la peticién y, en su lugar, solicitan
informacion sobre el compromiso de las empresas de rechazar las solicitudes
gubernamentales ilegales.

En general, los informes de QDTD encontraron compromisos mas solidos para exigir una
orden judicial previa para las solicitudes gubernamentales de metadatos en Brasil, Chile,
Pert (especialmente Telefénica-Movistar) y Espafia (especialmente Vodafone).

= Véase mas informacién sobre la importancia de lograr mayores salvaguardias
para el acceso de los gobiernos a los metadatos en América Latina en la seccion
2.2.

Notificacion a la persona usuaria

Tal vez el parametro de evaluaciéon mas dificil en los informes QDTD sea preguntar a los
ISP sinotifican a las personas usuarias cuando el gobierno solicita sus datos, ya que
muchas empresas que operan en Ameérica Latina se resisten a esta practica. Argumentan
que las solicitudes de informacién de los usuarios por parte de las autoridades policiales
estan sujetas a deberes de secreto, y les resulta dificil saber cuando terminan sus
obligaciones de secreto, a pesar de que esta categoria de proyecto pide el compromiso de
los ISP de notificar a las personas usuarias en la primera oportunidad permitida por la
ley. Sin embargo, a la luz de las dudas de los ISP, muchos informes QDTD dan créditos
cuando las empresas demuestran esfuerzos concretos hacia la transparencia. Pueden
obtener créditos por comprometerse con las autoridades o a través de otras vias a poner
en marcha un procedimiento de notificacién en casos penales, por comprometerse a
notificar a los usuarios las solicitudes de datos en otros tipos de casos (por ejemplo,
civiles, laborales y de familia), o simplemente por divulgar politicas claras sobre la
notificacién a la persona usuaria.

Con el tiempo, los informes QDTD desempefiaron un papel relevante a la hora de
conseguir que los ISP adoptaran politicas de notificacion. Los aliados del proyecto
identificaron declaraciones de las empresas en las que se reservaban la posibilidad de
notificar a la persona usuaria sobre las solicitudes de sus datos en Argentina
(AT&T-DirecTV, Telefénica-Movistar), Chile (WOM, VTR, América Mévil-Claro, GTD),
Colombia (AT&T-DirecTV) y Panama (Mas Movil). En Chile y Perti, América Mévil-Claro
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https://www.eff.org/deeplinks/2021/02/when-law-enforcement-wants-your-private-communications-what-legal-safeguards-are
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https://quemdefendeseusdados.org.br/en/
https://www.derechosdigitales.org/wp-content/uploads/QDTD-2022-1.pdf
https://hiperderecho.org/qdtd2021/
https://eticasfoundation.org/wp-content/uploads/2020/09/QDTD2_EticasFoundation_EFF.pdf
https://adc.org.ar/2020/03/04/quien-defiende-tus-datos-2019/
https://www.derechosdigitales.org/wp-content/uploads/QDTD-2021.pdf
https://web.karisma.org.co/informe-donde-estan-mis-datos-2022/
https://www.ipandetec.org/wp-content/uploads/2022/06/QDTD-panama-2022-diagramado.pdf
https://www.clarochile.cl/personas/proteccion-de-datos/
https://www.claro.com.pe/portal/pe-2020/recursos_contenido/claro-home/6592b3c4-15bd-4258-b27d-33af9ab80270-Informe_Anual_2021-Atencion_requerimiento_v2.pdf
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se ha comprometido a notificar a la persona usuaria en casos civiles, laborales y de
familia. WOM ha hecho lo mismo en Chile.

= Véase mas informacién sobre el papel clave que desempefia la notificacion al
usuario de las solicitudes gubernamentales en la salvaguarda de los derechos
humanos en el apartado 2.4.

Compromiso con la privacidad de la persona usuaria en los tribunales,
el Congreso y los debates politicos

Esta categoria trata de medir los compromisos de las empresas mas alla de lo que
declaran en sus politicas, analizando si los ISP han adoptado una postura a favor de la
privacidad de la persona usuaria ante los tribunales, el Congreso, los organismos
administrativos o en el contexto de otros debates politicos. Sin embargo, se trata de una
categoria dificil de medir y depende en gran medida de que las empresas se
comprometan con los aliados de QDTD a proporcionar enlaces y documentos que
muestren sus practicas. Las empresas de telecomunicaciones no suelen informar
sistematicamente sobre los casos legales que inician para impugnar demandas
arbitrarias de datos ni sobre sus posiciones en debates legislativos o politicos especificos
sobre privacidad. AT&T publica informacién sobre sus posturas y actividades en relacion
con la proteccién y la seguridad en Internet, pero el contenido de su sitio web, salvo
contadas excepciones, solo aborda debates globales o0 acontecimientos relacionados con
Estados Unidos. El sitio web corporativo de Telefénica también incluye entradas sobre

cuestiones regulatorias v de politicas publicas. Sin embargo, no hay mucha informacién
especifica sobre los paises latinoamericanos.

Para evaluar esta categoria, la investigacion de QDTD generalmente implica comprobar
los medios de comunicacién, las redes sociales de los ISP y su participacion en actos
publicos. Los litigios de las empresas también son mas faciles de localizar e identificar en
los paises en los se encuentran mecanismos mas agiles y sencillos para la busqueda de
jurisprudencia en diversos tribunales nacionales, lo que varia significativamente entre
los paises QDTD. En los informes QDTD, Claro Chile destaca en esta categoria de
proyectos por crear una seccion especifica en su sitio web para detallar las interacciones
con las autoridades publicas. En Brasil, Oi incluye en el informe de sostenibilidad de la
empresa informacién sobre los recursos judiciales que inicié contra las solicitudes de
datos del gobierno. El informe de transparencia global de Millicom también ofrece
alguna informacién sobre su compromiso con las autoridades locales para reforzar la
privacidad y las garantias procesales. Cuando sea posible, la empresa podria
proporcionar recursos mas concretos relacionados con tales esfuerzos.

Las empresas se encuentran en una posicién critica para evaluar y poner freno a las
solicitudes abusivas de los gobiernos, especialmente cuando no hay notificacién previa a
los usuarios y las personas objeto de las mismas solo pueden buscar remedio después de
que se haya producido la medida de vigilancia intrusiva. Los informes de QDTD subrayan
casos relevantes en los que los ISP defendieron la privacidad de los usuarios y usuarias.
He aqui algunos ejemplos:

e En Brasil, los informes de InternetLab destacan el recurso de
inconstitucionalidad presentado por la Asociacién Nacional de Empresas de
Telefonia M6vil (ACEL) contra una disposicion de la Ley de Organizaciones
Criminales del pais que permite la divulgacién de metadatos telefénicos sin
orden judicial previa. Mas recientemente, el proveedor de telecomunicaciones Oi
impugné una orden judicial que otorgaba a la policia la facultad de acceder
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https://www.wom.cl/bases/bases/documents/2022/Informe_Transparencia_2022.pdf
https://www.attconnects.com/latest-stories/?category=internet-protection
https://www.telefonica.com/en/tag/public-policy/
https://www.clarochile.cl/personas/proteccion-de-datos/relacionamiento-publico/
https://internetlab.org.br/wp-content/uploads/2022/10/Relatorio-Anual-de-Sustentabilidade-2021.pdf
https://quemdefendeseusdados.org.br/en/rep2016/
https://quemdefendeseusdados.org.br/en/rep2017/
https://www.eff.org/deeplinks/2021/12/internetlabs-2021-who-defends-your-data-brazil-report-shows-improvement-brazilian
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durante seis meses a todos los datos almacenados relacionados con la telefonia,
incluida la informacién de identificacién de los abonados, los registros de
llamadas y SMSy los datos de localizacién. En el Gltimo informe, Claro, Oi, TIM,
Vivo y Brisanet impugnaron directamente las solicitudes de datos hechas por
autoridades de investigaciéon porque carecian de una orden judicial, mostraban
una base juridica insuficiente o iban mas alla de las obligaciones legales de las
empresas de almacenar datos.

e En Perq, Hiperderecho informo sobre la negativa de Claro a cumplir con una
solicitud de la autoridad tributaria del pais SUNAT para revelar la base de datos
completa de clientes de prepago y postpago con fines de auditoria.

e Encuanto alos debates legislativos, Derechos Digitales sefial6 una comunicacién
que Claro Chile envi6 a los legisladores en relacién con la reforma de la Ley de
Proteccién de Datos de Chile. El ISP expresd su preocupacion por las solicitudes
de informacion de usuarios que recibe de organismos publicos, sugiriendo que las
normas de tratamiento de datos personales para las empresas también deberian
aplicarse a los organismos estatales, incluyendo controles preventivos y oficiales
de cumplimiento.

Por ultimo, los informes de QDTD suelen dar créditos a las empresas de esta categoria si
se unen a iniciativas de multiples partes interesadas para la proteccion de las personas
usuarias y la promocioén de los derechos humanos. Cabe sefialar que importantes
empresas de telecomunicaciones de la regién, como Telefénica y Millicom, han
abandonado recientemente la Global Network Initiative (GNI), un proyecto de
establecimiento de normas de libre expresion entre cuyos miembros hay empresas,
inversores y organizaciones sin animo de lucro de distintas regiones. Aunque Telefonica
y Millicom siguen formando parte del Didlogo de la Industria de las Telecomunicaciones,
un grupo de operadores y vendedores de telecomunicaciones que promueven la libre
expresion y la privacidad, esta iniciativa esta formada por empresas cuyos
representantes suelen proceder de sus sedes europeas y no tienen necesariamente en
cuenta los retos particulares de América Latina.

Seguridad digital

Esta categoria de evaluacién se midi6 por primera vez en el informe de 2017 de Karisma
para Colombia. En ese momento, América Mévil-Claro, Telefénica-Movistar,
AT&T-DirecTVy EMCALI no utilizaban cifrado (protocolo HTTPS) en sus sitios web,
mientras que Millicom-Tigo, ETBy Telebucaramanga ya lo hacian. A través del cifrado,
el HTTPS protege la transmision de los datos personales que las personas introducen en
las webs y apps de los ISP cuando consultan sus cuentas, interactiian con la empresa o
adquieren servicios. El primer informe de IPANDETEC para Panama en 2019 encontro
que Claro no utilizaba el protocolo de seguridad en el canal virtual de atencion al cliente
del ISP. Las siguientes ediciones en Perd, Colombia y Panama mostraron que todas las
empresas evaluadas ahora utilizan el protocolo de seguridad. En Pert, Hiperderecho
indica que todos los ISP destacados también ofrecen a las personas usuarias métodos de
seguridad adicionales, como la autenticacion de dos factores para acceder a sus cuentas
en los canales de comunicacién de los ISP. Sin embargo, todavia hay muchas lagunas
cuando observamos la postura publica de las empresas de telecomunicaciones con
respecto a las violaciones de datos o qué informacién publican las empresas sobre sus
protocolos y medidas de ciberseguridad. Dependiendo del pais, algunas de las
principales empresas de telecomunicaciones, como Millicom-Tigo, Telefénica-Movistar
y América Mdvil-Claro, ofrecen orientacién sobre seguridad digital. En cuanto a los
protocolos y compromisos relativos a las violaciones de datos personales, los informes
de QDTD en Brasil, Colombia y Panama muestran que los ISP facilitan informacién en

ELECTRONIC FRONTIER FOUNDATION 18


https://quemdefendeseusdados.org.br
https://hiperderecho.org/qdtd2021/
https://www.derechosdigitales.org/wp-content/uploads/QDTD-2022-1.pdf
https://globalnetworkinitiative.org/about-gni/
https://www.business-humanrights.org/es/%C3%BAltimas-noticias/telecommunications-industry-dialogue/
https://web.karisma.org.co/wp-content/uploads/download-manager-files/1510856078wpdm_DEMD%20RESUMEN%20EJECUTIVO%202017%20color%20(Nov.15).pdf
https://www.ipandetec.org/wp-content/uploads/2019/08/QDTD_Panam%C3%A1_1ra-edici%C3%B3n-2.pdf
https://hiperderecho.org/qdtd2021/
https://hiperderecho.org/qdtd2021/
https://www.eff.org/deeplinks/2021/12/internetlabs-2021-who-defends-your-data-brazil-report-shows-improvement-brazilian
https://web.karisma.org.co/informe-donde-estan-mis-datos-2022/
https://www.eff.org/deeplinks/2022/06/new-ipandetecs-report-features-isps-privacy-best-practices-and-flaws-panama
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distintos grados y, en Brasil, ofrecen respuestas ptblicas deficientes a las denuncias de
violaciones de datos.

= Véase mas informacién sobre protocolos y compromisos relacionados con la
violacién de datos en la Seccion 3.3.

1.3. La pandemia de COVID-19 reflejada en los
informes QDTD

La emergencia sanitaria y social mundial suscitada por la pandemia de COVID-19
impuls6 a los gobiernos a hacer frente a la propagacion masiva del virus. Las
precipitadas respuestas basadas en la tecnologia suscitaron muchas v serias
preocupaciones entre los expertos y los defensores de la sociedad civil que trabajan en la
interseccién entre tecnologia y derechos humanos. Los informes de QDTD publicados
durante este periodo han reflejado algunas de estas cuestiones en sus parametros. Por
ejemplo, las normativas de emergencia que amenazaban la neutralidad de la red en
Colombia llevaron a Karisma a incluir criterios relacionados en su informe de 2021.

En el frente de la privacidad, el acceso de los gobiernos a los datos de los usuarios para
las politicas de control de COVID-19 se destacé entre las ediciones de QDTD.

El informe de Brasil de 2020 comprobé qué empresas adoptaron una postura publica
para defender la privacidad y la proteccion de datos frente a las presiones del gobierno
para acceder a los datos de telecomunicaciones durante la pandemia. InternetLab
subray6 que Oi se comprometi6 publicamente a exigir a la agencia nacional de
estadistica del pais, IBGE, que firmara un término de responsabilidad antes de darle
acceso a los datos de los usuarios, debido a una normativa que posteriormente anulé el
Supremo Tribunal Federal de Brasil. El informe también sefialaba que los proveedores de
telecomunicaciones han firmado acuerdos de intercambio de datos con estados 'y
municipios. Aunque funcionarios del gobierno revelaron a la prensa la existencia de tales
acuerdos, su contenido no estaba disponible piblicamente. Vivo y Tim se
comprometieron publicamente a que solo se compartirian con el gobierno datos
anénimos y agregados, a través de mapas de calor y tablas dinamicas. Y después de que
un tribunal de Sdo Paulo dictaminara que este acuerdo debia ser publico, muchos
proveedores de telecomunicaciones publicaron las politicas pertinentes en sus sitios
web, entre ellos TIM, Telefénica-Vivo, América Mévil-Claro y Oi. Sin embargo, las
politicas de las empresas no especificaban las practicas y técnicas de seguridad
adoptadas para garantizar el anonimato de los datos compartidos. Ademas, los ISP
deberian haber publicado sus politicas de forma proactiva e inmediata, y no tras la
presion publica.

Esto también es lo que busca fomentar el informe de Chile en ediciones mas recientes.
Desde 2021, los informes QDTD de Derechos Digitales detectan qué proveedores hicieron
publicos sus acuerdos de intercambio de datos con instituciones publicas y privadas.
Considerando tanto la pandemia del COVID-19 como las demandas de las fuerzas de
seguridad en el contexto de las protestas sociales en todo el pais en 2019, los informes de
Chile comenzaron a verificar qué proveedores se comprometen publicamente a entregar
informacion sensible de las personas usuarias, como datos de localizacién, a las
autoridades solo si las solicitudes se refieren a personas especificas y vienen con
autorizacion judicial previa. Los informes de transparencia también deben indicar si las
solicitudes se dirigen a individuos o a grupos de personas (por ejemplo, bisquedas en
torres de telefonia mévil). Cuando se trata de compartir datos con fines de politica
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https://www.eff.org/pt-br/taxonomy/term/11560
https://www.alsur.lat/reporte/informe-observatorio-covid-19-consorcio-al-sur-un-analisis-critico-tecnologias-desplegadas
https://web.karisma.org.co/donde-estan-mis-datos-2021/
https://www.eff.org/deeplinks/2020/11/internetlabs-report-sets-direction-telecom-privacy-brazil
https://www.eff.org/deeplinks/2021/05/chiles-new-who-defends-your-data-report-shows-isps-race-champion-user-privacy
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publica, los ISP deben comprometerse a compartir con las autoridades gubernamentales
Unicamente datos de localizacién anonimizados y agregados.

Los resultados de los informes de Chile muestran avances significativos. Para 2022,
Telefénica-Movistar y Entel han publicado detalles sobre sus acuerdos de intercambio
de datos para hacer frente a la pandemia. América Movil-Claro, VIR y WOM empezaron
a informar sobre las solicitudes colectivas que los ISP recibieron de las autoridades.
Todas las empresas investigadas, excepto Telefénica-Movistar y GTD, se
comprometieron a exigir una orden judicial y la indicacién, o individualizacion, de las
personas afectadas en las solicitudes gubernamentales que impliquen informacién
sensible. Y todos los ISP, excepto GTD y VTR, refrendaron el compromiso de compartir
Unicamente datos de localizacién anonimizados y agregados con fines de politica
publica.

Por ultimo, el informe 2022 de Eticas cred una puntuacioén particular para indicar si los
ISP hicieron publica alguna medida especifica de proteccién de datos relacionada con la
pandemia. De las seis empresas de telecomunicaciones evaluadas, solo Vodafone recibid
crédito por publicar una politica especifica de protecciéon de datos sobre su colaboracién
con las autoridades gubernamentales en las acciones de control de la COVID-19. La
politica de Vodafone se compromete a salvaguardias importantes, como compartir
Unicamente datos agregados y anénimos y respetar los principios de proporcionalidad y
limitacion de la finalidad. Aunque el informe menciona que el ISP ha puesto en marcha
medidas de seguridad adecuadas, no proporciona ningiin otro detalle sobre cuales son
estas medidas. Aun asi, Vodafone va un paso mas alla que otras empresas de
telecomunicaciones en Espafia al haber puesto a disposicién una politica especifica para
las acciones relacionadas con COVID.

1.4. Comparacion regional de las principales
empresas reportadas

Esta seccion esboza una comparacion regional de las principales empresas de
telecomunicaciones con operaciones en América Latina y Espafia incluidas en los
informes QDTD de al menos dos paises diferentes. Se han producido cambios relevantes
en la afiliacion y distribucién geografica de las empresas a lo largo de los afios del
proyecto. Esto es especialmente cierto en el caso de América Central, donde publicamos
ediciones para Panama y Nicaragua. Por lo tanto, la distribucién de mercado de cada
empresa en los informes QDTD que indicamos a continuacién considera la tltima edicion
de cada pais.

Salvo en el caso de los informes de transparencia, la comparacion de esta secciéon no
tiene en cuenta las politicas o directrices mundiales.
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https://www.derechosdigitales.org/wp-content/uploads/QDTD-2022-1.pdf
https://telefonicachile.cl/el-big-data-al-servicio-de-la-investigacion-conoce-nuestras-alianzas/
https://www.entel.cl/legales/centro-privacidad/public/pdf/Informe_de_Transparencia-Requerimientos_de_Datos_Personales.pdf?v=5
https://www.clarochile.cl/portal/cl/archivos_generales/politica-de-requerimientos-de-informacion-junio-2022.pdf
https://lla-cms-prod.directus.app/assets/4a545aab-89ce-4026-b785-c4948298a43d.pdf
https://www.wom.cl/bases/bases/documents/2022/Informe_Transparencia_2022.pdf
https://eticas.tech/quien-defiende-tus-datos
https://www.vodafone.es/c/conocenos/es/vodafone-espana/quienes-somos/legal-y-regulatorio/politica-de-privacidad-y-cookies/

;Quién defiende tus datos en América Latinay Espana?

Telefonica/Movistar/Vivo

Operaciones en Argentina, Brasil, Chile, Colombia, México, Perti y Espana

Politicas de proteccion de datos/ "Centros de Privacidad y/o Transparencia" en
privacidad todos los paises investigados: Argentina, Brasil,

Chile, Colombia, México, Perty Espana.

Informes de transparencia Informe global con informacién detallada de
todos los paises (publicado recientemente en
portugués). Disponible en todos los sitios web
locales.

Autorizacion judicial previa o Contenido/Interceptacion: Argentina, Brasil,
Chile, México, Peru, Espana
o Metadatos: Brasil, Peru

N[O ERER S ELHERSIETREN o  Declaracion general reservandose la posibilidad:
Argentina (2019)

o Denegacion de notificacion ala persona usuaria:
Chile, Peru

Directrices LE Argentina, Brasil, Chile, Colombia, México, Peru.
Las directrices LE publicadas en los sitios web de
Argentina y México son menos informativas que
las disponibles en las paginas web de las demaés
filiales.
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https://www.movistar.com.ar/centro-de-privacidad
https://www.vivo.com.br/a-vivo/informacoes-aos-clientes/centro-de-privacidade
https://ww2.movistar.cl/centro-de-transparencia/
https://descubre.movistar.co/atencion-cliente/politicas-de-privacidad/
https://www.movistar.com.mx/centro-de-privacidad
https://centrodetransparencia.movistar.com.pe/
https://www.movistar.es/Microsites/centro-transparencia/
https://www.telefonica.com/es/centro-global-de-transparencia/asistencia-a-autoridades/informe-de-transparencia/
https://www.movistar.com.ar/centro-de-privacidad/requerimiento-de-autoridad-competente
https://www.vivo.com.br/a-vivo/informacoes-aos-clientes/centro-de-privacidade/atendimento-a-autoridades/dados-a-autoridades
https://ww2.movistar.cl/centro-de-transparencia/protocolo.html
https://descubre.movistar.co/atencion-cliente/politicas-de-privacidad/protocolos.html
https://www.movistar.com.mx/centro-de-privacidad/centro-de-proteccion-de-datos/requerimientos-de-autoridades-competentes
https://centrodetransparencia.movistar.com.pe/entrega-de-datos
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América Movil/Claro/NET

Operaciones en Argentina, Brasil, Chile, Colombia, Nicaragua, Panamd, Paraguay vy Peru.

Politicas de proteccion de datos/
privacidad

Informes de transparencia

Autorizacion judicial previa

Notificacion a la persona usuaria

Directrices LE

ELECTRONIC FRONTIER FOUNDATION

"Portal de privacidad y/o proteccién de datos":
Brasil, Chile

Politica estandar que cubre la prestacion de
servicios de telecomunicaciones: Argentina,
Colombia, Paraguay, Peru

Politica estdndar que cubre Gnicamente los
canales de comunicacion: Nicaragua

Confuso en cuanto a su &mbito de aplicacion:
Panama

Informe local con datos agregados de solicitudes
gubernamentales: Chile, Peru. En Brasil, Claro
proporciona datos en el informe de
sostenibilidad del ISP

Informe global con datos agregados de
solicitudes gubernamentales: Publicado a partir
de 2021, ofrece datos agregados por region.
Abarca todos los paises. Regiones divididas en:
América del Norte y el Caribe, América Central,
Cono Sur y Region Andina. No esta disponible en
sitios web locales.

Contenido/Interceptacion: Argentina, Brasil,
Chile, Perdu.
Metadatos: Brasil, Chile, Peru.

Declaracion general reservandose la posibilidad:

Chile

Compromiso de notificacion en casos no penales:
Chile, Peru

Denegacion de notificacion a la persona usuaria:

Panama

Directrices para la aplicacion de la ley: Chile, Perl

Informe global: El informe de transparencia 2021
de América Movil incluye alguna informacion
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https://www.claro.com.br/privacidade
https://www.clarochile.cl/personas/proteccion-de-datos/
https://landing.claro.com.ar/p/legales/1534949766703-Archivo.pdf?_gl=1*u4zmn5*_ga*MjAzNDkwNDM3NC4xNjc0NTA1OTAw*_ga_HJ8LP721E3*MTY3NDUwNTkwMC4xLjEuMTY3NDUwNTk2MS42MC4wLjA.
https://www2.claro.com.co/portal/recursos/co/legal-regulatorio/pdf/Politicas_Seguridad_Inf_Claro.pdf
https://www.claro.com.py/personas/legal-y-regulatorio/politicas-de-privacidad
https://www.claro.com.pe/proteccion-datos/
https://www.claro.com.ni/portal/ni/legal-regulatorio/legal-regulatorio/pdf/1663090671561-Archivo.pdf
https://www.claro.com.pa/portal/pa/legal-regulatorio/pdf/1629913276076-Archivo.pdf
https://www.clarochile.cl/personas/proteccion-de-datos/informe-transparencia/
https://www.claro.com.pe/portal/pe-2020/recursos_contenido/claro-home/6592b3c4-15bd-4258-b27d-33af9ab80270-Informe_Anual_2021-Atencion_requerimiento_v2.pdf
https://www.institutoclaro.org.br/wp-content/uploads/2022/10/Instituto-Claro-Relatorio-2021.pdf
https://img1.telcel.com/amovil/reports/InformeTransparenciaComunicaciones2021.pdf
https://www.clarochile.cl/personas/proteccion-de-datos/politicas-requerimiento/
https://www.claro.com.pe/portal/pe-2020/recursos_contenido/claro-home/6592b3c4-15bd-4258-b27d-33af9ab80270-Informe_Anual_2021-Atencion_requerimiento_v2.pdf
https://img1.telcel.com/amovil/reports/InformeTransparenciaComunicaciones2021.pdf
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sobre el procedimiento seguido v la legislacién
aplicable.

Millicom/Tigo

Operaciones en Colombia, Nicaragua, Paraguay 'y Panamd

Politicas de proteccion de datos/ K&
privacidad

Informes de transparencia o

Autorizacion judicial previa

Notificacion a la persona usuaria [

Directrices LE o

ELECTRONIC FRONTIER FOUNDATION

No hay Centro o Portal de Privacidad, salvo algo
similar en Colombia.
Confuso en cuanto a su &mbito de aplicacion:

Nicaragua, Panamg, Paraguay

Informe local con datos agregados de solicitudes
gubernamentales: Colombia

Informe global con datos agregados de
solicitudes gubernamentales: Proporciona datos
agregados por region, abarcando todos los paises.
Las regiones se dividen en: América del Sur,
América Central. No esta disponible en sitios web
locales.

Contenido/Interceptacion: Paraguay, Panama
Metadatos: Ninguno

Declaracion general reservandose la posibilidad:
Ninguna
Compromiso de notificacion en casos no penales:

Ninguno

Colombia
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https://www.tigo.com.co/legal-y-regulatorio/politica-de-datos-personales#politicas-de-datos-personales-y-de-seguridad-politica-de-proteccion-de-datos-personales
https://www.tigo.com.ni/legales#tigo-avisos-de-privacidad
https://www.tigo.com.pa/legales#tigo-politicas-de-privacidad
https://www.tigo.com.py/legales#terminos-y-condiciones-aviso-de-privacidad
https://assets.tigocloud.net/j1bxozgharz5/4o30TqaSceMRe2eUApq5bh/bbb9107944f2e50958941471f44a4aa1/REQUERIMIENTOS_DE_DATOS_PERSONALES_POR_TERCEROS_2022.pdf
https://www.millicom.com/media/5496/23019-led_02-16-23_es.pdf
https://assets.tigocloud.net/j1bxozgharz5/4o30TqaSceMRe2eUApq5bh/bbb9107944f2e50958941471f44a4aa1/REQUERIMIENTOS_DE_DATOS_PERSONALES_POR_TERCEROS_2022.pdf
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Otros ISP con presencia en mas de un pais’
AT&T/DirecTV (Argentina, Colombia, México), Liberty Latin America (VTR Chile, +Movil

Panamd), Entel (Chile, Pert), Telecom Group (Personal Argentina y Paraguay)

Politicas de proteccion de datos/
privacidad

Informes de transparencia

Autorizacion judicial previa

Notificacion a la persona usuaria

"Portal de Privacidad y/o Proteccion de Datos"
(obs: AT&T solo tiene un Centro de Privacidad
en su web global) Entel Chile

Politica estandar que cubre la prestacion de
servicios de telecomunicaciones: AT&T México,
DirectTV (Argentina), DirecTV (Colombia),
VTR Chile, +Movil Panama, Entel Perd,
Personal Argentina

Politica estandar que cubre Unicamente las
vias de comunicacién: Personal Paraguay

Informe local con datos agregados de
solicitudes gubernamentales: VTR Chile, Entel
Chile

Informe global con datos agregados de
solicitudes gubernamentales: AT&T México,
DirecTV (Argentinay Colombia). El informe de
AT&T proporciona muy pocos datos sobre los
paises latinoamericanos, excepto México.

Contenido/Interceptacion: AT&T México, VIR
Chile, Entel Chile, Personal Argentina
Metadatos: AT&T México, VIR Chile, Entel
Chile, Personal Argentina

Declaracion general reservandose el derecho o
la posibilidad: DirectTV Colombia y Argentina,
VTR Chile, +Movil Panama

Explicacion sobre lalimitaciény compromiso
de evaluar las circunstancias: Entel Chile
Compromiso de notificacion en casos no
penales: ninguno

5 AT&T y Liberty Latin America prestan servicios en otros paises del proyecto, pero a continuacién
enumeramos solo los paises en los que figuran los ISP en sus tltimos informes publicados.
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https://www.att.com/es-us/sdabout/privacy.html
https://www.entel.cl/legales/centro-privacidad/
http://www.att.com.mx/legales/aviso-de-privacidad
https://www.directv.com.ar/politica-de-privacidad
https://www.directv.com.co/content/dam/public-sites/footer/politica-y-privacidad/colombia/POLITICA%20DE%20PRIVACIDAD%20DIRECTV%20COLOMBIA.PDF
https://vtr.com/politica-privacidad
https://www.masmovilpanama.com/politicas-de-privacidad
https://www.entel.pe/politica-de-proteccion-de-datos-personales/
https://www.personal.com.ar/
https://tienda.personal.com.py/ayuda/politica-de-privacidad
https://lla-cms-prod.directus.app/assets/4a545aab-89ce-4026-b785-c4948298a43d.pdf
https://www.entel.cl/legales/centro-privacidad/public/pdf/Informe_de_Transparencia-Requerimientos_de_Datos_Personales.pdf?v=1592022.183832
https://www.entel.cl/legales/centro-privacidad/public/pdf/Informe_de_Transparencia-Requerimientos_de_Datos_Personales.pdf?v=1592022.183832
https://about.att.com/content/dam/csr/2019/transparency/2022/2022-August-Report-in-Spanish.pdf
https://about.att.com/content/dam/csr/2019/transparency/2022/2022-August-Report-in-Spanish.pdf
https://about.att.com/content/dam/csr/2019/transparency/2022/2022-August_Transparency_Report.pdf
https://lla-cms-prod.directus.app/assets/4a545aab-89ce-4026-b785-c4948298a43d.pdf
https://lla-cms-prod.directus.app/assets/4a545aab-89ce-4026-b785-c4948298a43d.pdf
https://www.entel.cl/legales/centro-privacidad/public/pdf/guia%20solicitud%20judiciales.pdf?v=1592022.183832
https://www.personal.com.ar/
https://about.att.com/content/dam/csr/2019/transparency/2022/2022-August_Transparency_Report.pdf
https://lla-cms-prod.directus.app/assets/4a545aab-89ce-4026-b785-c4948298a43d.pdf
https://www.entel.cl/legales/centro-privacidad/public/pdf/guia%20solicitud%20judiciales.pdf?v=1592022.183832
https://www.entel.cl/legales/centro-privacidad/public/pdf/guia%20solicitud%20judiciales.pdf?v=1592022.183832
https://www.personal.com.ar/
https://www.directv.com.co/content/dam/public-sites/footer/politica-y-privacidad/colombia/POLITICA%20DE%20PRIVACIDAD%20DIRECTV%20COLOMBIA.PDF
https://www.directv.com.ar/politica-de-privacidad
https://lla-cms-prod.directus.app/assets/683541ba-08f6-485f-8ae7-7fb0bdfa81e7.pdf
https://www.masmovilpanama.com/politicas-de-privacidad
https://www.entel.cl/legales/centro-privacidad/public/pdf/guia%20solicitud%20judiciales.pdf?v=1592022.183832
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o Denegacion de notificacion a la persona
usuaria: ninguna

Directrices policiales o Informe local: VIR Chile, Entel Chile

Los informes QDTD también han desempefiado un papel importante al impulsar a las
empresas no dominantes a superar a los grandes lideres del mercado en sus
compromisos con la transparencia y la privacidad de las personas usuarias. WOM y VTR
en Chile son buenos ejemplos. Ademas, Somos Conexion en Espafia, TIM en Brasil e
IPLAN en Argentina han demostrado que el compromiso con los informes QDTD se
traduce en una mayor proteccion de las personas usuarias y en una mejor calificacion de
las ediciones del proyecto.

2. La aplicacion de las normas de derechos
humanos a la vigilancia de las
comunicaciones: Acceso de los Gobiernos a
los datos e impugnacion de las buenas
practicas de los proveedores de servicios
de Internet

Las normas internacionales de derechos humanos constituyen el marco universal en el
que debe evaluarse cualquier injerencia en el derecho a la intimidad. Los organismos
universales y regionales de derechos humanos, los tribunales internacionales y los
expertos y defensores de la sociedad civil han desarrollado una labor fundamental y
continua basada en las normas internacionales de derechos humanos sobre cémo
proteger el derecho a la privacidad en la era digital.® Los instrumentos internacionales de
derechos humanos dejan claro que todas las restricciones al derecho a la intimidad,
incluido el derecho a no sufrir injerencias arbitrarias en las comunicaciones, deben
seguir una prueba de tres partes: las restricciones deben estar prescritas de forma claray
accesible por la ley, ser adecuadas y necesarias para alcanzar un objetivo legitimo en una
sociedad democratica, y ser proporcionadas al objetivo perseguido.

6 Electronic Frontier Foundation y ARTICLE19, Necessary & Proportionate Global Legal Analysis, (mayo de
2014). https://necessaryandproportionate.org/global-legal-analysis/; Resolucién de la Asamblea General de
la ONU sobre el derecho a la intimidad en la era digital, UN Doc A/RES/75/176 (16 de diciembre de 2020);
Resolucion de la Asamblea General de la ONU sobre terrorismo y derechos humanos, UN Doc A/RES/74/147
(18 de diciembre de 2019); Resolucién del Consejo de Derechos Humanos de la ONU sobre el derecho a la
intimidad en la era digital, UN Doc A/HRC/RES/42/15 (7 de octubre de 2019); Privacy International, Guide to
International Law and Surveillance,

https://privacvinternational.org/report/4780/pis-guide-international-law-and-surveillance.
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https://lla-cms-prod.directus.app/assets/683541ba-08f6-485f-8ae7-7fb0bdfa81e7.pdf
https://www.entel.cl/legales/centro-privacidad/public/pdf/guia%20solicitud%20judiciales.pdf?v=1592022.183832
https://www.eff.org/deeplinks/2022/10/derechos-digitales-raises-bar-chilean-isps-privacy-commitments-new-report
https://eticas.tech/quien-defiende-tus-datos
https://www.eff.org/pages/brazil-0
https://www.eff.org/pages/argentina-0
https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F27%2F37&Language=E&DeviceType=Desktop&LangRequested=False
https://necessaryandproportionate.org/global-legal-analysis/
https://privacyinternational.org/report/4780/pis-guide-international-law-and-surveillance
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Los informes QDTD ayudan a arrojar luz sobre las amenazas que se ciernen sobre la
aplicacién de las normas de derechos humanos a la vigilancia gubernamental. Estas
amenazas ponen en peligro los principios de necesidad y proporcionalidad, asi como las
garantias procesales y las medidas de supervision necesarias para impedir el acceso
arbitrario de los gobiernos a los datos y defender los principios de las sociedades
democraticas.

Aunque las empresas tienen la responsabilidad de respetar la privacidad y mitigar los
riesgos para los derechos humanos en sus actividades,” también debemos abordar los
retos derivados de la legislacion local, las practicas de aplicacion de la ley basadas en
interpretaciones de las normas nacionales y los preocupantes patrones presentes en la
jurisprudencia. En las siguientes secciones se describen brevemente estas amenazasy
retos en tendencia, y se analiza como socavan los principios y salvaguardias de los
derechos humanos.

2.1. Autorizado por la ley, necesario y proporcionado

La OACDH hizo hincapié en que todos los tipos de actividades relacionadas con la
vigilancia estatal deben llevarse a cabo sobre la base de la ley. Dichas leyes deben ser
suficientemente precisas y describir la categoria de personas que pueden ser objeto de
vigilancia. El Alto Comisionado sefial6 que "la vigilancia debe basarse en sospechas
razonables, y toda decision que la autorice debe ser suficientemente especifica'. Los
informes de QDTD sefialan al menos dos puntos importantes de atencién en relacién con
la prueba de tres partes que deben superar las restricciones a la privacidad para ser
legitimas seglin el derecho internacional de los derechos humanos. Los exponemos a
continuacion.

Solicitudes de datos de usuarios indeterminados o acuerdos de intercambio de datos con fines
de investigacion penal, inspeccion o politica ptiblica

El acceso de las autoridades gubernamentales a grandes porciones de informacién de
usuarios indeterminados en poder de los ISP suscita preocupacion, tanto si los datos se
van a utilizar con fines policiales como de politicas ptblicas. El intenso recurso a
medidas de vigilancia en la lucha contra la pandemia del COVID-19 acercé estas dos
lineas de preocupacién, aunque la forma de evaluar y abordar cada una tiene sus
particularidades.

La prueba de las tres partes para restringir los derechos a la privacidad y proteccion de
los datos es de nuevo la linea de base para cualquier politica gubernamental que
implique el tratamiento de datos que afecten a personas y/o grupos. Esta linea de base
debe incluir sélidas normas de no discriminacién® y de protecciéon de datos, con
salvaguardias como la minimizacién de datos, la limitacién de la finalidad y el

7 Principios Rectores de las Naciones Unidas sobre las empresas y los derechos humanos: Implementing the
United Nations "Protect, Respect and Remedy" Framework, 2011,
https://www.ohchr.org/en/publications/reference-publications/guiding-principles-business-and-human-r

8 La Declaracion y el Programa de Accion de Viena sefialan: "La administracién de justicia, incluidos los
organismos encargados de hacer cumplir la ley, [..] en plena conformidad con las normas aplicables
contenidas en los instrumentos internacionales de derechos humanos, [es] esencial para la realizacion plena
y no discriminatoria de los derechos humanos e indispensable para el proceso de democracia y desarrollo
sostenible" (traduccién propia). Declaracién y Programa de Accion de Viena, Conferencia Mundial de
Derechos Humanos de Viena, 1993,
https://www.ohchr.org/en/instruments-mechanisms/instruments/vienna-declaration-and-programme-ac
tion.
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https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F27%2F37&Language=E&DeviceType=Desktop&LangRequested=False
https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F29%2F39&Language=E&DeviceType=Desktop&LangRequested=False
https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F39%2F29&Language=E&DeviceType=Desktop&LangRequested=False
https://www.eff.org/pt-br/deeplinks/2020/04/how-eff-evaluates-government-demands-new-surveillance-powers
https://www.ohchr.org/en/instruments-mechanisms/instruments/vienna-declaration-and-programme-action
https://www.ohchr.org/en/instruments-mechanisms/instruments/vienna-declaration-and-programme-action
https://www.ohchr.org/en/publications/reference-publications/guiding-principles-business-and-human-rights
https://www.ohchr.org/en/publications/reference-publications/guiding-principles-business-and-human-rights
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consentimiento. También debe incluir medidas concretas y eficaces para garantizar la
seguridad, la transparencia y la rendicién de cuentas, o el control comunitario, sobre si
las politicas intensivas en datos son legitimas, necesarias y eficientes. La linea de base
también debe considerar si estas politicas deben concebirse, aplicarse o mantenerse, y
cémo.

Dicho esto, nos centraremos en la cuestion de las solicitudes no dirigidas (o de blancos
indeterminados) con fines policiales.

Las autoridades gubernamentales recurren cada vez mas a las bases de datos de Internet
y de las empresas tecnoldgicas para realizar bisquedas masivas v sin sospechosos
especificos en el contexto de investigaciones penales. Desde las buisquedas en torres de
telefonia mévil ("tower dumps') hasta las busquedas por geovallas y palabras clave,
esas solicitudes, a menudo respaldadas por una orden judicial, invierten la l6gica de
investigar a sospechosos concretos basandose en una sospecha razonable que justifique
la restriccién del derecho a la intimidad. Por el contrario, las busquedas inversas parten
de un conjunto masivo de datos relacionados con las comunicaciones vinculados a
determinadas zonas geograficas o palabras clave, durante un periodo concreto, para
establecer un grupo de posibles sospechosos.

Estas busquedas pueden incluir la informacién privada de millones de personas sin
relacién con un delito y someterlas a nuevos controles sin justificacién razonable. Las
btisquedas inversas de localizacion pueden sacar a la luz informacién sensible, como la
ubicacion del propietario de un dispositivo, enfriando la libertad de expresién 'y
poniendo en peligro la intimidad y otros derechos humanos. Por ejemplo, los fiscales
chilenos pidieron a las empresas de telecomunicaciones que entregaran todos los
nimeros de teléfono movil que se hubieran conectado a torres de telefonia cerca de cinco
estaciones de metro de Santiago, donde los incendios marcaron el inicio de la revuelta
social y las protestas del pais en 2019. Al obtener estos nimeros de teléfono, seria
posible identificar a los propietarios de dispositivos ubicados en la zona de protestas y
luego tratar de inferir, basandose solo en su ubicacién, si participaron en las protestas.
Las autoridades policiales de Estados Unidos también han utilizado 6rdenes de geovalla
para investigar desérdenes durante manifestaciones de Black Lives Matter.

Ademas de cuestiones de legalidad (como si la legislacién nacional autoriza claramente
este tipo de buisqueda) e idoneidad (considerar que esta técnica puede sesgar la
investigacion, invertir la carga de la prueba y dar lugar a un uso abusivo), las busquedas
inversas plantean serios problemas de proporcionalidad. Buscar en el pajar para
posiblemente encontrar la aguja se alinea con lo que los organismos de derechos
humanos entienden por vigilancia masiva y su caracter desproporcionado. Como subraya
el Relator Especial para la Libertad de Expresion de la Comision Interamericana de
Derechos Humanos (CIDH), "la vigilancia masiva de comunicaciones en ningtn caso
puede ser proporcionada'. En esta misma linea, el Alto Comisionado de la ONU
recomendo a los Estados que aclaren que la autorizacion de medidas de vigilancia
requiere una sospecha razonable de que un individuo concreto ha cometido o esta
cometiendo un delito penal o participa en actos que suponen una amenaza especifica
para la seguridad nacional.

Las btsquedas inversas, por tanto, merecen una cuidadosa atencion por parte de los
tribunales y organismos de derechos humanos, ya que retuercen las garantias procesales
y no cumplen las normas de necesidad y proporcionalidad. Los proveedores de servicios
de Internet deben impugnar las solicitudes indiscriminadas de datos y comunicaciones
de las personas usuarias. A su vez, los tribunales nacionales deberian defender las
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https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3908755
https://www.eff.org/pt-br/deeplinks/2020/08/new-federal-court-rulings-find-geofence-warrants-unconstitutional-0
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normas internacionales de derechos humanos y las salvaguardias constitucionales
poniendo fin a los registros sin sospecha razonable.

Acceso directo

El acceso directo a las redes de las empresas de telecomunicaciones para interceptar
comunicaciones u obtener datos relacionados con las comunicaciones es otra practica
problematica de vigilancia gubernamental que se refleja en los informes de QDTD, en
particular en las ediciones de Colombia de 2021y 2022 (véase la seccién 1.2). El informe
de transparencia global de Millicom destaca que los requisitos de acceso directo en
Honduras, El Salvador y Colombia impiden a los proveedores de servicios de Internet
saber siquiera con qué frecuencia o durante qué periodos se produce la interceptacion.
Millicom informa de que en Colombia, la empresa esta sujeta a fuertes sanciones,
incluidas multas, si las autoridades descubren que obtuvo informacién sobre la
interceptacion mediante acceso directo que tiene lugar en su sistema. Como resultado,
Millicom no posee informacién sobre con qué frecuencia y durante qué periodos de
tiempo se interceptan las comunicaciones en sus redes moviles. E1 ISP afirma que
también existe un requisito de acceso directo en Paraguay, pero los procedimientos alli
permiten a la empresa ver las 6rdenes judiciales necesarias para que las autoridades
gubernamentales inicien la interceptacion.

El Didlogo de la Industria de las Telecomunicaciones subrayé que los acuerdos de acceso
directo pueden dejar a las empresas sin ningtin control operativo o técnico de su
tecnologia y de los datos de sus clientes. Tales acuerdos restringen la capacidad de los
proveedores de servicios para examinar, cuestionar e informar sobre el acceso de los
gobiernos a los datos. En este sentido, el GNI sefialé que las practicas de acceso directo
son problematicas al menos en tres aspectos: no suelen estar sujetas a los mismos
procedimientos legales que median y supervisan las solicitudes de las fuerzas de
seguridad; las autoridades tienden a aplicar el acceso directo mediante herramientas que
van mas alla de las soluciones estandarizadas de interceptacion legal; y las practicas de
acceso directo a menudo no se reconocen publicamente ni se informa de ellas. Otro
aspecto crucial que sefiala el GNI es que "a diferencia de las solicitudes de aplicacion de
la ley, que tienden a basarse en objetivos concretos, los acuerdos de acceso directo
suelen extraer datos en bloque".

La OACDH y el Tribunal Europeo de Derechos Humanos declararon que las practicas de
acceso directo son motivo de grave preocupacién, ya que son especialmente propensas a
los abusos y tienden a eludir las principales garantias procesales. En cuanto a los paises
cubiertos por los informes QDTD, ni siquiera esta clara la base juridica que autoriza los
procedimientos de acceso directo. Por lo que sabemos, no hay nada en la legislacién de
Paraguay que obligue explicita y piblicamente a las empresas de telecomunicaciones a
proporcionar acceso directo. En Colombia, Karisma informa que las autoridades se han
basado en disposiciones del Decreto 1704 de 2012 para interceptar comunicaciones sin la
intervencion de la empresa de telecomunicaciones. Hay al menos dos cuestiones que
podemos subrayar aqui. Primero, la norma es un decreto, y no una ley formal. En
segundo lugar, el lenguaje del decreto no es claro en cuanto a si dispensa , o incluso
prohibe, que la empresa participe en el procedimiento de interceptaciéon y tenga
conocimiento de que la medida se esta llevando a cabo en su propia infraestructura.

Debido al gran riesgo que entrafia esta practica para la vigilancia sin restricciones, los
acuerdos de acceso directo deben condenarse. Son solicitudes intrinsecamente
desproporcionadas y no estan sujetas a ninguna supervision ni a otras salvaguardias
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sOlidas. Las empresas deben seguir arrojando luz sobre estos requisitos y concienciando
sobre los riesgos inherentes al acceso directo.

2.2. Control judicial

Al promover normas para la proteccion de la privacidad en la era digital, el Alto
Comisionado de las Naciones Unidas para los Derechos Humanos afirmé que:

Las medidas de vigilancia, incluidas las peticiones de datos sobre comunicaciones a las
empresas y el intercambio de inteligencia, deben ser autorizadas, examinadas y
supervisadas por drganos independientes en todas las etapas [...]. El drgano
independiente que autoriza las medidas de vigilancia concretas, preferiblemente una
autoridad judicial, debe asequrarse de que existen pruebas claras de una amenaza lo
suficientemente importante y de que la propuesta de vigilancia tiene un fin especifico
y es estrictamente necesaria y proporcional, y autorizar (o rechazar) ex ante las
medidas de vigilancia.

Los organismos de derechos humanos y los expertos han afirmado en repetidas
ocasiones que las autoridades judiciales independientes son las mas adecuadas para
autorizar las medidas de vigilancia de las comunicaciones, y que la autorizacién debe ser
previa, antes de que tenga lugar la medida de vigilancia. El Tribunal de Justicia de la UE
sostuvo que la fiscalia, "cuya funcién es dirigir el procedimiento de instruccion penal y
ejercer, en su caso, la acusacién publica en un procedimiento posterior', no puede
considerarse una autoridad administrativa independiente para autorizar el acceso alos
datos de las comunicaciones en las investigaciones penales.

No obstante, la legislacion local o la jurisprudencia nacional consolidada en los paises
latinoamericanos imponen retos, o incluso obstaculos, a la iniciativa de los proveedores
de servicios de Internet de exigir una orden judicial antes de entregar los datos de las
comunicaciones a las autoridades (véase la seccion 1.2). En Colombia, la interceptacién
de comunicaciones privadas solo esta sujeta a un control judicial posterior. La Fiscalia
General de la Nacion esta facultada para ordenar la interceptacion y proceder a ella antes
de que un juez evalle la validez de la medida.

En Panama, la Ley 51/2009 autoriza a los fiscales a solicitar una cantidad considerable de
metadatos de comunicaciones a los proveedores de telefonia y a los proveedores de
servicios de Internet sin mas revision judicial posterior. En Perti, cambios recientes en el
Decreto Legislativo 1182 autorizaron a la unidad especializada de investigacién policial a
solicitar a los operadores de telecomunicaciones acceso a datos de localizacién de
teléfonos moviles o dispositivos electronicos en tiempo real sin orden judicial previa,
mas alla de los casos de emergencia en los que exista un riesgo o peligro inminente para
la vida humana y la integridad fisica. Antes de ese cambio, el DL 1182 limitaba esta
facultad a los casos en que se estuviera cometiendo un delito (casos de "flagrante
delito"). Ahora también abarca las investigaciones preliminares de una importante gama
de delitos, como la mineria ilegal y los delitos contra la administracién publica. El marco
legal de Panama y Per(, sin embargo, exige una orden judicial previa para interceptar el
contenido de comunicaciones privadas.

A pesar de que los organismos de derechos humanos y los tribunales internacionales
entienden cada vez mejor que los metadatos de las comunicaciones pueden ser tan
reveladores e intrusivos como el contenido de las comunicaciones, las leyes nacionales
de América Latina siguen tratando los metadatos como menos dignos de proteccion. Los
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"metadatos", como la identificacién de las partes que participan en la comunicacién, las
direcciones IP, las ubicaciones, la hora y la duracién de las comunicaciones y los
identificadores de dispositivos, pueden revelar las actividades de las personas, donde
viven, sus relaciones, habitos y otros detalles de sus vidas y rutinas cotidianas. A
menudo, los tribunales nacionales tampoco actualizan la proteccion de los derechos
fundamentales para adaptarla a los cambios tecnoldgicos.

En Paraguay, una sentencia de la Corte Suprema de Justicia de 2010 obstaculiza la
aplicacion de salvaguardias mas estrictas para el acceso de las fuerzas de seguridad a los
datos de las comunicaciones. La sentencia 674/2010 sostuvo que la proteccion
constitucional de las comunicaciones en Paraguay solo cubre el contenido de las
comunicaciones, por lo que los fiscales pueden solicitar registros de llamadas,
informacién de identificaciéon del abonado telefénico y datos de localizacién sin una
orden judicial previa. Las autoridades policiales de Paraguay se basan en esta sentencia
para exigir el acceso a los metadatos sin autorizacién judicial, a pesar de que la Ley
642/95 de Telecomunicaciones del pais establece que tanto el contenido como la
existencia de las comunicaciones no pueden divulgarse salvo por orden judicial.
Aproximadamente un afio antes de la sentencia de Paraguay, la Corte Interamericana de
Derechos Humanos (Corte IDH) reconocid que la proteccién de la privacidad de las
comunicaciones en la Convencién Americana sobre Derechos Humanos se aplica tanto al
contenido como a los metadatos:

[E]l articulo 11 se aplica a las conversaciones telefonicas con independientemente de su
contenido, e incluso puede comprender tanto las operaciones técnicas dirigidas a
registrar ese contenido [...], como cualquier otro elemento del proceso comunicativo
mismo; por ejemplo, el destino de las [lamadas que salen o el origen de las que
ingresan, la identidad de los interlocutores, la frecuencia, hora y duracién de las
llamadas, aspectos que pueden ser constatados sin necesidad de registrar el contenido
de la llamada [...]. En definitiva, la proteccion a la vida privada se concreta en el
derecho a que sujetos distintos de los interlocutores no conozcan ilicitamente el
contenido de las conversaciones telefénicas o de otros aspectos, como los ya
mencionados, propios del proceso de comunicacion.

La Corte IDH afirmé que la "fluidez informativa que existe hoy en dia coloca al derecho a
la vida privada de las personas en una situacién de mayor riesgo debido a las nuevas
herramientas tecnoldgicas y su utilizacién cada vez mas frecuente". Por ello, "el Estado
debe asumir un compromiso, ain mayor, con el fin de adecuar a los tiempos actuales las
férmulas tradicionales de proteccion del derecho a la vida privada." Las legislaciones
internas y los tribunales de los paises latinoamericanos deben responder al llamado de la
Corte IDH para actualizar adecuadamente la proteccion otorgada a la privacidad y a la
proteccion de datos. Cabe destacar que en muchos paises latinoamericanos la
Convencion Americana sobre Derechos Humanos tiene el mismo o incluso mayor rango
que las propias constituciones nacionales de los paises. Por lo tanto, las empresas, entre
otras, pueden explorar el litigio estratégico para reforzar las salvaguardias de la
privacidad ante las débiles normas locales. Por otro lado, los legisladores y los tribunales
no deberian esperar para aumentar las protecciones contra las capacidades de vigilancia
cada vez mas omnipresentes e intrusivas.

2.3. Transparencia

Las leyes secretas no son leyes. Segtin las normas internacionales de derechos humanos,
una ley solo es una base legitima y valida para autorizar la restriccién de la privacidad y
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otros derechos si es publicamente accesible. Como subrayé la OACDH al abordar el
derecho a la privacidad en la era digital, ''las normas y las interpretaciones secretas del
derecho no cumplen los requisitos necesarios para considerarse 'ley'." El Relator
Especial para la Libertad de Expresion de la CIDH sefial6 que los Estados deben revelar
los procedimientos de vigilancia gubernamental. La informacién minima que debe
hacerse publica incluye los procedimientos para autorizar la vigilancia, seleccionar
objetivos y manejar los datos recopilados, asi como los protocolos para compartir,
almacenar y destruir los datos.

Sin embargo, la mayoria de las veces los protocolos de vigilancia de las fuerzas de
seguridad se consideran secretos. Por ejemplo, mientras que los protocolos peruanos
para las escuchas telefonicas por parte de las empresas de telecomunicaciones son
publicos, las directrices sobre el intercambio de datos por parte de los ISP con la policia,
que aplican el DL 1882, se han declarado "informacién reservada". En Chile, el
Ministerio Publico ha desarrollado, y los ISP han aceptado, un protocolo para la
interceptacion de comunicaciones y otras solicitudes de datos que es secreto para el
publico en general. Las técnicas de vigilancia del gobierno deben estar sujetas al
escrutinio publico y a una supervisién independiente para garantizar que los
procedimientos respetan los derechos humanos y que existen los controles adecuados.
Las directrices publicas de los ISP en materia de aplicacién de la ley ayudan a arrojar luz
sobre dichos procedimientos, pero la normativa que siguen también deberia ser de
acceso publico.

Ademas, en virtud del principio de transparencia, los Estados deben publicar
informacién agregada sobre las solicitudes de datos a los proveedores de servicios. Del
mismo modo, los Estados no deben interferir en los esfuerzos de las empresas por
publicar las estadisticas de las solicitudes gubernamentales de datos de los usuarios. El
secreto de las medidas de vigilancia especificas y en curso no debe impedir la publicacién
de datos agregados sobre las demandas de vigilancia de los gobiernos.

2.4. Notificacion a la persona usuaria y derecho de
recurso

Notificar a la persona usuaria cuando los gobiernos solicitan su informacion a los
proveedores de servicios es esencial para frenar las solicitudes indebidas y proteger los
derechos a la vida privada y al debido proceso. La notificacién a las personas les permite
prepararse para una defensa legal e impugnar solicitudes potencialmente arbitrarias.
Antes de la revolucién de la comunicacién electrénica, la policia que buscaba
informacion de las personas tenia que llamar a su puerta y mostrar una orden judicial. La
persona registrada podia observar si la policia registraba o incautaba su correspondencia
escritay, si consideraba que la intrusion era indebida, pedir la intervencién de un
tribunal.

La vigilancia electrénica, en cambio, es mucho mas subrepticia. Los datos de una
persona pueden ser interceptados o adquiridos directamente de los proveedores de
telecomunicaciones o de Internet y la persona no es consciente de ello a menos o hasta
que los datos se utilicen como prueba que dé lugar a cargos penales. Como resultado, es
menos probable que las personas descubran la violacién de su derecho a la privacidad.
Los tribunales internacionales han reconocido la importancia de notificar a las personas
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sometidas a vigilancia. El Tribunal Europeo de Derechos Humanos ha sostenido que la
notificacion es:

[...] indisolublemente ligada a la eficacia de los recursos y, por tanto, a la existencia de
garantias efectivas contra el abuso de las facultades de control, ya que, en principio,
hay pocas posibilidades de recurso por parte del interesado a menos que éste sea
informado de las medidas adoptadas sin su conocimiento y, por tanto, pueda
impugnar su justificacion a posteriori."

Del mismo modo, el Tribunal de Justicia de la UE ha subrayado que "las autoridades
nacionales competentes a las que se conceda el acceso a los datos conservados deben
notificarlo a las personas afectadas [...] tan pronto como dicha notificacién ya no pueda
poner en peligro las investigaciones que llevan a cabo dichas autoridades'. El Alto
Comisionado de las Naciones Unidas para los Derechos Humanos también reconocio que
los usuarios que hayan sido objeto de vigilancia deben ser notificados después de la
medida.

Aungque la obligacién de notificar recae principalmente en el Estado, el compromiso
voluntario de los ISP de informar a los usuarios sobre las solicitudes de datos
gubernamentales, cuando la ley no se lo prohibe, es un elemento clave para crear una
cultura de transparencia y proteccién de las garantias esenciales de la privacidad. Los
paises parte del proyecto QDTD tienen leyes que establecen que los procedimientos de
interceptacion de comunicaciones son por defecto secretos. Pero algunos, como Chile y
Per, tienen obligaciones claras de notificar a la persona usuaria en las condiciones
establecidas por la ley.

El secreto sobre la interceptacion de las comunicaciones previsto por la ley debe estar
limitado en el tiempo y no extenderse automaticamente a otras medidas de vigilancia,
como el acceso a los datos almacenados de las comunicaciones. Cuando la ley no lo
establezca claramente, el retraso en la notificacién a las personas afectadas debe
justificarse ante un tribunal y estar vinculado a un peligro real para la investigacion o a
un dafio a una persona. Las autoridades estatales y las empresas no deben interpretar las
salvaguardias legales que preservan la confidencialidad de los datos retenidos o
capturados por los ISPy entregados a las autoridades para justificar el bloqueo de la
notificacion a las personas afectadas. La edicion 2021 de IPANDETEC muestra los fallos
de tal interpretacion, utilizada por las empresas en el Gltimo informe de Panama.
Mientras que los datos recogidos a través de la vigilancia estan restringidos para ser
revelados a terceros no autorizados, cuando estos datos se refieren a la persona usuaria,
su recopilacién y contenido no deben mantenerse en secreto para esta persona. Los
derechos tradicionales de acceso, rectificacion, cancelaciéon y oposicién (ARCO) en los
marcos de proteccién de datos latinoamericanos, especialmente cuando estan
respaldados por un derecho constitucional, refuerzan el derecho de la persona a saber
que su informacion personal se ha compartido con las autoridades gubernamentales
también en el contexto de la aplicacion de la ley.

2.5. Compromiso politico y evaluaciones de impacto

Los Principios Rectores de la ONU sobre las Empresas v los Derechos Humanos
(Principios Rectores de la ONU) proporcionan un enfogue basado en principios para que
todas las empresas prevengan, mitiguen y remedien los impactos adversos sobre los
derechos humanos relacionados con sus actividades. Los principios operativos destacan
que las empresas tienen la responsabilidad de respetar los derechos humanos, lo que
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incluye asumir un compromiso en sus politicas de respetar los derechos humanos, llevar
a cabo la debida diligencia en materia de derechos humanos y proporcionar o cooperar
en la reparacién de abusos en los casos en que la empresa haya causado o contribuido a
causar impactos adversos sobre los derechos humanos.

Teniendo esto en cuenta, el ultimo informe de la ADC para Argentina evalué qué
proveedores de servicios de Internet tienen compromisos claros de politica publica para
respetar los derechos humanos. De las seis empresas evaluadas, solo IPLAN y
Telefénica-Movistar recibieron crédito por haber hecho alguna declaracién publica al
respecto. Las politicas de Movistar son mucho mas completas que las de IPLAN. Ademas,
Movistar también ha ideado y publicado un Modelo de Gobierno de la Proteccion de
Datos Personales, basado principalmente en el cumplimiento del RGPD de la UE. El
informe de ADC también identific6 qué empresas de telecomunicaciones llevan a cabo
evaluaciones de impacto sobre la privacidad y la proteccién de datos, y si divulgan los
resultados de las evaluaciones y/o las medidas de mitigacién relacionadas que
adoptaron. Telefénica-Movistar fue la inica empresa que inform¢ sobre cdmo realiza
peridédicamente evaluaciones de impacto como parte de su debida diligencia en materia
de derechos humanos.

Sin embargo, Vivo, filial brasilefia de Telefénica, no ha redactado ni publicado una
evaluacion de impacto sobre la proteccién de datos (EIPD) para sus operaciones en
Brasil, al menos hasta la publicacién del informe 2022 de InternetLab. La empresa no ha
sido la tnica. Los investigadores de InternetLab no encontraron EIPD disponibles para
ninguna de las empresas evaluadas, aunque el ISP Oi informo haber realizado su primera
evaluacion en 2021. La Autoridad de Proteccion de Datos de Brasil recomienda que los
controladores de datos realicen EIPD en cualquier contexto en el que las operaciones de
procesamiento de datos personales puedan crear un alto riesgo para garantizar los
principios de proteccién de datos y las libertades civiles y derechos fundamentales del
interesado. También recomienda a los responsables del tratamiento que hagan publicas
las EIPD, de acuerdo con los principios de proteccion de datos de la legislacién brasilefia.
En este sentido, las empresas de telecomunicaciones deben asumir el compromiso de
evaluar y dar respuestas a los impactos adversos de sus actividades empresariales -asi
como informar sobre los resultados y las medidas adoptadas- dentro de su
responsabilidad de respetar los derechos humanos. En consecuencia, la asociacion
brasilefia de proveedores de telecomunicaciones Conexis publicé un Cédigo de Buenas
Practicas en Proteccién de Datos que detalla los pasos que deben seguir las empresas de
telecomunicaciones al realizar sus EIPD. La transparencia y la participacién de las partes
interesadas, incluidas las personas usuarias, son cruciales para garantizar que los
impactos adversos se identifican, analizan y mitigan adecuadamente de forma continua.

Los marcos de proteccion de datos desempefian un papel relevante en los criterios que
los aliados evaltan en los informes QDTD. La siguiente seccion profundiza en las
politicas y practicas de las empresas en relacién con los principios y garantias de
proteccién de datos.
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3. Marcos de proteccion de datos: Avances
y deficiencias

Varios paises latinoamericanos han promulgado leyes de proteccion de datos. Chile y
Argentina aprobaron por primera vez sus marcos de proteccion de datos hace mas de dos
décadas, y ahora estan debatiendo actualizaciones de la legislacion. En una reciente
oleada inspirada en el GDPR de la UE, paises como Brasil, Panama y Ecuador aprobaron
finalmente leyes integrales de proteccion de datos. Otros, como Paraguay, tienen
proyectos de ley pendientes en el Congreso y alin carecen de un régimen integral que
regule el tratamiento de datos personales.

En muchas jurisdicciones de la region, la legislacion sobre proteccién de datos no se
aplica a los servicios de inteligencia ni a las fuerzas del orden. En consecuencia, las
salvaguardias fundamentales previstas en la normativa de proteccién de datos no se
incluyen en las normas que deben seguir estos organismos cuando procesan informacion
personal. Esta es una laguna que las jurisdicciones latinoamericanas deben abordar para
proteger adecuadamente la privacidad de los datos y la miriada de derechos que
defiende. Sin embargo, estas lagunas no disminuyen la responsabilidad de los ISP de
cumplir con sus obligaciones ante las leyes de proteccién de datos, incluso cuando
responden a las solicitudes de las fuerzas de seguridad para obtener datos de los
usuarios.

Mientras que la seccién anterior se centraba en la colaboracién de las empresas con las
autoridades gubernamentales, la siguiente secciéon considerara los principios y
salvaguardias de la proteccion de datos para destacar los avances que los ISP han hecho
con respecto a los informes QDTD y los puntos débiles que ain tienen que superar.

3.1. Politicas de proteccion de datos

La transparencia esta directamente relacionada con la garantia de un tratamiento justo
de los datos personales. Comprobar si los proveedores de servicios de internet facilitan
de antemano informacién facilmente accesible y comprensible sobre qué datos recogen
de los usuarios, y por qué y como se procesan dichos datos, ha sido un parametro
compartido en todos los informes QDTD desde las primeras ediciones.

Como se sefiald en la seccion 1.2, 1a presencia de leyes de protecciéon de datos en algunos
de los paises investigados no significaba necesariamente que estas politicas estuvieran
facilmente disponibles y fueran faciles de localizar en sus primeras ediciones. En
Colombia, solo un ISP recibi6 crédito completo en esta categoria en el informe de
Karisma de 2015. En Chile, no mas de dos empresas lo hicieron en el informe de Derechos
Digitales de 2017. Los tltimos informes de IPANDETEC muestran como encontrar
politicas de protecciéon de datos en los sitios web locales de los ISP que cubren la
prestacion de servicios de internet y telecomunicaciones por parte de las empresas sigue
siendo un reto en Panama y Nicaragua.

Alo largo de los afios, los informes QDTD han aumentado el detalle de la informacién
que las organizaciones aliadas buscan en los contratos y las politicas de proteccion de
datos de los ISP. Por el lado positivo, las puntuaciones generales en esta categoria han
mejorado en todas las ediciones, incluso con requisitos mas estrictos, a medida que se
generalizaba la publicacion de estas politicas entre los proveedores de servicios. Sin

ELECTRONIC FRONTIER FOUNDATION 34


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1951416
https://www.eff.org/deeplinks/2020/09/look-back-and-ahead-data-protection-latin-america-and-spain
https://web.karisma.org.co/hallazgos-donde-estan-mis-datos-2015/
https://web.karisma.org.co/hallazgos-donde-estan-mis-datos-2015/
https://www.derechosdigitales.org/wp-content/uploads/qdtd-2017.pdf
https://www.derechosdigitales.org/wp-content/uploads/qdtd-2017.pdf
https://www.ipandetec.org/wp-content/uploads/2022/06/QDTD-panama-2022-diagramado.pdf
https://www.ipandetec.org/wp-content/uploads/2020/12/QDTD-nicaragua-2020-1.pdf

;Quién defiende tus datos en América Latinay Espana?

embargo, en muchos casos las empresas siguen sin proporcionar informacién basica
sobre el tratamiento de los datos personales de los usuarios. A continuacién
presentamos algunos puntos destacados.

Finalidad del tratamiento

Cabe destacar el contraste entre las primeras y las Gltimas ediciones en lo que respecta a
la divulgacién por parte de los ISP de la finalidad del tratamiento de datos personales.
Por ejemplo, mientras que solo un ISP brasilefio lo hizo en el informe de InternetLab de
2016, todos los ISP investigados en la edicion de 2022 recibieron al menos un crédito
parcial por revelar esa informacién. Sin embargo, los avances pueden ser mas lentos en
contextos locales especificos. En la edicién 2022 de TEDIC para Paraguay, por ejemplo,
tres de cada cinco empresas seguian sin explicar los fines del procesamiento de los datos
de los usuarios. De hecho, Personal y VOX-Hola Paraguay ni siquiera tenian politicas de
proteccion de datos facilmente accesibles en sus sitios web. Ademas, el nivel de detalle, y
si las empresas van mas alla de descripciones vagas de los fines, como "prestar
servicios" o "mejorar la experiencia del usuario' es muy variable entre los paises del
QDTD.

Incluso los informes de lugares con un fuerte trasfondo de protecciéon de datos
subrayaron las formulaciones genéricas de finalidad, como la edicion de 2018 de Eticas
para Espaiia. Por su parte, América Mévil-Claro se destaca en algunos paises con
informes QDTD por proporcionar una interesante tabla (Chile) o una pagina web
detallada (Brasil) que combina los tipos de datos recopilados y los fines relacionados.
Sin embargo, la empresa proporciona informacién completa pero organizada de manera
menos amigable en Argentina y Panama, y una descripcién mucho menos exhaustiva en
Paraguay. En Brasil, la empresa Oi organizo su Dohtlca de proteccién de datos con
graficos y ayudas visuales para facilitar la comprension de la informacion, incluidos
detalles sobre el tratamiento de datos de no clientes.

Por ultimo, el tratamiento de datos personales con fines publicitarios y de
personalizacion de ofertas comerciales se informa con bastante frecuencia como
finalidad autorizada en las politicas de los ISP, aunque va mas alla de lo necesario para la
prestacion habitual de servicios de Internet y telecomunicaciones. Por ello, las empresas
deberian ofrecer una oportunidad separada para el consentimiento o, como minimo,
dejar claro a los usuarios cémo pueden optar por la exclusiéon voluntaria de los fines
publicitarios.

Informacion sobre el almacenamiento de datos personales

Otra informacion basica que las empresas deberian facilitar de manera sencilla en su
politica de proteccion de datos se refiere a si almacenan o conservan los datos de las
personas usuarias y durante cuanto tiempo. Las empresas comprometidas con la
transparencia y la minimizacién de datos deberian ser claras sobre qué tipo de datos de
las personas conservan en sus bases de datos y los respectivos tiempos de
almacenamiento teniendo en cuenta las obligaciones legales y los fines del tratamiento.
Aunque aqui también vemos mejoras con respecto a las ediciones QDTD, llama la
atencion que los ISP sigan necesitando un empujon para revelar adecuadamente esa
informacion. Por ejemplo, todas las empresas que aparecen en los ultimos informes de
Paraguay y Panama no lo hicieron. En cuanto a Panama, IPANDETEC explica que las
politicas de Mas Movil y Digicel mencionan que retienen los datos de las personas
usuarias, pero no especifican la duracién de la retencién. Cuatro de los nueve ISP
evaluados en Colombia, la mitad de ellos en Chile, y la mayoria en Pert, Espafia y Brasil,

ELECTRONIC FRONTIER FOUNDATION 35


https://quemdefendeseusdados.org.br/pt/rel2016/
https://quemdefendeseusdados.org.br/pt/rel2016/
https://quemdefendeseusdados.org.br/pt/
https://qdtd.tedic.org/#investigacion
https://www.eff.org/pages/spain-0
https://www.clarochile.cl/portal/cl/archivos_generales/politica-de-privacidad-y-proteccion-de-datos-1-5.pdf
https://www.claro.com.br/privacidade/politica-de-privacidade
https://landing.claro.com.ar/p/legales/1534949766703-Archivo.pdf?_gl=1*1jt79ll*_ga*NzYyMjU4Mzk2LjE2NjMzNDMxOTc.*_ga_HJ8LP721E3*MTY2NDI5NDA5NS4zLjEuMTY2NDI5NDM4MS43LjAuMA..
https://www.claro.com.pa/portal/pa/legal-regulatorio/pdf/1629913276076-Archivo.pdf
https://www.claro.com.py/personas/legal-y-regulatorio/politicas-de-privacidad
https://www.oi.com.br/aviso-de-privacidade/
https://qdtd.tedic.org/#investigacion
https://www.ipandetec.org/wp-content/uploads/2022/06/QDTD-panama-2022-diagramado.pdf
https://web.karisma.org.co/informe-donde-estan-mis-datos-2022/
https://hiperderecho.org/qdtd2021/
https://www.eff.org/pages/spain-0
https://quemdefendeseusdados.org.br/pt/

;Quién defiende tus datos en América Latinay Espana?

informaron al menos parcialmente sobre la retencién o almacenamiento de datos de sus
usuarios y usuarias. Los aliados de QDTD en Chile y Brasil también han comprobado si
las empresas revelan en qué circunstancias o cdémo eliminan estos datos, una
informacién ain mas dificil de encontrar en las politicas de las empresas.

Intercambio de datos con terceros

Muchos informes QDTD evaltan si los ISP proporcionan informacién sobre el
intercambio de datos de las personas usuarias con terceros. A menudo, las politicas de
las empresas incluyen amplias menciones a la posibilidad de compartir datos con
autoridades gubernamentales, a veces especificandolas, y socios comerciales.

El informe de Paraguay de 2022 destaca también lo contrario: las empresas declaran no
compartir los datos de los usuarios sin consentimiento, salvo cuando lo exija la ley o un
juez. Copaco establece que no vendera, cedera o distribuira la informacién personal que
recopile sin el consentimiento del usuario, a menos que sea requerido por un juez con
una orden judicial. La propia politica no incluye ninguna norma y consentimiento previo
en ese sentido. Sin embargo, TEDIC subraya que la politica puesta a disposicién en la web
de Copaco se refiere inicamente a los datos que el ISP recoge del uso de sus apps, y no
cubre su prestacion general de servicios de internet y telecomunicaciones.

Un compromiso similar se encuentra en la politica de Personal. Sin embargo, como
sefiala TEDIC, la misma politica establece que la informacién personal de sus clientes es
utilizada por Club Personal para proporcionar y mejorar las prestaciones y ofertas de
servicios moviles, y puede utilizarse con fines de marketing promocional y/o
estadisticos. No hay mas informacion sobre lo que significa Club Personal y si esta
formado por otras empresas o socios. En el informe de Chile 2022, Derechos Digitales se
ensafia con VTR por una clausula en la politica del ISP que establece que el usuario, al
momento de contratar los servicios de VTR, autoriza tacitamente a terceros a acceder a
sus datos de contacto, asi como datos sobre los servicios contratados y/o su
comportamiento de pago.

Este tipo de clausulas subrepticias que pretenden apuntalar "autorizaciones" generales
y tacitas para compartir datos de las personas usuarias con terceros atentan contra los
principios de un tratamiento de datos personales leal y socavan el consentimiento y la
autodeterminacion del titular de datos como elementos clave de la protecciéon de datos.
Las empresas deben abandonar los métodos engafiosos, y este tipo de clausulas no deben
considerarse validas. Si es necesario compartir datos con terceros debido a la
complejidad de las operaciones de las empresas, en relacion con el almacenamiento de
datos, el servicio al cliente, entre otros, esto debe quedar mas claro y no mezclarse con
otros fines que no sean esenciales para la prestacion de servicios, como la publicidad.

Por ultimo, el informe de Brasil de 2022 aument¢ los detalles comprobados en las
politicas de las empresas sobre este tema. InternetLab evalud si los ISP informan sobre
qué tipo de colaboradores o terceros tienen acceso a los datos de las personas usuarias, y
los fines para los que los comparten. Los investigadores también comprobaron si los ISP
se comprometen a evaluar el cumplimiento de las normas de proteccion de datos por
parte de terceros. La mitad de las empresas cumplian todos los parametros, es decir,
Claro/NET, Oiy TIM. Claro/NET desglosa la lista de con quién comparte los datos de las
personas usuarias y por qué (véase el titulo Compartilhamento de dados). A peticién de la
persona usuaria, Claro/NET también detalla el nombre de cada tercero con el que la
empresa comparte datos. TIM y Oi proporcionan una lista resumida de las categorias de
terceros. TIM los detalla segun la finalidad de la comparticion, de la siguiente manera:
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"servicios de tecnologia ", "analisis de desempefio", "estudios de mercado" y "para
salvaguardar y proteger los derechos de TIM". Oi revela el tipo de terceros: "socios
comerciales y de ventas", "oficinas y/o agencias de facturacion", "bufetes de abogados",
"'servicios de centros de llamadas" y autoridades gubernamentales. Es interesante
sefialar , el grafico que el ISP ha puesto a disposicion que describe el flujo de datos
personales (abajo, en portugués):

Fluxo de Dados pessoais [Programa Oi de Privacidade]

dados pessoais dos titulares terceiros

clientes ex-clientes prospects terceiros colaboradores
bird de escritdrnio
crédito de advocacia

interagdes de coleta

lojas sede / Iojas ambiente call center outros

site 58 filia rADTias ad 2
franqueadas ites ac liais préprias negécio da 0

ambiente interno e cloud platform requisitantes de dados

Ritular
de dados

anatel

data lake anpd justica

aplicacdes [transacional) [analitico] advanced analytics [analitico]

parceiros

areas de negdcio

Transferencias internacionales de datos

En relacién con esto, algunos informes QDTD verifican si las empresas mencionan en sus
contratos o politicas si realizan transferencias internacionales de datos personales. Esto
es importante porque la jurisdicciéon en la que se almacenan o procesan los datos afecta
al régimen legal de normas y protecciones aplicadas al uso y acceso de los datos de las
personas usuarias por parte de las autoridades gubernamentales y los particulares. Las
leyes de proteccion de datos de muchos paises incluyen normas relativas a la
transferencia internacional de datos personales. Estas normas pretenden garantizar un
nivel adecuado de proteccion del derecho de las personas a la protecciéon de datos en el
pais receptor. Dicha proteccién incluye salvaguardias apropiadas y recursos legales
efectivos para hacer valer los derechos de proteccién de datos. Basicamente, el régimen
juridico de normas y protecciones aplicado al uso y acceso a los datos de las personas por
parte de las autoridades gubernamentales y de los particulares en el pais receptor debe
ajustarse a las normas de proteccion de datos del pais de origen de los datos.

Las politicas de las empresas que proporcionan informacién sobre si se producen estas
transferencias internacionales, cuando y por qué es el paso inicial para evaluar si

ELECTRONIC FRONTIER FOUNDATION 37


https://www.oi.com.br/aviso-de-privacidade/

;Quién defiende tus datos en América Latinay Espana?

protegen debidamente los derechos de las personas usuarias independientemente de las
fronteras. Los resultados de los informes QDTD son dispares, aunque la mayoria de las
empresas evaluadas en los Gltimos estudios de Brasil, Chile y Espafia mencionan que
comparten o pueden compartir datos de los usuarios en el extranjero.

Al menos en el informe de Brasil, estas menciones estan relacionadas en su mayor parte
con el uso de servicios en la nube para almacenar datos de las personas usuarias. TIM da
otros ejemplos, como la prestacién de servicios de itinerancia internacional o "cuando
contrata a cualquier proveedor relevante para que el ISP preste sus servicios que necesite
procesar datos personales de los usuarios en el extranjero", lo cual es una explicaciéon
muy genérica en cuanto a tipos de proveedores y circunstancias en las que se necesita
una transferencia internacional. TIM también aclara que los proveedores de servicios en
la nube pueden cambiar en cualquier momento el lugar donde alojan los datos de los
usuarios, pero el ISP trata de limitar contractualmente estas transferencias para que se
produzcan de forma seguray a paises con leyes que garanticen niveles adecuados de
seguridad y proteccion de datos. Los principales servidores de terceros utilizados por
TIM estan ubicados en Brasil, en el Espacio Econdmico Europeo (EEE) y en California, en
los Estados Unidos.

A suvez, Algar no especifica en qué casos puede transferir datos personales al extranjero
(mas alla de enumerar las hipotesis de transferencias internacionales de datos
establecidas en la ley de proteccién de datos de Brasil), ni donde se encuentran los
servidores extranjeros utilizados por la empresa. Sin embargo, Algar declara que el
Encargado del Tratamiento de Datos de la empresa debe evaluar cualquier intercambio
internacional de datos para comprobar si el pais de destino tiene un nivel adecuado de
proteccion de datos en comparacion con el ordenamiento juridico de Brasil. La
transferencia también puede producirse cuando el controlador receptor sigue
mecanismos como clausulas contractuales estandar y normas corporativas globales.

En Espafia, el informe 2022 de Eticas comprobd no solo si las empresas proporcionaban
informacién general sobre las transferencias internacionales de datos, sino también si
pedian el consentimiento explicito de la persona usuaria o si les ofrecian la posibilidad
de no participar en dichas transferencias. Solo cuatro ISP de las 15 empresas evaluadas,
incluidos proveedores de telecomunicaciones, sitios web de venta y alquiler de viviendas
y aplicaciones para la venta de articulos de segunda mano, obtuvieron pleno crédito en
este parametro.

3.2. Derechos del titular

Otra parte importante de las politicas de las empresas esta relacionada con la
informacion a las personas usuarias sobre sus derechos y los mecanismos que la
empresa pone en marcha para que se los puedan ejercer. Independientemente de las
diferencias entre los marcos juridicos de proteccién de datos, un conjunto tradicional de
derechos de los titulares de datos en la regién comprende los a menudo denominados
derechos ARCO (acceso, rectificaciéon, cancelacién y oposicion). Algunos informes QDTD
han evaluado la informacién que los ISP proporcionan a las personas usuarias en ese
frente, y un par de ellos han comprobado la respuesta de los ISP a las solicitudes de los
usuarios para acceder a sus datos personales. Aqui resumimos las principales
conclusiones.
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Informacion

Desde su primera edicion para Argentina en 2018, ADC ha estado verificando si los ISP
identifican los derechos del titular de datos en sus politicas. En su momento, Telecentro
no lo hizo e IPLAN y Telecom (Arnet) mencionaron los derechos ARCO, pero solo
vagamente, enunciando los derechos sin mayor explicacién. Lo que es peor, Telecom
(Arnet) exigia a quienes solicitaban acceso a datos personales que enviaran fisicamente
por correo una carta con firma notarial. Ademas de afiadir burocracia, el requisito va en
contra de un principio de la ley de proteccion de datos de Argentina segtn el cual no se
debe cobrar a los usuarios por acceder a sus datos personales. En el informe 2022 de la
ADC, todas las empresas evaluadas informan sobre los derechos de los titulares de datos.
Pero sigue habiendo altibajos. Esta vez, Arlink es la empresa que exige una carta notarial
de la persona usuaria para que pueda tener acceso a sus datos personales. Claro ofrece
un formulario, al que no se puede acceder facilmente a través del sitio web local de la
empresay que, segin ADC, requiere una cantidad excesiva de datos personales en
comparacién con lo estipulado en la ley de proteccién de datos de Argentina. Por otro
lado, IPLAN ofrece una explicacién detallada sobre como las personas usuarias pueden
ejercer sus derechos ARCO y proporciona un formulario estandar que las personas
pueden enviar por correo postal o electrénico para acceder a sus datos personales. El
formulario incluye grabaciones de camaras de vigilancia que IPLAN utiliza en sus
instalaciones.

La primera vez que InternetLab evalu6 este parametro fue en la edicion de Brasil de 2019.
A diferencia de Argentina, en ese entonces solo Telefénica-Vivo recibi6 crédito completo
por detallar los derechos ARCO vy las formas en que las personas usuarias podian
contactar a Vivo para ejercerlos. Los resultados han mejorado significativamente en la
edicion de 2022. Cinco de los seis ISP evaluados cumplieron totalmente con este
parametro, mientras que Brisanet lo hizo parcialmente. Esto se debe a que Brisanet
informa de como las personas usuarias pueden dirigirse a la empresa para reclamar sus
derechos, pero la descripcion que ofrece sobre esos derechos es incompleta e incluso
engafiosa. InternetLab destaca una clausula del contrato de banda ancha del ISP que
renuncia a las garantias de privacidad de los usuarios para los datos disponibles
publicamente, lo que hace caso omiso de las protecciones otorgadas por la legislacion
brasilefia.

Finalmente, IPANDETEC incluy6 este parametro en el tltimo informe de Panama. Sélo la
mitad de las empresas explicaron los derechos ARCO y los medios para ejercerlos-Claroy
Mas Movil. Sin embargo, mientras Claro ofrece varios canales que las personas usuarias
pueden utilizar para ello (es decir, la cuenta de WhatsApp de Claro, el centro de llamadas
o el correo electrénico), quienes deseen solicitar acceso a sus datos personales a Mas
Movil deben dirigirse personalmente a la sede del ISP. Si bien es fundamental que las
empresas verifiquen la autenticidad de quien solicita el acceso a los datos personales, las
personas no deberian incurrir en gastos ni desplazamientos para ejercer este derecho. En
cuanto a las otras dos empresas evaluadas, Digicel no menciona los derechos ARCO y
proporciona como punto de contacto un correo electronico no especifico para Panamay
un numero de teléfono de los EE.UU. Por su parte, Tigo Panama describe cémo las
personas usuarias pueden ejercer sus derechos de acceso y rectificacion, pero la politica
disponible en el sitio web local del ISP se limitaba a los datos de las personas usuarias
recopilados a través de las aplicaciones y sitios web de la empresa.
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Cumplimiento del derecho de la persona usuaria a acceder a sus datos
personales

Este parametro se evaluo por primera vez en la edicion de México de 2016. Los
investigadores de R3D verificaron si las empresas de telecomunicaciones moéviles
respondian adecuadamente a las solicitudes de acceso a datos. Es decir, si ante una
solicitud de una persona usuaria, el proveedor movil le entregd sus datos personales,
incluyendo metadatos de comunicaciones, como registros de llamadas y datos de
localizacion, en formato electrénico y dentro del plazo de 20 dias establecido en la ley de
proteccion de datos de México. Las tres empresas mencionadas fallaron. AT&T,
Telefénica-Movistar y América Mévil-Telcel dejaron a los investigadores de R3D sin
respuesta a su peticién, incluso después de que la organizacion solicitara al Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccidn de Datos Personales de
México que confirmara que los metadatos de comunicaciones son datos personales y que
las empresas de telecomunicaciones tenian la obligaciéon de entregarlos a quienes
presentaran solicitudes de acceso a los datos.

Mas recientemente, InternetLab empez6 a comprobar si los ISP brasilefios responden
puntualmente a las solicitudes de las personas usuarias para confirmar si la empresa
procesa sus datos personales o para obtener acceso a dichos datos, siguiendo las normas
establecidas en la ley de proteccién de datos de Brasil. De las seis empresas, solo
Claro/NET y TIM cumplian plenamente este parametro en el informe de InternetLab de
2022. Sin embargo, los datos facilitados por estas empresas se limitaban a la
informacion de identificacion de abonados y no incluian todos los metadatos de las
comunicaciones de los usuarios que las empresas de telecomunicaciones procesan
habitualmente. Algar contest6 a tiempo, pero para afirmar que el ISP no procesaba
ningun dato personal de la cuenta solicitante, 1o que probablemente no sea correcto, ya
que la solicitud procedia de un cliente de Algar. Los investigadores de InternetLab no
pudieron obtener ninguna respuesta de Oi, y ni siquiera pudieron presentar la solicitud
para Vivo debido a problemas técnicos en la aplicacién de la empresa.

Por ltimo, Brisanet no proporcioné ninglin canal en linea para que los no clientes
confirmaran si la empresa procesa sus datos. Los no clientes pueden ver sus datos
personales tratados por un operador de telecomunicaciones, por ejemplo, cuando llaman
o reciben llamadas de los clientes de ese operador. Tienen el mismo derecho que los
clientes a confirmar si la empresa ha tratado sus datos personales y a acceder a ellos.
Pero Brisanet exige a los no clientes que envien una carta fisica a la sede de la empresa
con copias compulsadas de su DNI y su firma. Aunque las medidas de comprobacién son
pertinentes para verificar si los datos solicitados corresponden a la persona que hace la
peticién, la empresa deberia ofrecer una alternativa en linea y menos burocratica para
todas las personas usuarias, no solo para sus clientes.

3.3. Violacion de datos: Protocolos y acciones

La forma en que las empresas previenen y enfrentan las violaciones de datos personales
es también un componente critico de las preocupaciones sobre la privacidad y proteccion
de datos. Algunos informes de QDTD lo han analizado con mas detalle.

Desde la edicion de Colombia de 2017, Karisma evalud qué ISP proporcionaban

informacién sobre coémo mitigan las violaciones de datos. En aquel entonces, solo
Millicom-Tigo y Telebucaramanga obtuvieron buenos resultados en este parametro
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entre los siete ISP destacados. Como subray6 Karisma, los malos resultados obtenidos
por América Movil-Claro y Telefénica-Movistar levantaron una bandera roja parala
mayoria de las personas usuarias colombianas que confiaban en estas empresas para
proteger sus datos personales. La situacién solo mejoré ligeramente en la edicion de
2022 de Karisma. Telefénica-Movistar y Millicom-Tigo cuentan con un protocolo y
documentacion para mitigar las violaciones de datos. Skynet divulga en general qué
medidas de seguridad despliega, pero no qué medidas de contingencia aplica el ISP en
caso de brechas de seguridad. ETB también facilita informacién general sobre las
medidas de seguridad y cémo hace frente a los incidentes de seguridad, pero no describe
medidas de mitigacién concretas. Las otras cinco empresas evaluadas no recibieron
ningln crédito en esta categoria.

IPANDETEC evalud por primera vez este parametro en el informe de Panama de 2021.
Ninguna empresa, a excepcién de Millicom-Tigo, tenia informacién de acceso ptblico
que indicara que adoptan un protocolo para informar a las personas usuarias sobre
violaciones de datos, a pesar de que la regulacion de proteccion de datos de Panama
establece un deber de notificaciéon en estos casos (en particular el Decreto Ejecutivo
235/2021).

Sin embargo, ni siquiera Tigo proporciond esa informacién en el sitio web del ISP para
Panama, sino solo en una pagina web de Millicom, en inglés, sobre ciberseguridad. Y lo
que es mas, la pagina web es algo criptica a la hora de revelar los protocolos de seguridad
de la empresa. En ella se afirma que "Millicom ha implantado un marco de riesgos que se
basa en una combinacién del Marco de Ciberseguridad (CSF) del NIST, asi como en la
norma ISO/IEC 27001:2013". Al saber que dichos marcos de riesgo implican las mejores
practicas para mitigar y abordar las violaciones de datos, lo que incluye la comunicaciéon
interna y ptblica sobre el incidente de seguridad, los investigadores de IPANDETEC
concluyeron que informar a las personas afectadas es parte de los protocolos que adopta
Tigo Panama. Sin embargo, el extracto que mencionamos esta lejos de ser informativo
para las personas en general.

En Brasil, el informe 2021 de InternetL.ab comprobé qué ISP adoptaron una postura
publica a favor de la seguridad de las personas usuarias proporcionando informacién
concreta sobre estrategias de mitigacion de riesgos y prevencion de incidentes. Sélo
Brisanet no recibi6 crédito en este parametro. Entre lo mas destacado figuraba un nuevo
documento de TIM titulado "Politica de seguridad de la informacion y ciberseguridad",
que, entre otras cosas, ofrecia un canal de comunicacion especifico para casos de
seguridad. Pero no todo fueron buenas noticias. Aunque Claro, Oi y TIM obtuvieron una
buena puntuacién por sus declaraciones publicas relativas a la mitigacion de los riesgos
cibernéticos, InternetLab sefialé que todos ellos no proporcionaron respuestas sélidas a
las acusaciones de violacion de datos (Claro en 2020, y Oi v TIM en 2021).

Los ISP solo dieron "respuestas genéricas'. InternetLab subrayd que "no se dieron
explicaciones sélidas sobre el caso, ni se defendié concretamente ninguna norma o
técnica que pudiera abordar las acusaciones [de violacién de datos]." Telefénica-Vivo
también se enfrentd a acusaciones de violacién de datos en 2020, y recibi6 notificaciones
de las autoridades de consumo y telecomunicaciones. Segin InternetLab, la empresa
envid respuestas publicas a las autoridades, afirmando haber evaluado sus sistemas
internos y no haber encontrado incidentes de seguridad. Las respuestas no mencionaban
ninguna mejora en las medidas de seguridad de Vivo.
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3.4. Reconocimiento facial

El uso del reconocimiento facial estd aumentando entre los proveedores de servicios
moviles, especialmente para las lineas de prepago, como método de verificacién para
activar los servicios de telecomunicaciones. El reconocimiento facial representa una
amenaza inherente a la privacidad, la justicia social, la libre expresion y la seguridad de
la informacién. Las propuestas gubernamentales que exigen a las personas usuarias
proporcionar datos biométricos para utilizar los servicios de telefonia mévil suscitaron
una gran resistencia de la sociedad civil en México y Paraguay, que han conseguido
suspender su aplicacion y aprobacion legislativa definitiva, respectivamente.

Los informes QDTD empezaron a estudiar mas de cerca el uso de esta tecnologia por
parte de los ISP con la tltima edicion de Brasil. Desgraciadamente, hubo poco
compromiso por parte de las empresas. InternetLab no encontrd ningin documento
publico o declaracién en contra del uso obligatorio del reconocimiento facial como
método de verificacidén para activar los servicios de telecomunicaciones. Sin embargo, el
informe destaca positivamente que Oi no utiliza esta tecnologia para registrar a sus
usuarios y usuarias. Oi también ha compartido con los investigadores de InternetLab
declaraciones emitidas por la empresa que subrayan la importancia de llevar a cabo
evaluaciones de impacto cuando los organismos publicos contratan a proveedores de
servicios de tecnologia de reconocimiento facial.

4. Conclusiones y recomendaciones

La vision general de los logros, retos y tendencias a lo largo de la serie de informes QDTD
subraya un importante conjunto de conclusiones.

4.1 Politicas y practicas de proteccion de datos

A pesar de los grandes avances, la presencia de leyes de proteccion de datos en vigor
sigue sin corresponderse necesariamente con politicas de privacidad y proteccion de
datos de las empresas que sean exhaustivas y faciles de encontrar y comprender. Y lo que
es peor, no conduce necesariamente a que los ISP pongan a disposicion politicas de
privacidad y proteccién de datos que se apliquen a la prestacién de servicios de
telecomunicaciones en lugar de solo a la recopilacién de datos a través de la utilizacion
de sus sitios web y aplicaciones. Este es un desafio particularmente en los mercados mas
pequefios, como Panamd, Nicaragua y Paraguay, a los que las principales empresas de
telecomunicaciones parecen no dar prioridad, al menos en los aspectos que evaltian los
informes QDTD. En el caso de Paraguay, aiin no existe una legislacion integral de
proteccion de datos. De hecho, los obstaculos de aplicacién de los marcos de proteccion
de datos en la regién no disminuyen la importancia de contar con dichas leyes. En este
sentido, surgen tres preocupaciones principales: Los paises latinoamericanos que ain
carecen de leyes integrales de proteccién de datos o se basan en leyes obsoletas, la
exclusion de las fuerzas del orden y los organismos de inteligencia del ambito de
aplicacién de varias leyes de proteccién de datos de la region, y las legislaciones que no
garantizan poderes de supervision y una estructura eficaces a las autoridades de
proteccion de datos.
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En cuanto a las politicas de las empresas evaluadas recientemente en los informes de
QDTD, los proveedores de telecomunicaciones siguen sin ofrecer detalles suficientes
sobre la informacién basica acerca de como procesan los datos de las personas usuarias.
Entre otras lagunas, muchas de sus politicas solo muestran declaraciones genéricas
sobre los fines del tratamiento de los datos personales, guardan silencio o dicen muy
poco sobre sus protocolos de violacion de datos, y carecen de informacion significativa
sobre los plazos de almacenamiento de datos y los procedimientos de supresion de
datos, asi como sobre el intercambio de datos con terceros (incluso cuando implican
transferencias internacionales de datos). Ademas, existe la problematica practica de los
proveedores de servicios de Internet de mencionar que comparten datos de las personas
usuarias con terceros como si esto pudiera funcionar como una autorizacién general y
encubierta para la transferencia de datos a socios comerciales sin que las personas
usuarias tengan la oportunidad especifica de saberlo o de dar su consentimiento. Aunque
las empresas de telecomunicaciones suelen informar mejor a las personas usuarias sobre
sus derechos y los medios para ejercerlos, siguen sin garantizar que ellas puedan acceder
a sus datos de forma efectiva y practica.

4.2 Informes de transparencia y directrices para la
aplicacionde laley

Los informes de transparencia son tanto una mejor practica consolidada del sector como
un reto persistente. La mayoria o la mitad de los ISP de paises como Espafia, Panama,
Paraguay, Pert y Colombia siguen sin revelar informacioén estadistica detallada sobre las
solicitudes gubernamentales de datos de personas usuarias. Los informes globales de
América M6vil y Millicom no proporcionan informacioén estadistica por paises. Ambas
empresas tienen pocas filiales que publiquen informes de transparencia locales,
especificos para cada pais. El informe de AT&T muestra un desequilibrio significativo en
lo que revela sobre los paises en los que opera. Comparte mucha mas informacién sobre
las demandas gubernamentales en los EE.UU., aunque también proporciona algunos
detalles sobre las solicitudes de las fuerzas de seguridad en México. Para el resto de
paises, la informacién que proporciona AT&T es minima. Telefénica es el ISP que mejor
equilibra los datos que publica para todos los paises en los que presta servicios, mientras
que Millicom se destaca por sus informes cualitativos. Con pocas excepciones, los
informes de transparencia global no estan facilmente disponibles en los sitios web
locales de las empresas de telecomunicaciones.

Asimismo, existe una tendencia cada vez mayor a consolidar la divulgacién de las
directrices de LE como mejor practica. Sin embargo, el tipo y el detalle de la informacién
divulgada varian mucho entre los ISP y las sucursales locales de los ISP. De hecho,
encontrar directrices de LE locales, especificas de cada pais, sigue siendo un reto
importante. Los aliados de QDTD no pudieron encontrar ninguna o identificaron muy
pocas en Panama, Paraguay y Espafia. En Per(, solo las grandes empresas publican
directrices locales sobre LE. Las directrices globales resumidas no son suficientes para
conocer los pasos que dan las empresas ante las solicitudes de datos gubernamentales,
ya que no proporcionan informacién significativa a nivel de pais sobre los
procedimientos y salvaguardias que deben seguir las autoridades locales.
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4.3 Autorizacion judicial y notificacion a la persona
usuaria

El margen permitido para unas salvaguardias mas sélidas en cada marco juridico
nacional sobre privacidad repercute directamente en los compromisos de las empresas
de telecomunicaciones de exigir una orden judicial antes de entregar los datos de los
usuarios y usuarias a las autoridades y de notificar a las personas afectadas sobre las
demandas gubernamentales de datos. Las leyes nacionales que autorizan a los fiscales o
ala policia a acceder a los metadatos sin una orden judicial previa, mas alla de las
circunstancias de emergencia, no protegen adecuadamente los derechos de privacidad y
proteccion de datos de las personas usuarias. Ademas, la legislaciéon nacional que
establece disposiciones de confidencialidad casi ilimitadas con respecto al acceso
gubernamental a datos supone un obstaculo muy preocupante para los compromisos de
las empresas de notificar a la persona usuaria acerca de las solicitudes de datos hechas
por autoridades gubernamentales. Esto dificulta el ejercicio del derecho a la reparacién 'y
nuestra capacidad social para controlar los abusos en la vigilancia gubernamental.

4.4 Compromisos con la privacidad

Salvo contadas excepciones, se trata en general de una categoria dificil de medir en los
informes de QDTD, ya que depende en gran medida del acceso publico a la jurisprudencia
de los tribunales inferiores de los paises (como en Brasil) y/o del compromiso de los ISP
con los investigadores de QDTD. Las empresas de telecomunicaciones no publican
sistematicamente sus actuaciones ante los tribunales, el Congreso o los debates sobre
regulaciones y politicas publicas. Aunque los principales ISP mundiales publican sus
posiciones generales sobre debates regulatorios en los sitios web corporativos de sus
empresas matrices, no solemos encontrar contenidos similares en las paginas web de
sus filiales locales. Es destacable, por tanto, que Claro Chile haya creado una seccién
especifica en su pagina web para informar sobre sus interacciones con las autoridades
publicas, y que Oi en Brasil incluya informacién sobre sus impugnaciones judiciales a
peticiones gubernamentales en el informe de sostenibilidad de la empresa. Cuando los
informes QDTD consiguen sefialar las acciones de los ISP contra normativas arbitrarias o
solicitudes gubernamentales desproporcionadas, o su postura publica a favor de las
salvaguardias de la privacidad, los ejemplos que destacan demuestran el papel crucial
que desemperian los ISP a la hora de limitar los abusos de la vigilancia.

Esto refuerza la importancia de que las empresas de telecomunicaciones lleven a cabo
evaluaciones de impacto sobre la proteccion de datos y ejerzan la debida diligencia en
materia de derechos humanos, en una visién holistica de sus practicas comerciales y su
colaboracién con las autoridades gubernamentales. Lamentablemente, atn les queda
mucho camino por recorrer en ambos frentes. Aunque algunas grandes empresas
mundiales han desarrollado procedimientos internos para cumplir estos requisitos,
convertirlos en una practica consolidada entre los proveedores de servicios de Internet
sigue siendo un reto. Las empresas mas pequeiias también deberian asumirlo como un
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diferencial positivo a su favor. Por Gltimo, es preocupante que las empresas de
telecomunicaciones con mayor presencia en América Latina, o sus representantes en la
region, estén en general al margen de las iniciativas multisectoriales o industriales
pertinentes para fomentar el cumplimiento de los derechos humanos por parte de las
empresas.

4.5 Tendencias emergentes preocupantes

Alo largo de los afios, los informes QDTD han afiadido nuevos parametros para reflejar y
responder a la aparicién de tendencias preocupantes. Como ya hemos comentado en las
secciones 1.2, 1.3, 2.1y 3.4, entre esas tendencias preocupantes se incluyen los mandatos
gubernamentales para acceder directamente a las redes de los proveedores de
telecomunicaciones, a menudo sin el conocimiento de la empresa, para obtener los datos
de las comunicaciones de las personas usuarias. También incluyen las solicitudes
masivas no dirigidas de las fuerzas de seguridad (como las bisquedas inversas en datos
de localizacion), y las solicitudes indiscriminadas de datos relacionadas con politicas
publicas sin las salvaguardias adecuadas (por ejemplo, las acciones durante el brote de la
pandemia de COVID). Por tltimo, destacamos el creciente uso del reconocimiento facial
obligatorio y la recopilacién de datos biométricos para activar servicios de
telecomunicaciones, especialmente lineas méviles de prepago.

Ala vista de estas conclusiones y partiendo de la base detallada establecida por los

Principios Necesarios v Proporcionados sobre la Aplicacion de los Derechos Humanos a

la Vigilancia de las Comunicaciones, recomendamos:

Empresas

e Publicar informacién completa, facil de usar y detallada por pais sobre sus
politicas y practicas de privacidad y protecciéon de datos teniendo en cuenta la
prestacion de sus servicios de manera general, en lugar de revelar inicamente las
practicas y politicas de tratamiento de datos recopilados en sus sitios web y
aplicaciones moviles. Las politicas exhaustivas de privacidad y proteccién de
datos incluyen informacién significativa sobre cémo almacenan los datos de las
personas usuarias (incluido el tipo de datos almacenados, durante cuanto tiempo
y qué ocurre después de este periodo), sus practicas de intercambio de datos con
terceros (incluido un desglose de los terceros implicados, los fines del
intercambio y el compromiso de evaluar el cumplimiento de las salvaguardias de
proteccion de datos por parte de terceros), las transferencias internacionales de
datos y sus fines, y las medidas de seguridad y los protocolos de violacién de
datos de la empresa, asi como informacion significativa sobre los derechos de los
titulares de datos (incluida la forma en que las personas pueden ejercer
efectivamente tales derechos).

e Hacer que sus politicas estén disponibles en las lenguas habladas en el pais donde

prestan servicios, como las lenguas nativas. Proporcionar canales de atencién al
cliente capaces de ofrecer asistencia en esas lenguas en la mayor medida posible.
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e Garantizar el correcto ejercicio de los derechos de los titulares de datos en
relacion con todos los datos personales que trate la empresa, incluido el derecho
de acceso a los datos personales, independientemente de que la persona usuaria
sea 0 no una de sus clientes. La responsabilidad de la empresa de comprobar la
autenticidad de la persona que realiza la solicitud no debe suponer una carga para
las personas con obstaculos burocraticos o de desplazamiento. La respuesta a una
solicitud de acceso a datos personales debe abarcar todos los datos relacionados
con esa persona, incluidos los metadatos de las comunicaciones y los datos
inferidos (en caso de elaboracion de perfiles de usuario, por ejemplo).

e Disponer de politicas, procedimientos y estructura para hacer frente de forma
eficaz y transparente a las violaciones de datos. Informar sistematicamente sobre
las acciones de la empresa para garantizar la seguridad y la privacidad al
almacenar y procesar de cualquier otro modo los datos de las personas usuarias.

e Abandonar métodos engafiosos como la inclusién de clausulas subrepticias en
sus politicas con el fin de "autorizar" ampliamente el intercambio de datos con
terceros. Si el intercambio de datos es necesario para las operaciones habituales
de las empresas, en relacién con el almacenamiento de datos, el servicio al
cliente, entre otros, estos fines deben quedar claros en las politicas de las
empresas, y no mezclarse con otros fines que no sean esenciales para la
prestacion de servicios, como la publicidad. En tales casos, los proveedores de
servicios de Internet deben ofrecer una oportunidad separada para el
consentimiento o, como minimo, dejar claro a las personas usuarias cémo
pueden optar por no participar.

e Informar puiblicamente y, en la medida de lo posible, ser transparentes sobre los
acuerdos de intercambio de datos con fines de investigaciéon penal, inspeccién o
politica publica. Arrojar luz sobre los requisitos de acceso directo y concienciar
sobre sus riesgos inherentes.

e Publicar informes estadisticos de transparencia detallados sobre todos los
accesos gubernamentales a los datos de sus clientes. Como minimo, desglosar los
datos agregados por pais, tipo de datos (interceptacién de contenidos, metadatos
e informacion de identificacién de abonados), niimero de solicitudes aprobadas y
rechazadas, y nimero de accesos de personas usuarias afectadas. Los informes
locales de transparencia en los estudios de QDTD muestran que los ISP también
pueden proporcionar otros datos agregados importantes, como el nimero de
solicitudes de localizaciéon en tiempo real, el nimero o la proporciéon de
solicitudes dirigidas o individualizadas frente a las solicitudes masivas, las
razones para rechazar las solicitudes gubernamentales y un desglose de las
demandas por autoridad solicitante en combinacién con el tipo de datos
solicitados.

e No considerar las disposiciones legales sobre el secreto de las comunicaciones
privadas y la confidencialidad de las medidas de investigacién per se como una
prohibiciéon para publicar informes de transparencia con datos agregados
especificos de cada pais sobre las solicitudes gubernamentales. Cuando las
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autoridades gubernamentales adopten una interpretacién de este tipo, explorar
vias para colaborar con ellas con el fin de superar interpretaciones estrictas de la
ley o considerar formas de impugnar ante los tribunales una limitacién tan
desproporcionada de la transparencia.

e Publicar directrices para los organismos gubernamentales que buscan datos de
las personas usuarias. Es importante que el ptblico sepa como la policia y otros
organismos publicos obtienen los datos de los clientes de los proveedores de
servicios. Para garantizar el acceso ptblico a esta informacién, los proveedores
deben publicar de forma transparente las directrices que proporcionan a las
agencias gubernamentales. Ya sea en su informe de transparencia o en las
directrices LE, las empresas deberian incluir y definir qué entienden por
metadatos, aclarando qué tipo de datos de las personas usuarias se incluyen en
esas categorias notificadas. También deberian detallar, para cada pais, el marco
legal aplicable para el acceso gubernamental a los datos y las autoridades
competentes para solicitar cada categoria de datos de usuario.

e Adoptar las interpretaciones mas protectoras de los marcos juridicos nacionales
para exigir una orden judicial antes de entregar los datos de las personas usuarias
a las autoridades, excepto en casos de emergencia cuando exista un riesgo
inminente de peligro para la vida humana (véanse los Principios 6 v 7). Impugnar
las solicitudes gubernamentales arbitrarias o desproporcionadas de datos de
personas usuarias, incluidas las solicitudes masivas no individualizadas, como
las bisquedas inversas de localizacion.

e Notificar a las personas usuarias sobre las solicitudes de datos hechas por
autoridades gubernamentales en la primera oportunidad que permita la ley,
incluso en casos no penales (véase el Principio 8). Colaborar con las autoridades
gubernamentales para estudiar la mejor manera de aplicar la notificacién a las
personas afectadas de acuerdo con los marcos juridicos nacionales. No
interpretar de forma amplia el secreto sobre los procedimientos de
interceptaciéon de comunicaciones para que cubra automaticamente otras
medidas de vigilancia, como el acceso a los datos de comunicaciones
almacenados. Ademas, la confidencialidad de los datos de las personas usuarias
no debe justificar las limitaciones impuestas a la empresa para notificar a las
personas al que se refieren los datos, ya que dicha confidencialidad sirve para
proteger a las personas usuarias, no para cegarles ante las solicitudes de terceros
a sus datos.

e Evaluar las oportunidades de litigio estratégico para reforzar las salvaguardias de
la privacidad presentes en las normas constitucionales y de derechos humanos
frente a las débiles normas locales. En la medida de lo posible, participar en los
debates politicos y legislativos locales en defensa de unas salvaguardias sélidas
de la privacidad y la proteccion de datos. Divulgar informacién especifica de cada
pais sobre litigios y esfuerzos y acciones a favor de la privacidad y la protecciéon
de datos de las personas usuarias.
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e Adoptar compromisos politicos claros, exhaustivos y sélidos para respetar los
derechos humanos en el suministro de sus productos y servicios. Realizar
evaluaciones de impacto sobre la protecciéon de datos y los derechos humanos de
forma continua, publicando sus resultados e informando sobre las medidas de
mitigacién que haya adoptado la empresa.

e Comprometerse con iniciativas multisectoriales e industriales comprometidas
con la defensa de la privacidad, la protecciéon de datos y la libertad de expresion
en la prestacion de servicios de telecomunicaciones y acceso a Internet.
Garantizar la participacion de representantes de empresas que puedan abordar
adecuadamente el contexto latinoamericano y sus retos particulares.

Entendemos que muchas de estas recomendaciones pueden suponer un reto para los ISP
mas pequefios. Aunque el respeto de los derechos humanos y la prevencién y mitigacién
de los dafios deben integrarse regularmente en las practicas y planes empresariales de
cualquier proveedor de servicios de Internet, las instituciones de derechos humanos, las
autoridades de proteccién de datos, las asociaciones del sector y las organizaciones de la
sociedad civil pueden desempefiar un papel a la hora de proporcionar orientacién y
comentarios sobre cémo las empresas pueden lograrlo de la manera mas eficaz posible.?
Ademas, todos estos actores hacen parte de un ecosistema mas amplio cualificado para
abogar, tanto a nivel local como regional, por unas sélidas salvaguardias de la privacidad
y la protecciéon de datos en la prestacion de servicios de telecomunicaciones e Internet.

Estados

Cualquier limitaciéon impuesta a los derechos humanos debe estar prescrita por la ley, y
ésta debe ser lo suficientemente accesible, clara y precisa como para que las personas
tengan conocimiento previo de su aplicacién y puedan preverla. La limitacién debe ser
necesaria para alcanzar un objetivo legitimo, asi como proporcional al objetivo y la
opcién menos intrusiva disponible. Cualquier limitaciéon del derecho a la vida privada no
debe privar de sentido a la esencia del derecho y debe ser coherente con otros derechos
humanos, incluida la prohibicién de discriminacién. Cuando la limitacién no cumple
estos criterios, la limitacién seria ilegal y/o la injerencia en el derecho a la intimidad
seria arbitraria. El deber de los Estados de respetar y garantizar el derecho a la
privacidad implica la adopcién adecuada de salvaguardias procesales y la supervision
efectiva de los poderes de vigilancia del gobierno. Hemos detallado dichas salvaguardias
a lo largo de los Principios Necesarios v Proporcionados. Las recomendaciones que
figuran a continuacién articulan este conjunto de principios con las conclusiones de los
informes QDTD. En este sentido, los Estados deberian

e [Establecer marcos juridicos de proteccion de datos completos y eficaces.
Garantizar a las autoridades de proteccién de datos unas competencias y una
estructura de supervision sélidas e independientes. Los marcos juridicos de
protecciéon de datos y el mandato de las autoridades de supervisién deben

9 Por ejemplo, el proyecto B-Tech de la OACDH proporciona orientacion y recursos para aplicar los Principios
Rectores de las Naciones Unidas sobre las empresas y los derechos humanos en el espacio tecnoldgico.

Disponible en: hitps://www.ohchr.org/en/business-and-human-rights/b-tech-project
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aplicarse tanto a las partes privadas como a las estatales, incluidas las fuerzas de
seguridad y los servicios de inteligencia.

e Publicar informes de transparencia sobre las demandas gubernamentales para
acceder a la informacion de los clientes. El Relator Especial de la ONU para la
Libertad de Expresion ha pedido a los Estados que divulguen informacion general
sobre el nimero de solicitudes de interceptaciéon y vigilancia que han sido
aprobadas y rechazadas. Dicha divulgacion debe incluir un desglose de las
demandas por proveedor de servicios, autoridad de investigacion, tipo y
propdsito de la investigacion, nimero de personas o cuentas afectadas, y periodo
cubierto. Los Estados no deben interferir con los proveedores de servicios en sus
esfuerzos por publicar estadisticas de solicitudes de datos gubernamentales y los
procedimientos que aplican al evaluar y cumplir con dichas solicitudes (véase el

Principio 9).

e Ser cauteloso con los acuerdos de intercambio de datos con el gobierno con fines
de politica publica o de inspeccion (véase el apartado 2.1). Empréndalos solo
cuando sea necesario y proporcionado para la consecucion de un objetivo
legitimo en una sociedad democratica, y sobre la base de un fundamento juridico
coherente y democraticamente aprobado. La base de cualquier politica
gubernamental que implique el tratamiento de datos que afecte a personas y/o
grupos debe incluir normas sélidas de no discriminacién y proteccién de datos,
con salvaguardias como la minimizacién de datos, la limitacién de la finalidad y
el consentimiento. También debe incluir medidas concretas y efectivas para
garantizar la seguridad, la transparencia y la rendicién de cuentas, y el control de
la comunidad, y que las politicas intensivas en datos sean legitimas, necesarias y
eficientes. Esto incluye una participacién civica significativa sobre si estas
politicas deben concebirse, aplicarse o mantenerse y cémo.

e Revisar la legislacién para garantizar que establece sélidas salvaguardias de
privacidad para el acceso de los gobiernos a los datos, teniendo en cuenta el
panorama tecnoldgico actual y las potentisimas capacidades de vigilancia que
permite. La legislacién nacional debe restringir especificamente los poderes de
investigacion en su alcance y duracién a la investigacion y el enjuiciamiento
penal especificos. Deberia exigir una autorizacién judicial previa por parte de una
autoridad judicial imparcial e independiente antes de que las fuerzas del orden
accedan a los datos de los usuarios. La revision judicial posterior solo deberia
aplicarse en casos de emergencia, cuando exista un riesgo inminente de peligro
para la vida humana. Los Estados no deben basarse en categorizaciones
artificiales de los datos (por ejemplo, "datos de abonado' o '""metadatos") para
renunciar a la autorizacion judicial previa o para justificar cualquier injerencia
desproporcionada en la privacidad. Las injerencias en la vida privada de las
personas usuarias también deben basarse en evidencias soélidas. Los Estados
deben garantizar mecanismos de reparacion eficaces y una supervision judicial
rigurosa por parte de un organismo regulador independiente.

e Establecer y/o aplicar de forma efectiva la obligacién legal de un Estado de
notificar a todos los individuos afectados por medidas de vigilancia
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gubernamental. Dicha notificaciéon debe producirse con tiempo e informacion
suficientes para permitirles impugnar la decisién o buscar otros recursos. El
retraso en la notificacion solo esta justificado cuando pueda poner en peligro la
investigacion o el enjuiciamiento, o suponer un riesgo inminente de peligro para
la vida humana. La autoridad judicial competente debe autorizar dicha demora en
cada caso y asegurarse de que se notifica a la persona afectada tan pronto como
desaparezca el riesgo (véase el Principio 8). Cualquier medida que impida a un
proveedor de servicios notificar voluntariamente a los usuarios debe ser
excepcional, de duracién limitada y estar sujeta a criterios estrictos con razones
claras y convincentes para imponer tales restricciones. De lo contrario, privados
del conocimiento de una medida intrusiva, los individuos objeto de la misma se
quedan con muy pocos o ningln recurso para luchar o buscar reparacién contra
la vigilancia ilegal o arbitraria.

e Abandonar la condenable practica de adoptar normas, protocolos e
interpretaciones secretas de la ley en el contexto del acceso de los gobiernos a los
datos. Los gobiernos que lleven a cabo actividades de vigilancia deben asegurarse
de que lo hacen de conformidad con un marco juridico nacional que cumpla las
normas exigidas por el derecho internacional de los derechos humanos. Como
tal, cualquier legislacion que regule la vigilancia debe ser clara, precisa y
accesible al publico.

e Poner fin a los mandatos de vigilancia desproporcionados. Los gobiernos no
deben exigir a los proveedores de servicios de Internet y a los operadores de
telecomunicaciones que concedan acceso directo a sus redes o servidores. Las
btsquedas indiscriminadas y sin sospechosos de los datos de las comunicaciones
tampoco cumplen las normas necesarias y proporcionadas (véase el apartado
2.1). Los tribunales y los legisladores nacionales no deben apoyar ni consentir
estas practicas. Por el contrario, la jurisprudencia y la legislacién nacionales
deben defender las normas internacionales de derechos humanos y las normas
constitucionales garantizando salvaguardias suficientes para restringir la
vigilancia gubernamental arbitraria y desproporcionada.

e Abandonar el reconocimiento facial y otros mandatos de recogida de datos
biométricos para que las personas puedan activar y beneficiarse de los servicios
de telecomunicaciones.

10 Véase la Resolucién del Consejo de Derechos Humanos de las Naciones Unidas sobre el derecho a la
privacidad en la era digital, UN Doc A/HRC/RES/48/4 (7 de octubre de 2021). Véase también Informe de la
Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos, El derecho a la privacidad
en la era digital, UN Doc A/HRC/27/37 (30 de junio de 2014), parrafo 29; e Informe del Relator Especial sobre
la promocion y proteccién del derecho a la libertad de opinién y de expresion, UN Doc A/HRC/41/35 (28 de
mayo de 2019), parrafo 50.
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